TeleTrusT

Informationstag "Das Automobil als IT-Sicherheitsfall"

Berlin, 11.05.2012

Secure eMobility (SecMobil)
.oichere IT fur Elektromobilitdt — SmartCar, SmartGrid und SmartTraffic"
Dipl.-Ing. Antonio Gonzalez Robles

Institut fur Internet-Sicherheit-if(is)
Westfalische Hochschule, Gelsenkirchen

H
[ |
Westfalische
Hochschule

Gelsenkirchen Bocholt Recklinghausen

University of Applied Sciences i n te rn et_S i Ch e rh e it.




if(is)

O Antonio Gonzalez Robles, Institut fur Internet-Sicherheit -

Agenda if is

internet-sicherheit.

|. Vorstellung des Projekts: Secure eMobility
,Sichere IKT fur Elektromobilitat — SmartCar, SmartGrid und SmartTraffic"

Il. Beschreibung des ,Betanken” eines Elektroautos
= Authentifizierung an der Ladeséaule
= Authentifizierung vom Auto aus
Ill. Domanen, Identitaten, IdMs
= Domanen-Vielfalt
" |dentitaten-Typen

= Das Auto wird zum Sicherheitsfall

I\VV. Zusammenfassung / Ausblick
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|. Secure eMobility if is

internet-sicherheit.

= Vorstellung des Projekts: Secure eMobility
,Sichere IKT fur Elektromobilitat — SmartCar, SmartGrid und SmartTraffic"

®  Projekt Konsortium:
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Secure eMobility (SecMobil) lfls \
,Sichere IKT fur Elektromobilitat — SmartCar, SmartGrid und SmartTraffic" » |
| B[]

internet-sicherheit.

= Ubergeordnetes Projektziel: = Unterschiedlichste Doménen

standardisierte Sicherheitsarchitektur treffen auteinander

m  Benutzer (RFID (auch nPA),
Projektsaule 3 - SICHERE DIENSTE | Projektsiule 4 - DISSEMINATION IN S m art P h 0 N e y e )

PROJEKTEN (FORSCHUNG/ INDUSTRIE)

® Intelligente Automobile

® Verkehrstelematik -

m Hamburg (|elt8y3teme)

= SmartGrid L ‘ Bremen-

' Infrastrukturen " Oldenburg Berlin-
Potsdam

i ®m [ntelligente
il ikl Ene(gieversor_gungssysteme
(National und international)

Main

Stuttgart

Minchen ®  Abrechnungssysteme

® Verschiedenste
Stromanbieter

Projektsdule 1 - SICHERES eMETERING

9= e = Gateway, Zapfsaule,
Sensor, ...

ESCRYPT, Smartlab, RUB, DAIMLER, ELMOS, if(is)
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Secure eMobility (SecMobil) if is

if(is) entwickelt Security-Basistechnologie flr die Infrastruktur

internet-sicherheit.

® Das if(is) entwickelt far

Domanen
Komponenten
|dentitaten

Clearing Center
Abrechnungssysteme

Gebaudebetreiber

> die Infrastruktur zur vertrauenswirdigen Kommunikation:

> PKI, Bridge CA, OpenlID, SSO, ...

> Komponenten (auch Objekt-Identitaten) untereinander

> Benutzer: RFID (nPA, Smart Phone, ...) zu anderen Identitaten
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Secure eMobility (SecMobil) if is

if(is) entwickelt Security-Basistechnologie flr die Infrastruktur _ : .
internet-sicherheit.

= Samtliche vorhandene und zukinftige Domanen (PKI n) kdnnen
vertrauenswirdig unter Beibehaltung Ihrer Unabhangigkeit
eingebunden werden.

= Domaéanen (Private Unternehmen, Energieversorger,
Automobilhersteller und -zulieferer, Finanzwelt, 6ffentliche
Verwaltung, ... ) mit eigener PKI nutzen vorhandene BCA
(konnte z.B. die European Bridge CA sein)

® Single Sign On (SSO) vereinfacht und fordert zusatzlich
Geschaftsprozesse

= Bezahlung per nPA

= Bezahlung per Smartphone

= Bezahlung mittels der Head Unit im Automobil
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Secure eMobility (SecMobil) if is

if(is) entwickelt Security-Basistechnologie flr die Infrastruktur

internet-sicherheit.

" Die Uber Ihre Komponenten involvierten Doméanen ,wissen” mit
wem Sie kommunizieren und das die zum Tell lebenswichtigen
Informationen nicht manipuliert sind:

Infrastruktur: Zahler, Zapfsaulen,
Netzsteuerungskomponenten, Energieerzeuger, Safety
kritische Informationen, Verkehrsinformationen, ...

Betanken der Automobile (Ladesaule): Nutzer,
Stromanbieter, Abrechnungsstellen, Banken, ...

car2Infrastruktur: erhaltene bzw. versandte Verkehrsleit- und
Umgebungsinformationen, Notfallmeldungen, ...

Car2car: Fahrzeuge dienen als Hop's flr Verkehrs- und
Umgebungsinformationen, lokale vor Ort Informationen, ...

(,zu Hause* und betriebliche) intelligente
Vernetzung und Steuerung der Gebaude
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Secure eMobility (SecMobil) if is

if(is) entwickelt Security-Basistechnologie flr die Infrastruktur _ : .
internet-sicherheit.

= Zusammenfassung der SecMobil Projekt Vorstellung

= if(is) und das Projekt Konsortium hat im Rahmen des
Forschungsprojekts das Ziel eine standardisierte Sicherheits-
Infrastruktur zu entwickeln

= Vertrauenswirdige Kommunkation zwischen unabhagigen Partnern

= Mittels PKI, Bridge CA, OpenlD, SSO, RFID, nPA, ...

= SecMobil Ziel

= Global verwendbare Forschungsergebnisse

= Allgemein verwendbare Architektur flr:
Smart Car, Smart Grid, Smart Traffic, Smart Home, ...

® jetzt schon fur zuktnftige Anforderungen ausgelegt
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II. Beschreibung des ,Betanken” eines
Elektroautos

= Authentifizierung an der Ladesaule

= Authentifizierung vom Auto aus

if(IS

internet-sicherheit.
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Authentifizierung an der Ladesaule

Authentifizierung

Ladeséaule freischalten
|dentifizierung des Autos
Autorisierung des Autos
Ladevorgang

Beenden des Ladevorganges

Abrechnungsvorgang

if(IS

internet-sicherheit.
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Authentifizierung an der Ladesaule

= mit RFID Karte (aktuell)

Ladesaule ohne pinpad

= Ziel mit neuem Personalausweis (nPA),..—

Ladesaule mit pinpad

= Zusatzlich iber Smart Phone

und nPA unabhangig
von Ladesaulenausstattung

Kunde

T g
Smartcard ‘
Smartphone
‘\.
N C\
~
Y H
RFID Karte [T

Ladesdule

if(IS
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OpenlD
Provider

Lums,fw AM/Hatspat)

- 1—
B ] —
|

Backend

UMTS
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Ladesaule freischalten

= Backend schaltet die Saule fir den
Authentisierten Benutzer frel

F c =
|
|

B —

—
B*kend

‘\

Ladesdule
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ldentifizierung und Authorisierung des if is

Autos

= |dentifizierung
(laut ISO15118 Batterie)

= Technische Voraussetzung
= Phasenanzahl

= z.B. Ladestrom/Ausgangsleistung
1x16 A/3,7kKW
3x32 A/22kW

= Andere technische Parameter

internet-sicherheit.

Ladesgule

13



if(is)

O Antonio Gonzalez Robles, Institut fur Internet-Sicherheit -

Ladenvorgang des Elektroautos

" Laden (1SO15118)
® Quittieren beim Laden
L
= Ladevorgang beenden
= Benutzer beendet
= System beendet da Akku voll
= Stecker willklrlich gezogen

= Fehler/Storung

-

=

‘\

Ladesgule

if(IS

internet-sicherheit.

14



if(is)

O Antonio Gonzalez Robles, Institut fur Internet-Sicherheit -

Abrechnung if is

internet-sicherheit.

= Abrechnungsvorgang:
“
Center Sinternet
-~ ~a

Netzbetreib

= [ adesaule online
(direkt verschickt)

= | adesaule offline

(spater verschickt, | . erN+1
max. T offline, ' r“\
dann kein Laden 4 -

moglich)

Abrechnungs- Abrechnungs-

= Clearing Center

‘ System System
zur Anbindung G
verschiedener |
Abrechnungssysteme L

und Netzbetreiber

MNetz-
betreiber
N

Netz-
betreiber
1

Ladesiule
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Authentifizierung vom Auto aus

if(IS

internet-sicherheit.

= Benutzer authentisiert sich mittels nPA an der Head Unit

= |ntegriertes Lesegerat

= NFC SmartPhone mit Head Unit verbunden

" Von Head Unit entkoppelt mit nPA (Benutzer bezogen)
= Smart Phone mit NFC
= 5SSO OpenlD per nPA

( D
'\
<X

™

-«

Ladesgule
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IIl. Domanen, |ldentitaten, Auto

= Domanen-Vielfalt

= |dentitaten-Typen

= Das Auto wird zum Sicherheitsfall

if(IS

internet-sicherheit.
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Domanen-Vielfalt if is

internet-sicherheit.

" Domanen (Smart Car, Smart Grid, Smart Traffic, Smart Home,
Smart Everything, ...)

= Domanen-Vielfalt: Hersteller, Zulieferer, Energieversorger,
Softwarehersteller, Verkehrsleitsysteme, Zugangssysteme, ...

" |dentitaten-Flut: Jede der Domanen bringt verschiedene
|dentitaten-Typen mit sich:

= Personen, Autos, Verkehrsleitkomponenten, Sensoren,
Steuerungen, Stromverteiler, Gebaude, Batterie, Motor, Airbag,
Feuermelder, Notfallstromsystem, Kihlschrank, Waschmaschine,
Fernseher, Router, ...

® Domaéanen-Ubergreifende "Reise" der Identitaten

= |dentitaten sind in anderen Domé&nen aktiv
= Alarmanlage Home schickt Meldung an den Bewohner

= Home Stromverbraucher melden Bedarf an EVU an

18
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ldentitaten-Typen

= Personen haben ldentitaten

= Benutzername
= Digitales Zertifikat (PKI)
= NPA

= Objekte haben Identitaten (zunehmende Tendenz)
(Internet der Dinge)

= Seriennummer

m Digitales Zertifikat (PKI)

if(IS

internet-sicherheit.
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Das Auto wird zum Sicherheitsfall if Is

internet-sicherheit.

Das Auto ist direkt und indirekt mit all diesen Domanen in
Berthrung

= Das Auto ist einer Vielzahl von Zugriffsversuchen Domanen -naher
und -fremder Identitdten ausgesetzt

= \Wem soll, kann bzw. darf das "Auto" vertrauen?

Objekt IDs werden Uber Zertifikate (PKI) verifiziert
Personen ID werden Uber nPA verifiziert

=> Die uneingeschrankte ,Reise" der beiden ID-Typen durch
fremde Domanen bedarf eines hohen Aufwands, sowohl
technisch wie administrativ.

20
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Das Auto wird zum Sicherheitsfall if Is
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Jede Domaéane (PKI) muf3 mit jeder zu kommunizierenden Cross-
Zertifiziert werden

Jeder Dienst mufd fir den nPA einen elD Server haben

Uberschaubare Strukturen sind sowohl fiir Sicherheitsanbieter,
Betreiber und Nutzer in doppelter Hinsicht Sicherheits férdernd:

= Sicherheitsanbieter laufen weniger Gefahr strukturelle Risiken zu
Ubersehen

= Nutzer und Betreiber bauen ein héheres Vertrauensniveau auf

Einfache aber effiziente Strukturen sind:
= => Objekte: PKI + Bridge CA

m => Personen: OpenlD Provider (nPA)

21
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V. Zusammenfassung / Ausblick if Is

internet-sicherheit.

= |dentitAitenmanagement:

= Objekt-ldentitaten mit asymmetrischem Verfahren (PKI)
= Bridge CA

= Personen-Authentifizierung mit dem nPA (neuen Personalausweis)
= OpenlD Provider fir SSO (Single-Sign-On)

= Aktuell: Personen haben zahlreiche Identitaten

m  Erstellung standardisierter Sicherheitsarchitektur im
Forschungsbereich:
,Security for Smart Car, Smart Grid, Smart Traffic, Smart Home*

= |f(is) plant Gateway nach BSI PP und Eichrecht konform
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Vielen Dank fur lhre Aufmerksamkeit

Fragen ?

Dipl.-Ing. Antonio Gonzélez Robles

[]
Projektleiter Secure eMobility L
GonzalezRobles@internet-sicherheit.de
Institut fur Internet-Sicherheit |

https://www.internet-sicherheit.de . T
Westfalische Hochschule, Gelsenkirchen Internet-sicherheit.
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