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AustriaPro

Standardisierungs- und Expertenplattform

- Umfeld der WKO

— Als Verein organisiert, ca. 70 Mitglieder

Fachwissen fur WKO sowie fur UnternehmerInnen

Zusammenarbeit mit Organisationen im In-
/Ausland

— Austrian Standards Institute, CEN (Europa), UN/CEFACT
(international)

- OCG, TeleTrust.de uvm.
Arbeitskreise, Pilotprojekte, Veranstaltungen
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AustriaPro — Arbeitskreis Blockchain

e Ziele/Inhalte

— Information flir Unternehmen
e Sinnvolle & sinnlose Einsatzgebiete
e« Chancen/Risken
e Nationale/Internationale Entwicklungen
e Online-Ratgeber

— Usecases
e Zertifizierungen
e Transport & Logistik

— Blockchain-Lab

— Standardisierung
e Mitarbeit an ON-AG 001 88 (Blockchain)

e Nicht-Ziele
- Kryptowahrungen, Finanzbereich
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AustriaPro - Blockchain-Lab

e Aufbau/Betrieb unterschiedlicher Technologien

— Basis ,klassische™ Kryptowahrungen
e vgl. Bitcoin, Litecoin ..

— Ethereum basierend (Smart Contracts)

— Multichain Umgebung (Consortium Chains)
— ,Nicht-Blockchain™ Technologien: IOTA ...
- Frameworks: Hyperledger ...

e Hands On, praktische Erfahrungen
e Basis fur Entwicklungen

— Integration / APIs
— Smart Contracts

e Basis fur Prototypsysteme & PoCs
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Definition

e Personenzertifizierung
- Kompetenzen & Qualifikationen Uberprufen
— Ubereinstimmung mit Zertifizierungsprogramm
— Wissen & Konnen

e Personenzertifikate
— (ONORM) EN ISO/IEC 17024
- Personen im Produktions- und Dienstleistungssektor
— Akkreditierte Zertifizierungsstellen (O: 12)

— Zertifikate sind , 0ffentlich verfugbar®
o gesetzliche Grundlage
e (Aber auch DSGvo!)




Akkreditierung der Zertifizierungsstellen (O)

Es akkreditiert das BMDW (BM Digitalisierung und

Wirtschaftsstandort)

Quality Austria - Trainings, Zertifizierungs und Begutachtungs GmbH

www.qualityaustria.com

SZA GmbH

WWW.SzZa.at

Wirtschaftskammer Osterreich (WIFI)

www.wifi.at/Zertifizierungsstelle

Osterreichische Gesellschaft fiir Zerstérungsfreie Priifung

www.oegfzp.at

Bureau Veritas Austria GmbH

www.bureauveritas.at

TUV SUD Landesgesellschaft Osterreich GmbH

www.tuev-sued.at

Osterreichische Vereinigung fiir das Gas- und Wasserfach (OVGW)

WWW.ovgw.at

CIS - Certification & Information Security Services GmbH

WWW.Cis-cert.com

SystemCERT Zertifizierungsgesellschaft m.b.H.

www.systemcert.at

Allgemeine Unfallversicherungsanstalt - Sicherheitstechnische Priifstelle (STP)

WWwWw.auva.at

ImmoZert Zertifizierungsgesellschaft mbH

www.immozert.at

TUV AUSTRIA CERT GMBH

www.tuev.at

https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Documents/certification%20bodies%?20for%20persons.pdf - 23.6.2018

AUSTRIA/ PRO :



https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Documents/certification bodies for persons.pdf
http://www.qualityaustria.com/
http://www.sza.at/
http://www.wifi.at/Zertifizierungsstelle
http://www.oegfzp.at/
http://www.bureauveritas.at/
http://www.tuev-sued.at/
http://www.ovgw.at/
http://www.cis-cert.com/
http://www.systemcert.at/
http://www.auva.at/
http://www.immozert.at/
http://www.tuev.at/

Akkreditierung - Bescheid

Akkreditierung Austria

Akkreditierte Zertifizierungsstellen fiir Personen/

Accredited Certification Bodies for Persons™

gemaB / according to EN ISO/IEC 17024:2012

Ifd. Nr. 3

Internet

Ident Nr.: 0907

Kontaktperson/
Contact

Telefon/ Mobile

Fax

Email

Datum der Erstakkreditierung/
Initial accreditation Date

Wirtschaftskammer Osterreich

Wiedner HauptstraBe &3
A-1045 Wien
www.wifi.at/Zertifizierungsstelle

Zertifizierungsstelle des Wirtschaftsférderungsinstitutes der
Wirtschaftskammer Osterreich

Wiedner HauptstraBe 63, A-1045 Wien

Mag. Dietmar Schiénful

0590900-5066
0590900-11 5066
dietmar.schoenfuss@wko.at

1996-02-24

Bescheid/ decree GZ und Datum des Giiltigkeitsbeginns siehe Beilage zum Bescheid (Akkreditierungsumfang)
accreditation decree number and granting/validity date see attachment (Scope of accreditation)

Akkreditierungsumfangf SEDDE of accreditation
hitps:(iwww bmdw.gv.abTachnikUndVermassung AkkradeunaDocumentsifA 0907 17084 Farbfmer telle des Wirschaftsioarderungsnstibules der Wirtschaftskammer Destarreich. pdf
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Akkreditierung — Umfang

Beilage zum Bescheid GZ.: BMWFW-92.331/0043-1/12/2016 Zertifizierungsstelle des Wirtschaftsférderungsinstitutes der Wirtschaftskammer Osterreich_17024

Akkreditierungsumfang der Personenzertifizierungsstelle (EN ISO/IEC 17024:2012)

Wirtschaftskammer Osterreich

Zertifizierungsstelle des Wirtschaftsférderungsinstitutes der Wirtschaftskammer Osterreich / (Ident.Nr.: 0907)

giiltig ab: 21.11.2016

Dokumentnummer 1 :

Nr. der Norm bzw. SOP Ausgabe Titel der Norm bzw. SOP Bemerkungen pu0
1 | AD 2000-Merkblatt HP 3 2007-02 | Schweilaufsicht, Schweiller eingeschrankt auf Punkt 3 "Schweifter" ad
2 | BGBI Il Nr. 451/2012 2012-12 | Verordnung des Bundesministers for Gesundheit, mit O

der die Tiertransport-Ausbildungsverordnung gegndert
wird
3 | BGBL Il Nr. 9272008 2008-03 | Verordnung der Bundesministerin fiir Gesundheit, Ausbildung von Personen, die Tiertransport d
Familie und Jugend Uber die Ausbildung von Personen, | durchfiihren, Personen die auf Sammelstellen mit
die Tiertransporte durchfihren, Personen, die auf Tieren umgehen, sowie Personen, die
Sammelstellen mit Tieren umgehen, sowie Personen, | Tiertransportkontrollen durchfiihren
die Tiertransportkontrollen durchfihren (Tiertransport-
Ausbildungsverordnung, TT-AusbVO)
4 | Interner Auditor 2007-04 | Normatives Dokument des WIFI zur Zertifizierung von ad
internen Auditoren
5 |OENORM EN 12732 2013-07 | Gasinfrastruktur - Schweilen an Rohrleitungen aus eingeschrankt auf 10.2 a
Stahl - Funktionale Anforderungen
6 |OENORM EN 13067 2013-10 | Kunststoffschweilbpersonal - Anerkennungsprifung a
von Schweillern - Thermoplastische
7 | OENORM EN 14276-1 2011-05 | Druckgerate fur Kalteanlagen und Warmepumpen - eingeschrankt auf Anhang B a
Teil 1: Behélter - Allgemeine Anforderungen
8 |OENORM EN 14278-2 2011-04 | Druckgerate fur Kalteanlagen und Warmepumpen - Od
Teil 2: Rohrieitungen - Allgemeine Anforderungen
9 | OENORM EN 287-8 2010-02 | Priifung von Schweillern - Schmelzschweilien - Teil 6: d
Gusseisen
10 | OENORM EN SO 13585 2012-11 | Hartliten - Priffung von Hartlgtern und Bedienern von Oa
Hartléteinrichtungen (IS0 13585:2012)
24 Zertifizierungsverfahren VNr 6187 Seite 1 von 4
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Status in Osterreich

e Mengengerust (pro Jahr)
— Erstzertifizierungen ca. 75.000
- Verlangerungen ca. (25%) 18.000

e Landschaft

- Viele Anbieter, viele Systeme
e Proprietdre Systeme, Schnittstellen, GUIs
e Nicht durchgangig digitalisiert und vernetzt
- Papier, Kopie, Fax, Scan ..
- Aufwandige Beauskunftung
e Suche nach Personen, zZertifikaten ..
e validierung (,,Echtheitspriufungen®)

- Priufungen erfolgen nicht durchgangig ...

e => Ungliltige zertifikate (abgelaufen oder Falsifikate)
werden nicht vollstandig erkannt

I
AUSTRIA/PRO n



Suche, Validierung

... heute ...

A\

e ...zig Suchmasken ...

+ Informationen ber die Zertifikate der

JSTRIA Gruppe

Zerifikale mil QR

Syemzertifsierung,

Personenzerufizierung

Produkrzerifizieran

Abfrage Formular

Personenzertifizierung - Suchkriterien

Vername:

Nachname:

Zertifikat:

ine: Auswahi) )

\

Bitte filllen Sie alle mit einem * m

Suchen
Anrede
Ihr Name™
=
Thr Vorname Zactifikat nicht gefanden? Hilfe und Koatake
Thre Emailadresse™

Thre Telefonnummer™

Name/Vorname auf dem Zertifikat™
Prifungsdatum auf dem Zertifikat™
Prufungsort auf Zertifikat™
Geburtsdatum auf Zertifikat™
Giltigkeitsbeginn auf Zertifikat™
Gltigkeitsende auf Zertifikat™
Zertifikat-Nr.*

SuChe nach Personen

Thre Mitteilung

Bitte rechnen Sie 4 plus 2.

Sicherheitsfrage™

WIFI ZERTIFIZIERUNGSSTELLE

E WERESKTERATE = m

Priifung der Echtheit von uns ausgestellter Personenzertifikate

Sehr geehrte Kunden und Nutzer,

um die Sicherheit unserer Zertifikate zu gewahrleisten, haben wir die Zertifikate prazise nach den Vorgaben der Akkreditierungsstelle
ausgefiihrt

Um die Echtheit eines lhnen
Musterzertifkat.

2u priifen, Sie dies zunachst mit dem links abgebildeten

Die Uberprafung. ob das Zertifikat von uns ausgegeben wurde, kannen Sie durch Ausfillen der Felder auf dem untenstehenden
Formular vornehmen.

Aus datenschutzrechtiichen Grinden wird Ihre Anfrage nach Priifung schriftlich beantwartat.

Echtheitspriifung
BT e e
Anrede”
Firma
~—
Vorname™

PR ——

Suche

Suche nacn Zenimkaten

~ llialo. 3aumann MSc.

IMMATS50002

2122019
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Losungsansatz - Ziele

o Ziele

— Digitale Verwaltung und Dokumentation von
o Zertifikatsdaten
e incl. digitaler Signatur
e Zertifizierungsstellen
e .. weitere Stammdaten

— Standardisierte Moglichkeit zur
e« Publikation
e Suche/Beauskunftung
e Uberprifung der Glultigkeit

— Anbieter- (Zertifizierungsstellen-) Ubergreifend
e => massive Organisationsvereinfachung




Losungsansatz — Blockchain

e Daten in ,gemeinsamer" (anbieterlbergreifender)
,Datenbank® zusammenfihren
— Definierte Datenstruktur

e Services fur Information/Beauskunftung
— Jeder Anbieter (wie bisher, Branding)
— Neutral (iUber gesamten Datenbestand)

e Zusatzservices

— Automatisierte Validierung
e Z.B. Schnittstellen fir Fachanwendungen

- Mobile Lésungen
e Z.B. QR-Scan basierende Auskunft




Warum Blockchain-Ansatz?

e Dezentral

— Kein einzelner, spezieller ,Systembetreiber”,
.Datenowner” ... (Gleichberechtigung)

— Robust (ausfallssicher ggl. Zerstérung, Zensur)
e Transparent

— Konsistente Sicht aller Beteiligten auf alle Daten

- ,eine Wahrheit", lokale Datenverfalschung (Absicht,
Systemfehler, Angriff ...) wlrde erkannt werden

e Unveranderbar
— Bestehende Daten unveranderbar/unléschbar
— Neue Daten nur hinzufugen

AUSTRIA/ PRO :



Details Systemteilnehmer

e Regel/Vereinbarung

- »Jeder Teilnehmer betreibt einen Blockchain-Node™
— Ibs. schreibende Teilnehmer

e Teilnehmer
— Zertifizierungsstellen
— Akkreditierungsstelle (BMDW)
- Interessensvertretungen (WKO, AK ...)

— Nutzer der Daten (Suche, Validierung)
e Serviceprovider

e Unternehmen (z.B. Generalunternehmer im Baubereich, ..)

AUSTRIA/ PRO .



Details Zugriffsrechte

e Schreiben
— Zertifizierungsstellen (Zertifikate)
— Akkreditierungsstelle (Zertifizierungsstellen)

e Lesen
- alle
Validierung (schreiben)
Permissionless Permissioned
;C: % Kryptowahrungen ... Register, Zertifikate ...
@ T (6ffentlich) (verdffentlichen)
_.,g % Banken, Versicherungen ...
S > (n/a) . C
N x (intern, ,Konsortium®)

é
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Details DSGVO 1

e Aktuelle Sichtweise Zertifizierungsstellen

- ... Abfragemaoglichkeit voribergehend eingestellt ..."

- ... Zertifikatsinhaber muss (Veroffentlichung)
zustimmen ..."

— Widerspruch zur Veroffentlichungspflicht?

- => rechtliche Klarung - auch als Basis fur ahnliche
Fragestellungen




Details DSGVO 2

e Recht auf ... ,Vergessenwerden" (auch Korrektur)
- ,Blockchain vergisst nie"

e Widerspruch => Losungsansatz
— Personenbezogene Daten ,offchain™ (z.B. dezentrales
Filesystem)
- Meta-Informationen incl. Bestatigung (PoE, Notarization)
plus Link ,,onchain"

- Wenn noétig, pb. Daten (physisch) [6schen oder
Verknupfung loschen

- Ev. L6sungsansatz uber Identitymanagement?
 ,Recht auf eigene Identitat ..“

"("'Jl:‘)l:'_-CJJ.'..-‘I"'.'l\'-"t", ’)’.
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Weitere Aspekte Blockchain-Ansatz

e Interoperabilitat
— Blockchain-Nodes als gemeinsamer Nenner
— Automatische Synchronisation im verteilten Netzwerk
— Automatische Erkennung neue Nodes

e Kosten
— Opensource, alle OS-Plattformen
— Libraries in allen gangigen Programmiersprachen
— Zugriff von eigenem System uber klar definierte APIs

- Einfache Konfiguration (Firewall ...)




Prototyp/Beispiel:
Abbildung von Zertifikaten in einer Blockchain

Stream: cert-testl — 99 of 99 items

Publishers
Key

Data

Added

Publishers
Key

Data

Added

Publishers
Key

Data

Added

AdminNode (1DDbVasYWSb1Vg5FMSezpUnl c¥GZ9pgE2XNECm)

188102570027

{"nn":"Z\udoféchling","vn":"Georg","ti":"","tn":"MDes"," pt":"Certified E-Commerce && Social
Media Expert CESE "}'zert_id":"18B102570027","ablauf":"04.03.2021"}

2018-04-11 06:32:46 GMT

Seed node A3 (1GOrUoXuxwNuyKEgSmYTYJhZ MX2gnl ZXrTKYoQ)

170100110024

{"nn":"Zocher""vn":"Daniel","ti":"Mag.""tn":"""pt":"SCC - operativ t\ul0edtige Mitarbeiter
"Wzert_id":"17D1001L0024", " ablauf":"25.02.2028"}

2018-04-11 06:32:46 GMT

AdminNode (1DDbVasYWSb1Vg5FMSezpUnl c¥GZ9pgE2XNECm)

188102800016

{"nn""Zitt""vn":"Stefan","ti":"","tn":"BSC","pt":"Datenschutzbeauftragt[Q BfKMU]
"Yzert_id":"18B1028D0016"," ablauf":"27.02.2021"}

2018-04-11 06:32:46 GMT
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Nutzen 1

e Fur Zertifizierungsstellen
— Interoperabilitat mit Gesamtsystem

— Zusatzservices anbieten (Suche, Validierung, auch mit
Daten anderer ZS ...)

— Dieselbe Technologie auch intern (z.B. Datenaustausch
mit Filialen ...)
e FUr Unternehmen

— Papierprozesse werden anbieterubergreifend
digitalisierbar

— Definierte Schnittstellen fir Fachanwendungen

— Markttransparenz

"\.'..J ;’11 :':;14:."h"'...“\-.‘ “J' ‘::‘
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Nutzen 2

e FUr offentliche Hand (BMDW)

— Einblick in alle Zertifikate der akkreditierten

Zertifizierungsstellen
e ohne technischen oder finanziellen Aufwand

e ,muss kein zentrales System
entwerfen/bauen/fordern ..°“

— Vorzeigeprojekt an der Schnittstelle zwischen
digitaler Verwaltung und Unternehmen

— Pionier in Europa (Vorstellung wahrend EU-
Vorsitz)

e L e St 2 L i
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Weitere potentielle Ahwendungen

e Personen
— Lizenzen/Berechtigungen: Fluhrerscheine, Pilotenscheine

e Material
— Eigenschaften auf Chargen bezogen

e Produkte

— Produktzertifikate (Hersteller/Leistungserklarungen)
— Ursprungszeugnisse (Produkt/Land)

e Verwendungsbescheinigungen
- KFZ: § 57a StVO, Zulassungsscheine, Typenscheine
— Aircraft: Airworthiness review certificate

e ...uvm




Zusammenfassung, Ausblick

e Blockchains in , Nicht-Kryptowahrungs™-Bereichen
— Supply-Chain, Transport/Logistik, Asset-Tracking,
Notarization ...
- ,(Offentliche) Register™: Grundbuch ...

e Bereich Zertifikate
— Sinnvoll, Nutzen ...

— Hausaufgaben
e Rechtlich, Technisch (DSGVO ..)

— Als Proof of Concept bzw. Beispiel fur
o« Ahnliche Anwendungsbereiche
e EU-weite Sytsteme/Lo6sungen?




Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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