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ILP — Information ist mehr als nur Software



Agenda »|secaron

* Was ist Information Leakage Prevention

* Motivation — aktuelle Datenpannen

* Wo sind denn die kritischen Informationen?
 Organisatorischer Schutz von Informationen

 Technischer Schutz von Informationen

- e.security solutions
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Unterschied:

Information Leakage Prevention — Data Leakage »|secaron
Prevention

Information =
Daten + Dokumente + Wissen

Daten =
digitale Reprasentation
von Informationen

e.security solutions
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Motivation »|secaron

Datenschutzvorfille

Datum Ort Datenherkunft Organisation Betroffene Anz. Betroffene Kurzbeschreibung
Bad Datenpanne: Tannenwaldklinik raumt
11.05.2011 Schwalbach Tannenwaldklinik Unternehmen Ehemalige Patienten Hunderte Gebdude, aber lasst Patientenakten

ungeschiitzt zuriick

Neue Datenpanne bei Sony: 24,6 Millionen

03.05.2011 Tokio Sony Online Entertainment Unternehmen  Kunden des Computerspiele-Dienstes 24,6 Millionen Kundendaten von Sony Online Entertaiment
geklaut
29.04.2011 Paris Unesco Organisation Bewerber Zehntausende Unesco stellt Bewerberdaten ungeschiitzt ins

Internet

Nutzer des PlayStation Network und Daten-GAU bei Sony: 75 Millionen

B eV York =Emy Iriwliney des Video- und Musikservices Qriocity Zjiilliopen Kundendaten gestohlen
20.04.2011 Oldenburg Ashampoo GmbH & Co. KG Unternehmen  Ashampoo-Kunden Unzahlige Datenklau bei Software-Hersteller Ashampoo
15.04.2011 Willhelmshaven Mindfactory AG Unternehmen  Mindfactory-Kunden Zehntausende OPfer AL Date"klauz K.u"de"date" AL
Mindfactory kursieren im Netz
Wilde Miillkippe: Wittener Zahnarztpraxis
07.04.2011 Witten Zahnarztpraxis Unternehmen  Patienten Hunderte entsorgt Patientenakten auf o6ffentlichem
Parkplatz
29.03.2011 Bad Hersfeld Landratsamt des Landkreises BehGe Birger des Landkreises Hersfeld- 122.812 Q;te:]klau der besonderen Art: Landratsamt
Hersfeld-Rotenburg Rotenburg lasst sich Server stehlen
18.03.2011 Niirnberg ADAC Nordbayern Unternehmen ;"Jt:l:t'?s:;:e“"d ehrenamtliche Hunderte ADAC Nordbayern spioniert Mitarbeiter aus
Sachsen, . PR Sl Datenleck bei der NPD ermdglicht Einblick in
14.02.2011 Sachsen-Anhalt NPD Partei Parteimitglieder Unzahlige 60.000 E-Mails
08.02.2011 Wedel Pfleged|enst der Unternehmen  Patienten des Pflegedienstes 53 Datenskandal: Patientendaten im Altpapier
Arbeiterwohlfahrt
eBay, PayPal, Amazon, Kunden von eBay, PayPal, Amazon,
27.01.2011 Deutschland Packstation und Online- Unternehmen  Packstation und dem Online-Handler ~ Tausende L] S L R ) G e e 2
- : : Blog veroffentlicht
Handler Nierle Nierle
20.01.2011 Zschopau Rathaus Behérde Mitarbeiter 38 Peinliche Datenpanne: Rathaus-Mitarbeiterin
verschickt Lohntabelle an alle Kollegen
18.01.2011 Dresden BCS Broadcast Sachsen GmbH Uremdiney  Emrsrceind e Unzahlige Datenleck bei srachsivschern Radiosenderjn gibt
& Co Daten von Gewinnspielteilnehmern preis
- = Offentliche - —_— Stadt Gliicksburg verkauft Festplatten mit
15.12.2010 Gliicksburg Stadt Gliicksburg Verwaltung I Unzshlige vertraulichen Daten auf dem Flohmarkt
Kommunale -
10.12.2010 Magdeburg Informationsdienste Unternehmen  Kundendaten der KID Magdeburg Mehrere 32‘;}:?5‘:;“ der Internetseite der Stadt
Magdeburg GmbH (KID)
- = _— Kreditkartenkunden von Datenleck bei Onlinehdndler: Postbank und
01.12.2010 Deutschland Onlinehandler Unternehmen  Unzahlige Postbank und ING-DiBa ING-DiBa sperren Kreditkarten
29.11.2010 Kéln E wie einfach Unternehmen  700.000 Kunden Datenklau bei Eon-Tocher "E wie einfach”
12.11.2010 Dusseldorf RP Online Unternehmen  RP-Online-Kunden Tausende Hacker-Angriff bei RP-Online

B |
Quelle: projekt-datenschutz.de
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Motivation »|secaron

Original Falschung
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Motivation »|secaron

Quellcodes 6%
Geistiges |
Eigentum 6%

Kunden-
informationen
25%

Marketing-
plane 13%

Mitarbeiter- Ei
daten 13% . rinanz-
informationen
17%

Geschafts-
plane 15%

Firmendaten auf privaten USB-Sticks Quelle: Sandisk

- e.security solutions
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Motivation - Verlustpunkte »|secaron

HInternet und
Intranet, E-Mail

M Mobile Gerate
L Desktop / Server

M Gedruckte
Dokumente

H Archiviertes
Material

O Sonstige

- e.security solutions
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AusgangSIage

Wo sind die kritischen
Informationen?

Wie sind sie aktuell geschutzt?

Reicht das auch in Zukunft?
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Wo werden Informationen verarbeitet? »|secaron

Geschaftsprozess Anwendungen

Information

SYAIGING Netzwerk

- e.security solutions
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Fragestellungen »|secaron

Wo liegen kritische Informationen?

Wie sehen die Systeme und Architekturen aus?

Wie sehen die Entwicklungsprozesse aus?

Wie sieht der IT-Betrieb aus?

Ubergreifende MaRRnahmen

- e.security solutions

18.05.2011 Seite 10



Geschaftsprozess »|secaron

Wo liegen kritische Informationen?

* Definition Informationseigner
* Richtlinie zur Datenklassifikation
« Speicherung und Ubertragung der Daten

 Vertragsgestaltung mit Dritten

- e.security solutions
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IT Landschaft »|secaron

Wie sehen die Systeme und

Architekturen aus?

* Verteilung der Systeme auf Schutzbedarfsklassen
* Netzwerkzonierung
* ldentity Management

» Festlegung von Authentifizierungs- &
Autorisierungsmechanismen

- e.security solutions
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Entwicklungsprozesse »|secaron

Wie sehen die Entwicklungsprozesse

aus?

« Standardisierte Entwicklungsprozesse
» Security Guidelines fur Entwickler
» Security Framework

» Penetrationstests fur kritische Anwendungen

- e.security solutions
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IT Betrieb »|secaron

Wie sieht der IT-Betrieb aus?

» Standardisierte IT-Prozesse nach ITIL

» Standardisierter und zentralisierter Security Incident
Handling Prozess

- e.security solutions
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Mallnahmen »|secaron

Ubergreifende MaRRnahmen

» Aufbau eines ISMS
« Dokumentation der Geschaftsprozesse
 Definition der Sicherheitsorganisation
« Vorgaben fur Mitarbeiter und Prozesse auf
Leitlinien-, Richtlinien- und Konzeptebene
* Risikoorientiertes Vorgehen

» Schulung und Sensibilisierung von Mitarbeitern

- e.security solutions
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Reicht der Schutz? »|secaron

Was bringt die Zukunft?

 Soziale Netzwerke als Mittel zur Firmenkommunikation
- Facebook und Co

« Private Endgerate im Firmennetzwerk (ByoD)
Ilch will mein privates iPhone auch dienstlich nutzen

- e.security solutions

18.05.2011 Seite 16



Technische Losungsansatze

= Data Leakage
. y== Prevention

® 1 % . schutz der Schnittstellen

Information Rights
Management

 Schutz der Information
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Wie funktioniert ,Information Rights
Management”: Benutzerinteraktion

Adobe Policy Selection
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[l Oracte RM Verschissel fi: 13 intern sealed solutions ag)

18.05.2011

Microsoft Template Selection

fiir die

Eigenschaften

Dokumenteigenschaften wie Titel, Autor und Schlusselworter
anzeigen und bearbeiten.

Dokument priifen

Das Dokument auf ausgeblendete Metadaten oder personliche
Informationen Gberprafen.

Dokument verschliisseln

Die Sicherheit des Dokuments mithilfe der Verschlisselung
erhohen.

Berechtigung einschranken

Zugriff gewdhren, aber Rechte zum Bearbeiten, Kopieren und 4
Drucken beschrénken.

Digitale Signatur hinzufiigen
Durch Hinzufgen einer nicht sichtbaren digitalen Signatur die
Integritat des Dokuments sicherstellen.

Als abgeschlossen kennzeichnen

Leser aber die Fertigstellung des Dokuments sowie den
Schreibschutz informieren.

- .
K 9

Auf Features aberprufen, die von fraheren Versionen von Word
nicht unterstatzt werden.

»|secaron

V' || Unbeschrankter Zugriff

Nicht weiterleiten
Secaron IM Restricted
Secaron Intern

Secaron Vorstand
Verteiler Geschaftsleitung
Verteiler Teamleiter

Anmeldeinformationen verwalten

[j Word-Optionen ‘ ‘X Word beenden

e.security solutions
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Vergleich der Losungen
Unterschiede von DLP und IRM

Schutzszenario DLP- IRM-
Losung | Losung

»|secaron

Schutz vor unerlaubtem Export auf Ja Ja*
Datentrager

Schutz vor unerlaubtem Versand (E-Mail) Ja Ja*
Schutz vor unerlaubtem Drucken Ja Ja
Uberwachung von Informationen Ja Ja
Schutz vor interner Spionage durch nicht Teilweise Ja
Berechtigte

Schutz vor unerlaubtem Kopieren (Copy/ Teilweise Ja
Paste)

Verhinderung von Datenlecks aulerhalb der  Nein Ja
Firma z.B. bei Partnern

Schutz bei Ubertragung tber das Internet Nein Ja
Schutz vor unberechtigter Modifikation Nein Ja

- Automatische Erkennung von Datenegksksnnen zwd@xportiertiversN@Herden,
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DLP u_nd IRM: Der beste Weg »|secaron

Schutz der Informationen

- o

Automatische Uberwachung von
Klassifikation Zugriffen

. IRM-L6sung DLP-
Losung

- e.security solutions
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18.05.2011

Bewertung von Losungen
Vergleich der Benutzerfreundlichkeit

Usabilig

e \erschllsselter Datenkanal (VPN)

e Festplattenverschlisselung

e Dokumentenverschlusselung
Rights Management

e Dateiverschliusselung

e Containerverschlusselung

—>
Security

»|secaron
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Fazit »|secaron

« Kontrolle Gber Gerate und verwendete Medien wird fur
die Unternehmen abnehmen

» Informationen mussen in Zukunft direkt geschutzt
werden

e Schutz der kritischen Informationen ist auch
,<werbraucherfreundlich® moglich

- e.security solutions
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Kontakt

Secaron AG

Ludwigstr. 45

D-85399 Hallbergmoos
Tel.+49 811- 9594 - 0
Fax+49 811- 9594 - 220
www.secaron.de

Ansprechpartner: Udo Adimanninger
E-Mail: adlmanninger@secaron.de

»|secaron
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