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Ausgangslage
Zwischen Informationsbeschaffung und Spionage

,Lcompetitive Intelligence*:

TUVRheinland

Informationsbeschaffung im Web

Business Networking

Einstellen/Abwerben von ,erfahrenen Fachkraften mit Branchenkontakten®
Informationsbeschaffung auf Messen

Informationsbeschaffung auf Konferenzen

... und wo ist die Grenze?

AN, /A TOVRheinland®
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Ausgangslage
An der Grenze zur Manipulation

,o0cial Engineering®:

» Gezielte Manipulation des menschlichen Verhaltens, um eigene Zwecke zu

erreichen
= Sympathie und Autoritat ausspielen
= Um Hilfe bitten
» Gute Stimmung nutzen
= Geben und nehmen (Reziprozitéat)

... und wo ist die Grenze?

= TOVRheinland =
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Ausgangslage
Uber die Grenze zur Manipulation hinweg

,o0cial Engineering®:

Formell (ethisch/juristisch): Zur Uberschreitung von Regeln bewegen
- Gesetze (legitimiert)
- Richtlinien (akzeptiert)
Personlich: Unter Druck setzen, au3er Kontrolle bringen
- Angst einjagen
- Verunsichern
- Alkohol etc.
|dentitat falschen, falsche Autoritat anmafien
= Bestechen
= Personlicher / emotionaler Betrug

SA™ A TUVRheinland®

= TOVRheinland =
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Gegenwehr
Die Problemkonstellation

Die Moglichkeiten der Technik sind begrenzt:

= Wanzensuche® ist ein Fall fir Spezialisten
= Die Suche nach IT-gestltzten Angriffen ist ein Fall fir Spezialisten
= Psychologen scheitern an Technikern und Juristen

Was bleibt an Ansatzen?

» Regelungskompetenz der Fihrungskrafte — die Spezialisten mussen bestellt
werden, Prozesse mussen modelliert werden

» Einbindung der Belegschaften als ,Sensoren®

AN /A TOVRheinland®

= TOVRheinland =
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Gegenwehr
Die Problemkonstellation

Industriespionage findet im Rahmen von ,Blended Threats® statt.
Die Angreifer gehen Schritt flr Schritt vor und ...

- versuchen sich an der IT,

- rufen an,

- helfen oder machen Geschenke,
- durchforschen Mulltonnen,

- machen ,,Hausbesuche®,

- spielen mit dem Chef Golf ... Fihrungskréafte suchen nach
Kommunikationsgelegenheiten uns sind unter ,Peers” angreifbar .

= Die Einzelelemente bleiben unter dem Radar, bei schlechter Zu-
sammenarbeit zwischen IT-, Konzern- und Personensicherheit so-wie Daten-
und Objektschutz fallen die Einzelelemente kaum auf.

= Und leider sind die ,,Typen® in den Sicherheitsabteilungen nicht immer
kompatibel (Ausbildung Ausrichtung, Praferenzen))!

AN /A TOVRheinland®

= TOVRheinland =
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Social Engineering
Die Kunst der Manipulation

» Vortauschung von Autoritat:

“Ich bin Niederlassungsleiter in X, Ihr Chef ist hier, er braucht fur den
Abschluss dringend die Prasentation Y...”

= Mitleid hervorrufen:

“Sie sind doch auch noch neu hier, ich habe die Schlussel vergessen, konnen
Sie mir nicht den Raum aufschlielen? Ich will doch nicht so frUh schon
Arger...”

» Vortauschung von Sympathie

AN /A TOVRheinland®

= TOVRheinland =
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Social Engineering
Die Kunst der Manipulation

Die Angreifer setzen auf Social Engineering. Sie...

spielen Rollen (Hilfesuchender, Autoritatsperson, Dienstleister, Insider),
recherchieren genau,

helfen oder machen Geschenke...

... und nutzen menschliche Heuristiken.

Was sind Heuristiken?

N /A TOVRheinland®

= TOVRheinland =
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Gegenwehr
Heuristiken im Spiel

Heuristiken: Evolutionar gefestigte, im Menschen fest ,verdrahtete” Wege der
Entscheidungsfindung.

Sie kommen zum Einsatz ...

- wenn eine Situation fUr eine rational-logische Entscheidung zu
wenige oder zu viele Informationen liefert, also ,,untbersichtlich® ist
(trifft auf jede vierspurige Kreuzung zu, die Sie heute mit dem Auto
uberqueren mussten — Roboter schaffen das bisher kaum),

- bei Zeitmangel,
- unter Stressbedingungen.

= Social-Engineering-Aspekt: Es erleichtert die Manipulation, Menschen in
heuristische Entscheidungswege zu zwingen.

AN /A TOVRheinland®

= TOVRheinland =
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Heuristiken
Kognitive Heuristiken

Muster-
erkennung

Schlange,
Wespe,
Tiger...
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Heuristiken
Kognitive Heuristiken

A TUVRheinland®
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Heuristiken
Kognitive Heuristiken

» Sure-Gain-Heuristik

= Optimismus

= Kontroll-Heuristik

» Haufigkeitserfahrung

= Konfirmationspraferenz

Ohne diese Heuristiken konnte der Mensch nicht bestehen!

N /A TOVRheinland®

Z TOVRheinland
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Heuristiken
Soziale Heuristiken

= Autoritat (bzw. deren Anerkennung)
= Sympathie

= Hilfsbereitschaft

» Reziprozitat

» Soziale Bewahrtheit

= Kommitment/Konsistenz

= Knappheit

(Nach Robert Cialdini)

N /A TOVRheinland®

= TOVRheink and
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Heuristiken
Probleme?

» Mustererkennung unterwandert den ,guten Sensor“ Mensch

» Die Anweisung, gegen soziale Heuristiken zu verstoBen, stoit auf
extreme Widerstande

» Auf den ,Rationalmodus® umzuschalten und dies zu trainieren
(Vorschlag Kevin Mitnick) ware eine Losung, wirden Social
Engineers nicht immer wieder Situationen heraufbeschwdren, die
genau dies erschweren

N /A TOVRheinland®

= TOVRheinland
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Heuristiken
Probleme?

= Angreifer geben sich auf der Basis von Recherchen als Insider aus

= Menschen unterschatzen, wie viele Informationen Uber sie im Web
frei verfugbar sind

Beispiel:

» Unternehmen (High-Tech-Zulieferer) behauptet, dank restriktiver
Web-2.0-Strategie und ,Vorsicht* kaum im Web préasent zu sein

- Ergebnis einer Uberpriifung:

Das Web kennt die Golfclubs der Manager und Familienmitglieder,
Teilnahme an Turnieren, Soziales Engagement, familiare
Verbandlung von Fuhrungskraften

Ungewdhnlicher Firmenjet vorhanden, wird auf Luftschauen
vorgefluhrt — aber auch von ,Planespottern® verfolgt: Landungen auf
Werksflughafen (Kunden, Partner, potenzielle Kunden...) sind im
Web penibel nachgefihrt

N /A TOVRheinland®

= TOVRheinland
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Heuristiken
Was also tun?

= Bestimmen und dokumentieren, welche Informationen Ubers
Unternehmen/Einzelpersonen im Umlauf sind, um geféalschte
Vertrauensbeweise zu erschweren und zu sensibilisieren

» Anweisung, gegen soziale Heuristiken zu versto3en, stoBt auf
extreme Widerstande

N /A TOVRheinland®

= TOVRheinland
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Heuristiken
Was also tun?

Einzelpersonen:
= Autoritat hinterfragen, Kommitment hinterfragen

» Bei unerbetenen Leistungen/Geschenken die Gegenleistung selbst
bestimmen — und die Reaktion beobachten

* In Kommunikationssituationen ein ,ungutes Gefuhl“ ernst nehmen:
Verlangt das Gegenuber ,zuviel®, ist irgendetwas ,verdachtig??

» Die Schwelle fur Ruckrufe und Nachfragen senken, das schwierige
,Nein-Sagen® dabei trainieren und nicht nur verlangen

= Allzu groB3e ,Liebe“ oder ,Seelenverwandschaft” aus dem Nichts
hinterfragen — etwa unwahrscheinliche Schicksalstbereinstimmungen

» Bel all dem nicht paranoid werden...

N /A TOVRheinland®

TOVRheinl and
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Heuristiken
Was also tun?

Organisationen:
= Mitarbeiter fur inre Angreifbarkeit sensibilisieren

» Rlckfragen und Verzégerungen aus Sicherheitsgrinden positiv
bewerten (-> FUhrungskrafte!)

= Kommunikationskanale zwischen den Sicherheitsverantwortlichen
schaffen (-> Chefetage!)

= Mit der Belegschatft kritische Situationen und Zielkonflikte ermitteln
(-> Zusammenarbeit oben/unten, ,Critical Incidents
Technique® (Flanagan))

= HILFE IN UNSICHEREN SITUATIONEN BIETEN!!!
(Notfallknopf, Telefonnummer, definierter Eskalationsweg)

FAN /A TOVRheinland®

= TOVRheinland
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Malinahmen
Empowerment versus Awareness

Empowerment:
Prozess, der eine Person befahigt, das notige Wissen und Konnen
und die Haltung anzunehmen, um souveran mit einer sich
wandelnden Welt und den Umstanden umzugehen, in denen sie lebt
und arbeitet.

Awareness:

» Traditionelle Awareness-Kampagnen schaffen Bewusstsein, aber
noch nicht automatisch auch die Fahigkeit, die Sicherheitsanfor-
derungen zu bewaltigen!

N /A TOVRheinland®

= TOVRheinland
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Vielen Dank! Bettina WeRelmann und Johannes
- Wiele, Digital Natives und

Informations-Sicherheit, in: kes
5/2009, S. 6 ff.

Dr. Johannes Wiele

Senior Consultant ISMC
TUV Rheinland i-sec GmbH
Am Grauen Stein

51105 KébIn

Bettina WelRelmann und
Johannes Wiele,
Awareness - Warum
Informationssicherheit
. nicht ohne Anwender
funktioniert, in:

ix special 03/2010

Tel. 0221/806-3004
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