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Erkennbare Stromungen werden Realitat

Digitalisierung wirkt unausweichlich verandernd

B Industrieanalytiker erwarten eine Vielzahl neuer Impulse auf das etablierte
Gesundheitssystem Quelle: Frost & Sullivan
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Pioneers in IT security.
Realitat auf dem Weg in die Zukunft

Technologie erweiterte bisher arztliche Tatigkeit

B Technologische Transformationen pragten immer schon arztliche Tatigkeit.

B Vom Stethoskop, Uber das Elektrokardiogram bis zur Computertomographie,
Technologie in der Gesundheitsversorgung diente dazu, besser in den Menschen
hineinzuhoren und Korperphdnomene wahrzunehmen.

B Trotzdem, gegenwartige Entwicklungseinfliisse verandern das Handeln durch:

m  Verwissenschaftlichung der arztlichen Praxis
Die eigentliche Kunst besteht nicht in der Anwendung von Leitlinien,
sondern im individuell zugeschnittenen Programm fir die
betreffende Person.

m  Okonomisierung der arztlichen Praxis
Die industrielle Arbeitsgestaltung bedeutet eine Uberfremdung
des arztlichen Handlungsfeldes mit sachfremder Logik.

m Technisierung der arztlichen Praxis
Der Verlust der Empathie ist eine Konsequenz der technokratischen 2011
Abhandlung von Symptomen

Quelle: Philosophisch-Sozialwissenschaftliche Dissertation, Tanja Merl, 2011
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Pioneers in IT secur/ty.
IT-Sicherheit

Zur Erinnerung an unseren Kontext

B Datensicherheit (auch Informationssicherheit) bezeichnet den Schutz von
Erfassungs-, Ubertragungs- oder Speichersystemen der Informationsverar-
beitung ausgerichtet auf folgende Schutzziele:

m Vertraulichkeit (Confidentiality): Nur durch Autorisierung bzw. Identifikation erhalten
berechtigte Nutzer Zugang zu gesicherten Daten. (Mal3Rhahmen: Verschlisselung,
Zugriffskotrollmechanismen)

m Verfugbarkeit (Availability): Eine Dienstleistung muss immer dann zur Verfligung
stehen, wenn sie gebraucht wird. (= Gesamtzeit — Ausfallszeit / Gesamtzeit,
z.B. 99,99%, Mal3inhahmen: Redundanz, Sicherungen)

m Integritat (Integrity): Genutzte Daten missen unversehrt und die Arbeitsweise der
angeforderten Dienstleistung korrekt sein. (MaBnahmen: Tests, Signaturen)

B Sie dient dem Schutz vor Gefahren oder Bedrohungen, der Minimierung von
Risiken und der Vermeidung von Schaden.
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Cyberangriffe treffen jetzt auch medizinische Versorger

Realitat

B Datennetze und IT-Strukturen von Krankenhausern und Gesundheitsein-
richtungen gelten als sogenannte "kritische Infrastruk-
turen" (KRITIS).

B Analysen von Angriffen weisen immer wieder auf Viren,
Trojaner und Wilrmer als Ursache der Stérungen.

Y s
e Scherheit n do
Wormatorstachoik

Meist sind die Angriffsvektoren bekannt, die genutzten
Betriebssysteme aber oft unzureichend aktualisiert.

Die Lage der IT-Sicherheit
in Deutschland 2016

BSI Lagebericht 2016

Insider konstatieren:
"Die grof3te IT-Schwachstelle
sitzt vor dem Bildschirm"
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TeleTrusT
Pioneers in IT secur/ty.
Realitat

IT-Kompetenz der Gesundheitsberufe ist ausbaufahig

B Auf der Jahrestagung der Bundesvertretung der Medizinstudierenden in
Deutschland e.V. (bvmd) widmete sich eine Arbeitsgruppe dem Thema
"Digitalisierung im Gesundheitswesen". Dabei schreiben sie:

B Die bvmd wiinscht sich, dass das Thema Telemedizin im Medizinstudium
prasenter wird.

B Das schon von der bvmd geforderte Kerncurriculum ermdoglicht zudem die aus-
giebige, selbststandige Beschaftigung der Studierenden mit dem Thema auf
freiwilliger Basis. Ein entsprechendes Wahlfachangebot ist wiinschenswert.

El'qur/ch

- ‘ Coverbild der Broschiire zum Studiengang Medizin
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Strukturkomponenten des Gesundheitswesens sind gesetzt

B Elektronische Gesundheitskarten (eGK)
B Ausweiskarten fur die Burger mit "starker" Krypto-
graphie, digitaler Willenserklarung, aktualisierbaren
Stammdaten und kleinen Containern fir Nutzdaten

Realitat

B Heilberufsausweise (HBA)
B Ausweiskarten fir die verkammerten Heilberufe mit
"starker" Kryptographie, Transportverschlisselung,
elektronische Signatur

B Konnektoren
B Elektronische Identitat der Einrichtung, Firewall, : b
Brokerarchitektur, Transportverschlisselung, Bib- -
liothek der zertifizierten Dienste ——

B Virtuelles privates Netz (VPN)
B Dedizierte Netzverbindung mit hoher Bandbreite arvato
und hoher Verfligbarkeit, gesicherte Konnektivitat zu SYSTEMS

den Diensteanbietern und zwischen den Nutzern
31.05.2017 TeleTrusT-Informationstag "IT-Sicherheit in der arztlichen Praxis" E\ > KVB
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Strukturelle Herausforderungen bleiben

Eine langfristig einheitliche eHealth-Infrastruktur

K\¥
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Freiwillige
anwendungen Anwendungen
(geman SGB V) (geman SGB V)

II II

Telematik-Infrastruktur der gematik

Andere
IKT-Infrastrukturen

E Es wird unterstellt, dass dieser Bereich funktionsféahig ausgerollt und eingefiihrt ist

Quelle:

% Bundesministerium
& & fiir Gesundheit

Biirger als eHealth-Kunden

== d®
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Allgemeine Herausforderungen der Gegenwart

Viele Dynamiken nehmen Einfluss auf die arztliche Praxis

Verfligbarkeit

Datensammlung wird zur Normalitat

Social Media werden Kulturbestandteil | e |
Transparenz der Vernetzungen sinkt e \
Mobile Computing verandert das

Patientenverhalten
. . Politik und
Gesundheitsantworten kommen nicht Gesetzgebung » ‘

\

Selektivvertrage
ohne
Beteiligung KVB

\
\
/
/
/

mehr (nur) von Experten

/
/

Globalisierung verwischt die Grenzen

der Justiziabilitat Ny v
N Digitalisierung §
- - - - - - = d
Pe_rsonaI|S|erte Medizin verspricht neuartige L
Heilungen

Genomik erzwingt Fragen zur Abgrenzung und Persistenz
personlicher Information

und das ist nur der Anfang . . .

31.05.2017

Kassendrztliche
Vereinigung
BBBBBBB

TeleTrusT-Informationstag "IT-Sicherheit in der arztlichen Praxis" r§ KV 9
© Dr. Christoph Goetz, Kassenarztliche Vereinigung Bayerns ‘



TeleTrusT

IT-Sicherheit, eine andauernde Herausforderung

Eine psychologische Hintergrundbetrachtung

B Die Wahrnehmung von Sicherheit beruht nicht auf Wahrscheinlich-
keiten und nicht auf mathematischen Berechnungen,
sondern auf der psychologischen Reaktion von Menschen
zu Risiken und deren Gegenmal3nahmen.

TeleTrusT Infobroschire

Tn}aT vvvvv — Bundes: : .j-vbnnd IT-Sicherheit o.V. {JTGISTI‘IJST

Man kann sicher sein, ohne sich sicher zu fiihlen.
Man kann sich sicher fihlen, ohne wirklich sicher
ZU SEIn . Vertrauen und IT-Sicherheit

B Sicherheit ist wie eine Waagschale. Es gibt keine
absolute Sicherheit.

B Jede Verbesserung von Sicherheit kostet ihrerseits
wieder Aufwande.

B Es gibt also keine absolute Sicherheit und nur Quelle:

selten unerschutterliches Vertrauen. Bruce Schneier, 2008
The Psychology of Security
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B Die Firma "Mindbreeze"
aus Linz bietet jetzt schon
"automatische" Klassifika-
tion typischer Muster aus ‘ Y —
vorhandenen Datenbe-
standen als Rack an.

B Gefundene Informationen
werden semantisch
verkntpft, nach Relevanz
sortiert und in einer
Ubersicht zur Verfligung

Offene Fragen:

Arztliche Expertise?

Informierte Willensbekundung der Betroffenen?
Gesundheitsdatenzentren?

gestellt. - Wettbewerbermarkt oder Monopole?
" g st - Transparenz der Verfahren?
Aedo\‘;\,’anf‘ 7 - Angriffspotenziale gewinnen Zugriffsvektor
||"e
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Herausforderung: KI-Erprobung am Patienten

Psychotherapeutische Intervention mittels Maschinenintelligenz

B Die Firma X2Al aus San Franciso entwickelt unter dem Motto "mentale Gesund-
heitsversorgung fir Jeden" einen "Chatbot" zur Intervention bei psychischen
Stresspatienten.

B Das Programm TessTM fiuhrt Gesprache mit Patienten. Es wird dabei von einem
sogenannten "autonomen intelligenten Assistenten" (AlA) geflhrt.
Dieser ist nicht einfach mittels "Big Data" antrainiert, sondern erkennt auf der
Basis von Methoden der kinstlichen Intelligenz psychische Stressreaktionen und
gibt vor, diesen erfolgreich begegnen zu kdnnen oder sie zu eskalieren.

B Das Programm antwortet nach logischen Mustern, die ihm von Psychologen
beigebracht wurden und entwickelt diese weiter, sobald Patienten positiv darauf
ansprechen.

: ) ‘We are industry acknowle
Radikaler Paradigmenwechsel !! \ \\;

Welcher Rolle spielt das arztliche ?
Wer sichert Gesprachsdaten ?

\

31.05.2017
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Herausforderung: Genomik

Besonderer Schutz fur personalisierte Medizin notig?

In wenigen Jahren wird es moglich sein, ein komplettes menschliches Genom
fur nur rund 1.000 US-Dollar in unter zwei Stunden zu entziffern

Das Genom wird Basis flr eine personalisierte Medizin, wie sie heute bereits in
Anfangen existiert. Abgestimmt auf Erbinformationen konnen dann Medikamente
aus verschiedenen Substanzen optimiert zusammengesetzt werden.

Diskussionen haben inzwischen begonnen. Loschung nach 10 Jahren mit
Erlaubnisvorbehalt ist gesetzlich verankert.

. i i ion torrent
Aber: Heute ist nicht bekannt, welche Informationen das PraoxE=

menschliche Genom enthélt. In vielleicht dreil3ig Jahren
werden ganz andere Dinge herausgelesen werden kdnnen,
als heute vermutet.

Welcher Schutz ist notig ?
Wie werden Fakten dem Betroffenen mitgeteilt ? , ,
Besteht ein Recht auf Nichtwissen ? 11,1 Mio. Wells: 1 Giga-Basen / 2 Stunden

31.05.2017
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Herausforderung: Offentliche Meinung

Internet-Foren werden zur Quelle fir Gesundheitsantworten

B Beispiel: Multiple Sklerose und Chronische Cerebrospinale
Vendse Insuffizienz (CCSVI)

B "Liberation Therapy" zuerst 2008 beschrieben durch Paolo
Zamboni und Fabrizio Salvi

B Elektronische Medien tUberholten jede Peer Group Review
B Offengelegte Studien-Schwachen wurden nicht beachtet
B Hype-Berichterstattung durch Betroffene machte Stimmung
B "Video-Erfolgsbeweise" verdrangten Non-Responder

B Klinische Studien und Doppel-Blind-Untersuchungen konnten
den Therapieerfolg nicht nachweisen.

B Auswirkungen auf arztliches Handeln:

B Aus der Breite geschopftes Patienten"wissen”, ohne | Demokratisierung von Fakten !!
sachliche Tiefe erschwert evidenzbasierte Therapie. | Wer schiitzt Betroffene ?

B Soziale Netzwerke lenken 6ffentliche Meinung. Aus | ISt Schutzautwand kurativ oder
medizinischen Fragen werden politische Fragen. praventiv ?

TeleTrusT-Informationstag "IT-Sicherheit in der arztlichen Praxis" E‘ KVB 14
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Herausforderung: Angebote mit Struktureffekt

TeleClinic, MedGate, Patientus, arztkonsultation, et al.

Digitale Arztsprechstunde / Beratung mit einem Mediziner an 7 Tagen die Woche
in der Zeit von 06.00 bis 23.00 Uhr. Auch vom Ausland verfligbar.

Nach der Registrierung wird der Patient Uber eine medizinische Assistentin mit
dem fir das Themengebiet geeigneten Arzt verbunden.

Hochladen von Informationen und Dokumenten durch den Patienten ist mdglich.
(Freigabe fur den Arzt erfolgt durch Patient.)

Beratung erfolgt mit eingeschriebenen Patienten auch im Erstkontakt.

Berufsordnungen sind
(noch) eine Heraus-

forderung.
+
Teilnahme ist freiwillig !! 2 u G " =i
ISt ZU g esiC h erte Ver- Videotelefonie Fotoversand & Chat Telefonische Betreuung Daten-Upload
i i ] * Druckuntersuchung bei = Entz(ndete Hautpartien, = Soforthilfe bei = Uberwachung von Gewicht,
trau I IC h kelt g ep ru ft einem Hamatom Wunden & Nahte medizinischem Notfall Schilddrisen- oder Blutwerten
un d aus rel Cc h en d S | o h er 2 * Psychologische * Nachkontrolle durch Chat = Kurze Ruckmeldungen = Zusenden von Rontgenbildern
) Beratungsgesprache mit dem Patienten zum Check-Up

................
eeeeeeeeeee

o -
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eHealth-Gesetz fokussiert auf Umsetzung, weniger auf Strategie

Visionen

B Zielrichtungen des Gesetzes sind MalRnahmen zur Beschleunigung der Ein-
fuhrung digitaler Anwendungen im Gesundheitswesen.

B Der strategische Ansatz umfasst einen Strauld von Fristen, Anreizen und
Sanktionen

B zum Aufbau der sicheren Infrastruktur und
B fUr nutzbringende Anwendungen zur besseren Versorgung der Patienten.
B Der Grundsatz dabei ist:
B Wer mitmacht soll belohnt werden. 1

B Wer nicht mitmacht muss mit Sanktionen rechnen.

B Erkennbares Ziel mit Auswirkung auf die IT-Sicherheit ist die Vorgabe zum
Ausbau der Telematikinfrastruktur zur zentralen Infrastruktur fir das Gesund-
heitswesen und Offnung, z.B. firr die Pflegeberufe und fur die Forschung

31.05.2017 TeleTrusT-Informationstag "IT-Sicherheit in der arztlichen Praxis" S‘ KVB
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Pioneers in IT secur/ty.
Visionen

Studie der TK zu "digitalen Versorgungsprodukten"

B Erkenntnis und Motivation ist, dass die Anwendung von "Gesundheits-Apps" und
anderen IT-Produkten in der medizinischen Versorgung zunehmen. Die Studie
widmet sich der Frage, wie Zulassung und Erstattung fur Produkte zu regeln
sind, die sich an die Konsumenten wenden und Vorsorge, Diagnose, Thera-
pie oder das Management konkreter Krankheitsbilder anstreben.

B Kern ist ein Verfahrensvor- Information
schlag zur Zulassung digi-

An den Patienten/Versicherten gerichtet

taler VerSOI’gungSpl’OdUkte- Verhalten Inkl. Telemonitoring
bei Tertiar- Untersuchungsbereich
pravention
Ices &
‘4. . SE
et vS‘,bée,) > Lebensstil : Medizinische versor?_r.fig%m Videosprech-
e Sy O stunde etc.
S, %o
‘e @ :
/QI'Q An den Arzt gerichtet
’)é/
IGES Studie Innerhalb von Institutionen (Verwaltung, KIS/AIS, oscare etc.)
der TK 2017 Steuerung des Versicherten, Logistik (Arztsuche etc.)
..B. 17

=—q|n
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Pioneers in IT secur/ty.
Visionen

Politische Parteien bringen eHealth in Stellung fur die Wahl

B Datenschutz und Datensicherheit sind natirlich auch dabei . . .
B Medizinische Apps mussen als Medizinprodukt zertifiziert werden
Datensicherheit "auf hochstem Niveau" nach dem "neuesten Stand der Technik"

[
B KRITS-Kriterien sind auch auf Krankenhauser anzuwenden
[

Gemeinsame Standards und Prufkriterien unter Einbeziehung
der Industrie sind fir digitale Anwendungen zu entwickeln

E-Health-Strategie fiir De:

12 Punkte fir ein digitalisiertes G

B Vergutung flr medizinische Anwendungen sichern (naturlich cemeimae s dssundefoch-
- N . . usschusses Gesundheit und Pflege sowie
auch zur Investitionssicherheit der Anbieter)

ausscl
des Netzwerks Digitalisierung

Medizinprodukt: KRITIS:

Nach EU-Recht etablierte Einrichtungen mit wichtiger

strafbewehrte Uberwachung Bedeutung flur das staatliche DU

von Produkten mit direkter Gemeinwesen mussen Aufgaben

Wirkung auf den Menschen zum Risikomanagement erfillen CDU Strategiepapier 2017
REEYR  w
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Vision: Nationales Langfristkonzept

Aufteilung von Struktur- und Inhaltsverantwortung

Die moderne Gesellschaft kennt Regulation und Freiheit gleichzeitig. Allgemein
gultige Vorgaben sichern Interoperabilitat, wahrend individuelle Wahlmdglichkeiten
Freiheit und Unabhangigkeit garantieren.

Die Transportinfrastruktur wird ftr alle zentral vorgegeben und gepruft.
Der Nachweis einer bestandenen Prufung der Konformitat ist Voraussetzung
fur die Annahme von Bauauftragen.

Transportinhalte hingegen werden von jedem Nutzer individuell bestimmt
und eigenverantwortlich Gbermittelt.
Die Beachtung zentraler Vorgaben der Infrastruktur ist jedoch Pflicht.

Es gibt bisher kein solches Ordnungskonzept fur Gesundheitstelematik.

Beispiele die
funktionieren!

bast . LBA

Luftfahrt-Bundesamt u

Bundesanstalt
; fur IT-Dienstleistungen

Bundesanstalt

fur StraRenwesen Kraftfahrt-Bundesamt Deutscher Wetterdienst
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Visionen

Gegenwartige "Visionen" sind noch zu sehr spezifisch

31.05.2017

Reines Projektdenken hilft bei der IT-Sicherheit nicht weiter. Kleinteiligkeit
ubersieht leicht Gefahren und ist oft machtlos gegen Bedrohungen.

IT-Sicherheit muss sich immer ganzheitlich ausrichten auf:

B Bedrohungen innerhalb der Struktur (Mitarbeiter und Systeme untereinander), wie auch

B Bedrohungen von aul3erhalb der Struktur (Angriffe auf die Einrichtung oder Versuche
der Ausspahung).

Hierflr sind strategische Anséatze in den grof3en Einrichtungen der stationaren

Gesundheitsversorgung genauso wichtig wie bei den kleinen Praxen der

ambulanten Einzelversorger.

Umdenken setzt nur langsam ein und ist noch sehr durch Investitionshemmung
und Erstattungsdenken gepragt.
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Pioneers in lTsecur/ty.
Noch elne letzte Vision

Vorbereitung der kommenden Arztegeneration

B Neue Methoden, neue Herausforderungen und neue Schutzziele der Informations-
technik sind noch nicht im Mainstream der arztlichen Versorgung angelangt. Hierftr
ist eine vielschichtige Bildungsinitiative notwendig:

® Durch ein Medizinstudium, das Arzte auf die digitale Zukunft medizinischer Versorgung
vorbereitet.

B Durch einen konsequenten Struktur- und Kulturwandel mit mehr Zeit fur den Patienten.

B Durch einen Mentalitdtswandel hin zu einer ernst gemeinten partnerschaftlichen Arzt-
Patient-Beziehung und einem partizipativen Behandlungsprozess auf der Grundlage
einer guten Gesundheitskompetenz.

B Durch den Aufbau sektorentbergreifender Gesundheitsnetzwerke, in deren Mittelpunkt
der Patient steht.

M Letztlich durch konsequente Umsetzung einer "P4-Medizin";
pradiktiv, praventiv, personalisiert und partizipativ.
120. Deutscher Arztetag, Freiburg
Prof. Woopen, Forschungsstelle Ethik
Universitatsklinik Koln

=, -
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Pioneers In IT security.
Bereit ftr Fragen!

Artikelserie mit tiber 30 Beitragen zu
"Herausforderungen der Gesund-
heitstelematik”, Nachdrucke aus dem
KVB-Forum (bitte Visitenkarte)

— 4

)
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