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Agenda

1. IT-SICHERHEIT VS. INFORMATIONSSICHERHEIT
2. INFORMATIONSSICHERHEIT BEI DER KBV

3. INFORMATIONSSICHERHEIT BEI KASSENARZTLICHEN
VEREINIGUNGEN

4. INFORMATIONSSICHERHEIT FUR DIE ARZTPRAXIS AUS SICHT
DER KBV / KVEN

5. NACHSTE SCHRITTE
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_ Informationssicherheit in der Arztpraxis = Seite 4 VOT

IT-Sicherheit vs. Informationssicherheit

IT-Sicherheit Informationssicherheit

Gerate und Betriebsmittel, Systeme IT-Sicherheit

Firewall, Virenscanner, sichere Gebaudesicherheit,
Anwendungen Sicherheitsbereiche,
Personalsicherheit

Backup-Konzept, Archivierung Informationsklassifizierung, -
kennzeichnung (Papier)

Zugriffssteuerung, Zugangssteuerung Sicherheitsorganisation, -
Uberwachung

Netzwerkmanagement, Redundanzen Lieferantensteuerung

IT-Prozesse und Organisation Meldewege, Compliance, Audits,
Business Continuity Management

»>Wir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.de
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Richtlinien A.5

[ [/

Organisation A.6

Personal A.7
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Werte A.8
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Kryptographie

Gebéaude

Betrieb

Kommunikation

Lieferanten A.15

N

Helpdesk A.16

|

Notfall A.17

/| |

Compliance A.18
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ZERTIFIKAT
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Der Nachweis der regebwerkskonfonmen Anwendung wurde erbracht und wird gemis
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10623 Berlin
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Gelungsbersich

Analyse und Recherche von Gesundheitsdaten und -organisationen auf der
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ssicherheit in der Arztpraxis = Seite 1.

Infor

Arztpraxis: Malsnahmen der KBV

BEKANNTGABEN DER HERAUSGEBER

BUNDESARZTEKAMMER
KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Empfehlungen zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis'

1. Einleitung

Die arztliche Schweigepflicht ist von gmndlegender Bedeutung
fiir das besondere Verirauensverhilinis zwischen Arzt und Pa-
tient”. Arzte haben fiber das. was ihnen in ihrer Eigenschaft als
Arrt anvertraut oder bekannt geworden ist, zu schweigen. Die
drztliche Schweigepflicht zahlt zum Kernbereich der drztlichen
Berufsethik Die rechiliche Ausgestaltung der Schweigepflicht
erfolgt durch die Bestimmungen des § @ Abs. 1 der (Muster-)Be-
rufsordnung der in Deutschland titigen Arztinnen und Arzte
(MBO-A) sowie die entsprechenden Regelungen der Berufsord-
nungen der Landesirztekammern’.

Neben dem Verfrauensverhilinis zwischen Arzt und Patient
umfasst der Schutzzweck der drzilichen Schweigepflicht auch
die Wahrung des Patientengeheimnisses, dessen Verletzung
durch den Arzt mit Geld- oder Freiheitsstrafe geahndet werden
kann.

Bei der elektronischen Datenverarbeitung in der Arztpraxis ist
ebenfalls das Recht auf informationelle Selbstbestimmung des

Mntinmbnm e hanathtan Tie dia oiadarealansaman &emde nind jena

buches (S5tGB) geschiitzte Patientengeheimnis. das entsprechen-
de Verstdle des Arztes gegen die Verschwiegenheitspflicht straf-
rechtlich sanktioniert. Nach § 203 Abs. 1 5tGB wird mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer un-
befugt ein fremdes Geheimnis, namentlich ein zum persénlichen
Lebensbereich gehdrendes Geheimnis, offenbart, das ihm als
Arzt anvertraut worden oder sonst bekanntgeworden ist. Ein
Verstob gegen die Arztliche Schweigepflicht kann daher neben
berufsrechtlichen oder berufsgerichtlichen MalBnahmen auch
Schadensersatzanspriiche und sogar strafrechtliche Konsequen-
zen zur Folge haben.

22 Reichweite

Die drztliche Schweigepflicht umfasst alle Tatsachen, die nur ei-
nem bestimmten abgrenzbaren Personenkreis bekannt sind und
an deren Geheimhaltung der Patient ein verstindliches, also
sachlich begriindetes und damit schutzwiirdiges Interesse hat.
Sie ist grundsatzlich auch gegeniiber anderen Arzten, Familien-

mmmatl fel o Aan Thatdcodam cesria sdmaene ©oased s ne math Sel o
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Empfehlungen zur arztl. Schweigepflicht, Datenschutz
und Datenverarbeitung in der Arztpraxis

« Allgemeine Organisatorische Regelungen
« Technische Anlage

« Passworter

« Schutz gegen Schadsoftware

« Begrenzung von Privilegien

* Nutzung von Intranet und Internet

 LAN, WLAN
« Verschlisselung, Backup, Entsorgung von Geraten und
Datentragern

« Einspielen von Sicherheitsupdates
* Fernwartung
« Elektronische Dokumentation und Archivierung
« Addendum: Elektronische Kommunikation, Backup, digitale Signatur,
ersetzendes Scannen Powerline, Kryptograie, VolP, DECT-Telefonie,
externe Dienstleister zur Archivierung von arztl. Dokumentation

»>WIir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.de
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Arztpraxis: Mal3nahmen der KBV (Mein PraxisCheck)

¥ Informationssicherheit

Sind sensible Patientendaten in lhrer Praxis
sicher? Wie sind die Zugriffsrechte auf das
EDV-5ystem geregelt? Wie wird die
Stromversorgung lhres Datenservers
gewahrleistet? Uberpriifen Sie hier die
Informationssicherheit lhrer Praxis - und

Mein
PraxisCheck
_ Informationssicherheit

sehen Sie, was noch verbessert werden kann

>>Wir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.de



Arztpraxis: Mal3nahmen der KBV (Mein PraxisCheck)

Frage 1 von 19 Check abbrechen und Ergebnisse anzeigen

Wie stellen Sie bei der Erhebung der Patientendaten eine angemessene akustische Abschirmung sicher?

Durch ausreichenden Abstand zu anderen Patienten bzw. giinstige raumliche Gegebenheiten sowie
sensible und geschulte Mitarbeiter sind uns eine diskrete Datenerhebung und Kommunikation mdoglich.

Wir bemiihen uns um eine diskrete Datenerhebung und Kommunikation, jedoch sind die raumlichen Ge-
gebenheiten ungiinstig.

Bislang gab es keine Beschwerden weqgen fehlender akustischer Abschirmung.

Weils nmicht:

Jeder Patient hat ein Recht auf Schutz der Intimsphare. Hilfreich fiir eine diskrete Datenerhe-
bung und Kommunikation sind bspw. eine separate Anmeldung, Trennwande, Hintergrundmusik.

»>WIir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.de
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Arztpraxis: Mal3nahmen der KBV (Mein PraxisCheck)

Frage 13 von 19 Check abbrechen und Ergebnisse anzeigen

Wie stellen Sie sicher, dass Mitarbeiter und externe Dienstleister iiber die Vorgaben zu Schweigepflicht und
Datenschutz informiert sind und diese einhalten?

Liegt von allen Mitarbeitern und externen Dienstleistern eine unterschriebene Datenschutzerklarung vor?

Alle Mitarbeiter und externen Dienstleister haben eine Datenschutzerklarung unterschrieben und erfiil-
len die Vorgaben zu Schweigepflicht und Datenschutz. Die Leitung hat eine/n Datenschutzbeauftrag-
te/n schriftlich festgelegt (erforderlich bei mehr als neun Personen, die standig mit der automatischen
Verarbeitung von personenbezogenen Daten beschaftigt sind).

Die'Mitarbeiter, habeniteilweise eine Datenschutzerklarungiunterschn ebeniund versuchen die'Vorgaben

ursschwelgepflichtund Zom DatenschutzZneriullens

Wir wissen, dass es Vorgaben zu Schweigepflicht und Datenschutz gibt und glauben, diese "aus dem
Bauch heraus" zu erfillen.

Weifs nicht.

Holen Sie systematisch von allen Mitarbeitern (auch von Praktikanten) und externen Dienstleis-
tern (z. B. EDV-Berater/Support-Mitarbeiter und Reinigungspersonal) Datenschutzerkldrungen
ein. Weisen Sie nicht nur bei der Einstellung neuer Mitarbeiter auf die Vorgaben hin, nutzen Sie

dazu auch die regelmaBigen Teamsitzungen und Mitarbeitergesprache. Bei mehr als neun fest—
angestellten Mitarbeitern, die standig mit der automatisierten Verarbeitung personenbezogener
Daten beschéftigt sind, muss die Leitung eine/n Datenschutzbeauftragte/n festlegen.
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Arztpraxis: Mal3nahmen der KBV (Mein PraxisCheck)

Frage 16 von 19 Check abbrechen und Ergebnisse anzeigen

Wie erfolgt die Sicherung der Daten?

Die Sicherungen erfolgen nach dem Drei-Generationen-Prinzip am Abend eines Praxistages, am Ende
einer Woche und am Ende eines Monates. Dabei werden alle Rechner, auch die Laptops, beriicksichtigt.
Alle persdnlichen Gesundheitsdaten werden in verschliisselter Form gesichert.

Die Sicherungen erfolgen am Ende einer Woche und werden vier Wochen aufbewahrt. Danach werden
die Sicherungsbander erneut verwendet.

Eswirdiediglhchdieatenbankgesichents e aberiaglichs

Weilt nicht.

Achtung! Wenn lediglich die Datenbank gesichert wird, also die Anwendungsdaten, kénnen im
Schadensfall die Software und die Systemdaten nicht mehr rekonstruiert werden. Alle Systeme
missten aufwendig neu installiert und konfiguriert werden, bevor die Anwendungsdaten wieder

genutzt werden kdnnten.




Arztpraxis: Mal3nahmen der KBV (Mein PraxisCheck)
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fA— News Detaliansicnt - Internet txplorer
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Informationssysteme
Bundesgesetzblatt Jahrgang 2013 Teil | Nr. 9, ausgegeben zu Bonn am 25. Februar 2013 277
Gesetz
zur Verbesserung der Rechte von Patientinnen und Patienten
= Youl)™ Suchen Vom 20. Februar 2013
28 Wwihile deine Sprache aus. Der Bundestag hat das folgende Gesetz beschlos- haltnis im Sinne des § 622 ist, anzuwenden, soweit
: sen: nicht in diesem Untertitel etwas anderes bestimmt
Du siehst YouTube auf Deutsch. | ist.
Artikel 1
Anderung des § 630c
Biirgerlichen Gesetzbuchs Mitwirkung der
Das Biirgerliche Gesetzbuch in der Fassung der Be- Vertragsparteien; Informationspflichten
kanntmachung vom 2. Januar 2002 (BGBI. | S. 42, (1) Behandelnder und Patient sollen zur Durch-
2909; 2003 | S. 738), das zuletzt durch Artikel 3 des fiihrung der Behandlung zusammenwirken.
Gesetzes vom 20. Februar 2013 (BGBI. | S. 273) geén-

(2) Der Behandelnde ist verpflichtet, dem Patien-

dert worden ist, wird wie folgt geandert: ten in verstdndlicher Weise zu Beginn der Behand-
1. In der Inhaltsiibersicht werden die Angaben zu Buch 2 lung und, soweit erforderlich, in deren Verlauf samt-
Abschnitt 8 Titel 8 wie folgt gefasst: liche fur die Behandlung wesentlichen Umstande zu
,Titel 8 erldutemn, insbesondere die Diagnose, die voraus-

sichiliche gesundheitliche Entwicklung, die Therapie

Dienstvertrag und &hnliche Vertrdge

nd die _qaq.lml;l der Therapie zu erareifenden

ks (87)

it

> » o) 030/442

Datenschutz in der Praxis

KVonTV at)gotthardt.de
s 2099 Avfrifa



Arztpraxis: Mal3nahmen der KBV (KV-SafeNet)

Ca.:
116.000 Teilnehmer

W} Hamburg

Stand 06.04.2017
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Arztpraxis: Malshahmen der KBV (FIM)

/ Service-Provider (1dP)

Login 12.15 | Service
als Dr_JCJ 01

Identity-

Provider (IdP) Service

® <
K\/- 0)%
Portal Service

03

Service
& 04
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SSO: Single sign on



Zulassung
Arztgruppe
LANR

BSNR
Genehmigungen
Arzthelferinnen
Wechsel BSNR

Benutzername
Passwort
Passwort andern
Ende Zulassung

> Wir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.
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Digitale Arzt-Identitat bei der KV

In einem foderierten
System ist auch nur
eine dezentrale Pflege
der Daten maoglich!

N

Zentrale
Daten-
“haltung
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Digitale Identitat — foderiert!

KV 01 KV 02 KBV

Login

9 Arzt0l1_1
miTAttrbeten,

Arzt02_1
mit Attributen Dienst KBV1

| Arztol 2
mit Attributen

| Arzto1 3
[nit Attributen

I
Dienst 01 01

Arzt02_2 mit
Attributen

Dienst_KBV2
Dienst 02 01 y
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Arztpraxis: Mal3nahmen der KBV (KV-Connect)

KV-Connect KV-SafeNet KV-Connect-
Client Router Server

la) Die Nachricht 1b) Zur'UbermittIung Ubergibt 2) Der KV-Connect- 3) Der Empfanger

wird im PVS erstellt, das PVS die Nachricht an den Server speichert die (hier eine KV)
geprift und mit KV-Connect-Client (Software). verschlisselte entschlisselt die
einem Click an den Dieser Gbernimmt die Nachricht. Nachricht. Sie wird
KV-Connect-Server Adressierung und vom KV-Connect-

Ubermittelt. verschlisselte Ubertragung. Server geldscht.



_ Informéﬁ?)\nssicherheit in der Arztpraxis = Seite ZG-T

Arztpraxis: Anbindung an die TI, Nutzung des SNK

/ Telematikinfrastruktur \

Consumer TI Plattform | Tl Plattform Provider

Zone Zone Zone zentral : Zone
dezentral W

A 24

aAdG

Sicherheitsgateway -
K Bestandsnetze 2.0 /
SNK-Dienste: Andere Anwendungen des
Gesundheitswesens ohne Zugriff auf

Dienste der Tl in angeschlossenen Netzen
des Gesundheitswesens (aAdG-NetG)

NetG

aAdG-NetG-TI

aAdG-
NetG

14.2.2017 1.5.2017 1.7.2017
| ‘ '
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Echo auf die MalRnahmen der KBV

- "Da machen wir ein Modul draus. Ich liebe Module, die
kann man so gut verkaufen..."

STATEMENT - BERLIN, 08.06.2016

eGK/Telematik - Anwendungen in Parallelnetzen
Im Rahmen von Selektivvertragen

Erklarung des Verwaltungsrates des GKV-Spitzenverbandes zur Telematik

Der Verwaltungsrat des GKV-Spitzenverbandes unterstitzt trotz der erneuten, durch die Anbieter
verursachten Verzogerungen bei der Lieferung wichtiger Hardwarekomponenten weiterhin die
Telematikinfrastruktur (TI) als derzeit einzig sicheres Netz des deutschen Gesundheitswesens. Die
Telematikinfrastruktur gewdhrleistet das fir medizinische Daten notwendige, sehr hohe Sicherheitsniveau
durch permanente Einbindung des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) und der
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit (BfDI). Das kurzlich verabschiedete
eHealth-Gesetz unterstreicht diese Bedeutung an diversen Stellen, insbesondere durch die Klarstellung, dass
der elektronische Arztbrief zukiinftig nur noch Gber Dienste der Telematikinfrastruktur versendet werden
darf. Bis zur Verfugbarkeit der Telematik-infrastruktur werden allerdings die Nutzung und der Aufbau von

potentiell unsicheren Parallelnetzen nicht unterbunden, sondern im Rahmen von Selektivvertriagen teilweise

sogar gefordert.
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Ausblick

* Anstrengungen zur Erh6hung der Informationssicherheit
In der Arztpraxis mussen erhoht werden

« Aktuelles Set von MalRhahmen ist ein erster Schritt, reicht
aber nicht aus

« Die KBV wird sich hier noch starker einbringen

»>Wir arbeiten fiir Ihr Leben gern.« www.ihre-aerzte.de
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»Ich leg
mich fest. g
Ich lass mich /3
nieder.«

Beatrice Ranft,
MEDIZINSTUDENTIN

Die Haus- und
Fachirzte
von morgen

S

Wir arbeiten fiir Thr Leben gern.

www.lass-dich-nieder.de ' 1",
S 2
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