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Bundesamt
far Sicherheit in der
Informationstechnik

Erinnerung an die Motivation

O Rechtlich-technischer Losungsansatz der TR:

O Beweiswerterhalt der dem Papier immanenten Sicherheits-  __-%a._
merkmale zum Integritats- und Authentizitatsschutz beim / L
Medienwechsel von analogen zu elektronischen Daten T @

O Zulassigkeit des ersetzenden Scannes

O Aspekte der TR:

— rechtlich begrundete technisch-organisatorische Anforderungen an
den Scanprozess und das Scanprodukt

— Erreichung eines moglichst hohen, dem Original angenaherten
Beweiswert des Scanproduktes fur ein Gerichtsverfahren
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Bundesamt
far Sicherheit in der
Informationstechnik

Von der Motivation zur Umsetzung

Rechtsansatze
Zulassigkeit & Beweiswert
AktenfUhrungs- und Gegenstand des
Dokumentationspflichten Augenscheins laut Gesetz
in der Logik der Berufsstande (§ 371 Abs. 1 S. 2 ZPO,
(Fachrecht) §7 EGovG-E)

Sicherheitsziele
an das Scan-Produkt

?

Qualifizierte Elektronische Signatur
fur Schutz der Integritat des Produktes
und der Authentizitat des Ausstellers?
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% Bundesamt
far Sicherheit in der
Informationstechnik

Zu sichernde Elemente im Scan-Prozess

Dokumentenvorbereitung Scannen Nachverarbeitung
(frih/spat)
Schriftgut- Schriftgut- | »  Optimierung/ QS und ;
trennung || vorbereitung Indexierung Protokoll
T —t J’ y y___ | :
[DD: Schr'tft-J Lm: Scan- { D2: Scan-] [DS: Meta-!} 4: Transfer- [ﬂﬁ’ﬁichﬁ-]
gut Gut _ Produkt Indexdaten vermerk | | ungsdaten |

v

D6: Proto- |
kolldaten !

..........................................................................................................................................................................................................................................................................

Durch keine Signatur geschiitztes Zeitfenster
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% Bundesamt
\ far Sicherheit in der

Informationstechnik Zu Sichernde Elemente im Scan-Prozess

Personelle Mallhahmen

Organisatorische Malinahmen

Technische Maldnahmen

Ein TR RESISCAN konformes System sollte
* die Aktivitaten und dabei erfassten Daten stutzen sowie
* mit personellen und organisatorischen Malinahmen

flankieren.
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% Bundesamt
far Sicherheit in der
Informationstechnik

Zu sichernde Elemente im Scan-System

|

. Produkt

Scanner

llIlr Scan-Cache 1—( D2: Scan- ]‘ :

‘ Server

i \

D2,D3, D5 A| D2

s

sScan-

D3: Index-
daten

- -

Client -t

Software

4: Transfer-
- vermerk

' D6: Proto- i
+| kolldaten

|| Integritats-
|| sicherungs- ||
| Infrastruktur ||

Index- Integritats-

Software sicherung

{DE: S_icher-]<
ungsdaten

s,
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Informationstechnik

% E’Jl:nsdiiligmteitin der
‘ Zu sichernde Elemente im Scan-System

y

10

Achten Sie bei der Strukturanalyse auf

e die funktionalen Komponenten des Systems,

 die Schnittstellen und Datenkanale im System sowie
» dessen personelle und organisatorische Stutzpfeiler.
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% Bundesamt
far Sicherheit in der
Informationstechnik

Von der Analyse zu den Anforderungen

O Frage 1: Wie hoch ist mein Schutzbedart?

Q— Struktur- ::(:laur::zs- Bedrohungs- Risiko- Sicherheits- Mlzll?:::\ar:\z;
analyse analyse analyse analyse maBnahmen | Katalog

Achtung: eine Schutzbedarfsbewertung ist selten gleich fur
zwei verschiedene Organisationen.
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% Bundesamt
\ far Sicherheit in der

Informationstechnik

O Frage 2: Wie erreiche ich meinen Schutzbedarf?

Sicherheitsziele

A
Integritat —

Authentizitat —
Vollstandigkeit —
Nachvollziehbarkeit — Schutzbedarf
Verfugbarkeit —
Lesbarkeit sehr hoch
Verkehrsfahigkeit — hoch
Vertraulichkeit —
Loschbarkeit —

“normal

| | | | >

Personell Technisch MaRnahmen
Organisatorisch Prozess
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% Bundesamt
far Sicherheit in der
Informationstechnik

Modularer MaBnahmenkatalog

Zusatzliche MaRnahmen Zusatzliche MalRnahmen Zusatzliche Malinhahmen
bei Schutzbedarf ,,sehr hoch“ bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch*
bzgl. Integritit bzgl. Vertraulichkeit bzgl. Verfugbarkeit

Zusatzliche Malknahmen Zusatzliche Malinahmen Zusatzliche Malinahmen
bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch*
bzgl. Integritit bzgl. Vertraulichkeit bzgl. Verfugbarkeit

Generelle MaRnahmen bei der Verarbeitung von Dokumenten mit erhéhtem Schutzbedarf.
/ Basismodul \

MafRnahmen in der MaRRnahmen
Dokumenten- beim
vorbereitung Scannen

MalRnahmen bei der MafRnahmen bei der
Nachverarbeitung Integritatssicherung

Grundlegende Anforderungen

Organisatorische Personelle Technische

\ Malnahmen MalRnahmen Malnahmen /
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Das Basismodul

O Mindeststandard: die MalRinahmen sind mit typischen
personellen und organisatorischen Mitteln und technischen
Standardwerkzeugen erreicht!

O Von den 35 Mallhahmen sind
3 43% organisatorisch-personeller Natur
O 57% technischer Natur

O Zahlreiche Empfehlungen (SOLL).

O Deckt den Mindestbedarf zur grundsatzlichen
Verarbeitung personenbezogener Daten.

Dietmar Bremser (BSI) 19.04.2013
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% Bundesamt
far Sicherheit in der
Informationstechnik

Das Basismodul (fur alle) — Beispiele

der Papierdokumente ugriffskontrollen Vollstandigkeitsprufung

//asismodul \

Sorgfaltige Vorbereitung !Zugangs- und Durchfuhrung der
Z

MEUSTETE [0 St MaBna_hmen Malnahmen bei der MalRnahmen bei der
Dokumenten- beim Nach beit Int itatssich
vorbereitung Scannen achverarbeitung ntegritatssicherung

Grundlegende Anforderungen

Organisatorische Personelle Technische
Malinahmen A Maldnahmen Mal3nahmen N
|
| /

| =

/

MUSS: Verfahrensdokumentation,
Fachliche Schutzbedarfsanalyse

Festlegung von Verantwortlichkeiten,
Regelung zur Wartungsarbeiten

Schulung

Festlegung der zulassigen

Sensibilisierung,
Kommunikationsverbindungen

Schutz vor Schadprogrammen,
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Das Aufbaumodul

O Module ermoglichen Kapselung eines Sicherheitszieles,
das nicht zwangslaufig ein anderes eskaliert.

O Erweitert die Basisanforderungen um den Schutzbedarf
einer Organisation oder eines Berufsstandes (Zulassigkeit).

O Beinhaltet insgesamt 23 MalRhahmen
3 47% der Mallnahmen sind organisatorisch-personeller Natur
0 53% der Mallnahmen sind technischer Natur

O Anforderungen des § 3 IX BDSG in Modul ,Vertraulichkeit®.
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% Bundesamt
far Sicherheit in der
Informationstechnik

Aufbaumodul — Beispiele

Besondere Zuverlassigkeit und
Vertrauenswurdigkeit der Mitarbeiter

Eigenstandiges Netzsegment,

4-Augen-Prinzip, QES, Zeitstempel Vollstandige Sichtkontrolle

\
/ Aufbaun'x mit zusatzlichen Sié\ heitsmafRnahmen
4 4 4
Zusatzliche MalRnahmen Zusatzliche MalRnahmen Zusatzliche MalRnahmen
bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch*
ita bzgl. Vertraulichkeit bzgl. Verfiigbarkeit
L bzgl. Integritat L g Py g g
a N [ N [ N
Zusatzliche MalRnahmen Zusatzliche MalRnahmen Zusatzliche MalRnahmen
bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch*
bzgl. Integritit bzgl. Vertraulichkeit bzgl. Verfugbarkeit
\_ L\ \_
) /|
K NGenerelle Mallng \pei der Verarbeitung von Dokum \n mit erhdhtem Schutzbedarf.

/]

@hinderung ungesicherter
Netzzugange

Fehlertolerante Protokolle,
Redundante Datenhaltung

Pflicht zur Protokollierung, Auditierung,
Beschrankung des Zugriffs auf
sensible Dokumente

Loschen von Zwischenergebnissen
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L BT Zertifizierung und
Konformitatssprufung im BSI

% Bundesamt
72> N fur Sicherheitin der

Informationstec hnik

1) Zertifizierung nach CC und ITSEC T-Sicherheitszertifikat
(+ ggf. Bestatigung nach SigG) @m '

Bestatlgung
n Produkten fiir qualifizierte elektronische Signaturen

gemab §§ 15 75.1,17 Abs. 4 Gesez iiber Rahmenbedingungen fii
-l!mnbch- Wr-lu d §§ 11 Abs. Jund 15 lgnlulrwmrdnmg’

% Bundesamt
&g fiir Sicherheit in der

Informationstechnik

2 ) Ze rtifi Z i e ru n g n a Ch T R nach Techlfs?!?etnilziickhg:ﬂen des BSI

BSI-TR-03103

7~ * Bundesamt
Zertifikat-Nr.: / 4 & fiir Sicherheitin der ™,
F nformations

BSI-K-TR-0000-20XX

3) Zertifizierung nach IT-Grundschutz

Zertifikat Nummer.

\ T BSHGZ-0000-20XX |
N glltig bis 31.01.2012

4) Neu: Mindeststandard nach § 8 | BSIG



% Bundesamt
far Sicherheit in der

Informationstechnik LN oL =
Zertifizierungsverfahren (TR)
Verfahrensablauf
Beratungs- Erstellun
, g der . Abnahme
gegpgsclrl erforderlichen Antragstellung El'?gusﬁ,&aug duitr; gr Koni?];zwr:tats Prufbericht Zertifizierung
(gpl)lttional) Dokumentation P 9 durch BSI

O Konformitatsprafung durch zertifizierte IT-Grundschutz Auditoren
O Zertifikatsgultigkeit: 3 Jahre

O Kosten
O Zertifizierungsgebuhren BSI (Erst-Zertifizierung): 2600,- € pauschal
O + Kosten der Konformitatsprifung

O Alternativen zur Zertifizierung durch BSI
O Auditor-Testat

O Konformitatserklarung

Weitere Informationen, Antragsformular, ... unter: \WWW.DSi.bund.de/zertifizieru ng!:r



Zusammenfassung

O Basismodul ist Mindeststandard, der mit Standardmitteln
erreicht werden kann.

O Basismodul fur die grundsatzliche Verarbeitung personen-
bezogener Daten geeignet.

O Erweiterungsmodule sind einzeln integrierbar.

O Unterscheidung von Authentizitat (des Ausstellers) und
Integritat (des Scanprodukts).

O Unterschiedliche Sicherungsmittel notwendig und sinnvoll,
je nach Schutzbedarf (kann, soll, muss).

O QES erst ab Schutzbedarf ,,.Sehr Hoch* Pflicht.
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Informationstechnik Ko n ta kt

Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Dietmar Bremser
Godesberger Allee 185-189
53175 Bonn
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:
g
i

dietmar.bremser@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de
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