Mehr als 400 Teilnehmer aus 19 Lin-
dern erérterten auf der ,,Information
Security Solutions Europe Confe-
rence” (ISSE) in Berlin aktuelle I'T-
Sicherheitsthemen. Im Mittelpunke
der Sicherheitskonferenz ISSE/Si-
cherheit 2010 stand der mit Anfang
November eingefiihrte neue deutsche
Personalausweis.

Riidiger Maier
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Der E-Burger: Zwischen Burgerkarte
und ldentity Management

Auch 2010 wurde die ISSE wieder durch
den  IT-Sicherheitsverband  TeleTrusT
Deutschland e.V. gemeinsam mit der eema
(Independent European e-Identity & Secu-
rity Association) organisiert und durchge-
fithrt, in diesem Jahr als kombinierte Veran-
staltung mit der GI-,Sicherheit” 2010.

DI Herbert Leitold vom Grazer A-SIT
(Zentrum fiir sichere Informationstechno-
logie) ist auch Leiter des E-Government
Innovation Centers (EGIZ) und besuchte
die Konferenz zum wiederholten Male:
»Hauptthema der heurigen Veranstaltung
war die Einfiihrung des neuen deutschen
Personalausweises. Daneben war auch viel
zu horen iiber die Sicherheit in sozialen
Online-Netzwerken sowie iiber Moglich-
keiten der mobilen Sicherheit auf Smart-
phones.”

Der neue deutsche Personal-
ausweis (nPA)

Bereits im Mai diesen Jahres wurde der nPA
von der deutschen Analystengruppe Kup-
pinger Cole als bestes Projekt in der Kate-
goriec E-Government/E-Health mit dem
»European Identity Award” ausgezeichnet.
Der seit November verfiiggbare nPA im
Scheckkartenformat ergidnzt nun auch in
Deutschland die herkémmlichen Anwen-
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dungen des Ausweises um elektronische
Funktionen. Der kontaktlose Chip im Kar-
teninneren gibt den Nutzern die Moglich-
keit, sich auch online sowohl gegeniiber
Behérden im E-Government als auch ge-
geniiber  privatwirtschaftlichen  Dienst-
leistungsanbietern,  beispielsweise  beim
Online-Shopping, Online-Banking oder
beim Online-Kauf von Tickets, auszuwei-
sen.

Nur mit einem staatlich ausgestellten
Berechtigungszertifikat ist es fiir Dienst-
leister im Internet technisch méglich, auf
Ausweisdaten zuzugreifen. Im Berechti-
gungszertifikat ist zusitzlich hinterlegt, wel-
che Datenkategorien abgefragt werden
konnen. Das Nutzen der Online-Ausweis-
funktion am PC ist nur méglich, wenn man
im Besitz des Ausweises ist und die geheime
PIN kennt. Auflerdem bendtigt man ein
Lesegerit.

Anders als in Osterreich (hierzulande ist
die Signatur fixer Bestandteil jeder Biirger-
karte) konnen die Ausweisinhaber optional
ein Zertifikat fiir die qualifizierte elektroni-
sche Signatur auf ihren Personalausweis la-
den. Damit kénnen auch Dienste, die eine
eigenhindige Unterschrift erfordern, medi-
enbruchfrei auf elektronischem Wege in
Anspruch genommen werden.

Nur fiir Kontrollen an Grenzen und im

Inland ist die Biometriefunktion zur Identi-
titsfeststellung  vorgesehen: Das digitale
Foto ist verpflichtend am bzw. im Ausweis,
zwei Fingerabdriicke konnen auf freiwilli-
ger Basis ebenfalls im Chip gespeichert wer-
den. Damit wird der elektronische Perso-
nalausweis ihnlich wie der elektronische
Reisepass zum Reisedokument

Handy-Signatur kdnnte starkere
Nutzung bringen

Bei den Vortrigen auf der ISSE 2010 und
in persdnlichen Gesprichen wurde immer
wieder betont, dass die Akzeptanz der elek-
tronischen Identitit in Europa recht unter-
schiedlich ist. ,Die Nutzung der &sterrei-
chischen Biirgerkarte ist im beruflichen All-
tag insbesondere bei Berufsgruppen mit
hiufigem Verwaltungskontake wie Anwil-
ten, Notaren oder Apothekern sehr gut. Da
der Durchschnittsbiirger allerdings nur
etwa zweimal jihrlich qualifizierten Kon-
takt mit Behorden hat, ist hier die Nutzung
naturgemifl weniger gegeben”, erldutert
Leitold.

Die Einfiihrung der Handy-Signatur (die
Biirgerkartenfunktion am Mobiltelefon ist
seit Ende 2009 verftigbar) konnte aber ei-
nen Akzeptanzschub auslésen: ,, Die Handy-
Signatur wurde hierzulande im Rahmen des

Bild: www.buergerkarte.at
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EU-Grof3pilotprojekts zur Interoperabilitit
elektronischer Identititen ,STORK® mit
Unterstiitzung durch die EU-Kommission
entwickelt und im vierten Quartal 2009 in
Betrieb genommen.”

Softwareinstallationen und zusitzliche
Hardware (Kartenleser) sind im Gegensatz
zur kartenbasierten Biirgerkarte (z. B. auf
der freigeschalteten e-card) nicht mehr
notig. Bei Verwendung wird - dhnlich den
von Banken fiir das E-Banking verwende-
ten Losungen - nach erfolgter Anmeldung
mittels Zugangskennung (Handynummer)
und Passwort ein TAN-Code per SMS an
das Handy tibermittelt. Die Eingabe dieses
TAN-Codes in der jeweiligen Anwendung
16st die qualifizierte elektronische Signatur
aus.

Unterschiedliche
Akzeptanz in der EU

In die Kerbe der méglichst einfachen Nut-
zung schligt auch Dr. Georg Aichholzer
vom Institut fiir Technikfolgen-Abschit-
zung (ITA) der Osterreichischen Akademie
der Wissenschaften: ,In einer demnichst
als Buch (siehe auch Buchtipp) erscheinen-
den Studie iiber die Akzeptanz sicherer
elektronischer Identititen (eID) in acht eu-
ropdischen Lindern konnten wir aufzeigen,
dass nicht die sichersten - zu denen etwa das
osterreichische zihlt - sondern die einfachs-
ten Systeme am stirksten genutzt werden.”

Natiirlich gelte es bei der derzeit kosten-
los angebotenen Handy-Signatur aber auch
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zu beachten, dass nach der Einfiihrungs-
phase sicher auch Kosten auf den Benutzer
zukommen werden. ,,Solche Kosten werden
als zusitzliche Hiirde zur Nutzung der elek-
tronischen Identitit wahrgenommen. Fiir
Verfahren, bei denen eine Authentisierung
unverzichtbar ist, gilt es daher, moglichst
viele Anreize in Form praktischer Nut-
zungsvorteile zu entwickeln und nicht nur
auf exklusive Dienste zu setzen.”

Das chrgeizige Ziel, ein EU-weites Ange-
bot bis 2010 zu erreichen, wurde jedenfalls
bereits verfehlt und mittlerweile um zwei Jah-
re verschoben. ,Die Mitgliedsstaaten sind
nicht nur unterschiedlich weit bei ihren eIDs,
sondern haben auch in technischer und insti-
tutioneller Hinsicht sehr unterschiedliche
Losungen gewihlt”, so Aichholzer.

= |SSE 2010: INNOVATION AWARD VERLIEHEN

TeleTrusT verlieh auf der ISSE den
s1eleTrusT Innovation Award 2010” an das
Berliner Fraunhofer-Institut fiir offene
Kommunikationssysteme (FOKUS) fiir die
Entwicklung einer technischen Losung, die
die Verwendung des neuen Personalaus-
weises mit Microsofts fortgeschrittener
Generation der kryptographischen
,U-Prove-Technologie” koppelt. Prof. Dr.
Norbert Pohlmann, TeleTrusT-Vorstands-
vorsitzender, und TeleTrusT-Geschaftsfih-
rer Dr. Holger Mihlbauer Uberreichten die
Auszeichnung an Jens Fromm, Leiter der
Forschungsgruppe ,,Elektronische Identita-
ten” bei Fraunhofer FOKUS. Fromm be-

Fehlender Mehrwert

Die Ergebnisse der Studie widerlegen auch
die bisher vorherrschende Meinung, dass
hohere technische Sicherheit automatisch
zur Uberwindung von Sicherheitsbedenken
und zu héherer Nutzung fiihrt. Zum einen
seien manche Systeme objektiv nimlich gar
nicht geeignet, die von den Nutzern be-
fiirchteten Risiken zu reduzieren und zum
anderen setzten die Nutzer ganz andere Pri-
oritaten.

Die Hauptbarrieren der elD-Lésungen
liegen laut der Studie im fehlenden oder
nicht sichtbaren Mehrwert und in der feh-
lenden Entsprechung mit subjektiven Be-
diirfnissen und bisherigen Erfahrungen.
»50 ist es etwa in Estland - einer der Spit-
zenreiter beim Aktivierungsgrad - nur mit
der eID moglich, an den nationalen und
kommunalen Wahlen online teilzunehmen.
Zusitzlich haben dort die Banken fiir Uber-
weisungen per eID das Limit erhoht. Da-
mit wird auch der direkte Zusammenhang
mit hoherer Verfahrenssicherheit erkenn-
bar”, unterstreicht Aichholzer die Wichtig-
keit von Nutzungsanreizen.

Besonders in Schweden und Finnland
wurde auch deutlich, das sich die Menschen
lieber fiir das einfachere und weniger sichere
System entscheiden. In Schweden haben sich
bei der Wahl zwischen einer Bankkarte mit
Chip und einem Software-Zertifikat iiber
90% fiir die einfachere Software-Losung ent-
schieden. Und die finnische Regierung hat
nach dem Ausbleiben der Nachfrage fiir die
eID auf dem neuen Personalausweis eine
Vereinbarung mit den Banken getroffen,
dass sich die Bankkunden mit der Authenti-
sierung per One-Time-Passwort - das der
deutschen TAN entspricht - auch fiir E-
Government-Dienste einloggen kénnen.

kraftigte in seiner Danksagung, dass es in
der virtuellen Welt von groBer Bedeutung
sei, Technologien einzusetzen, die perso-
nenbezogene Daten schiitzen.
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Im Bezug auf die Software-Ergonomie ist
eine zentrale Anforderung die Fehlertole-
ranz oder -robustheit von Softwaresyste-
men. Die PIN-TAN-Lésungen sind dabei
ohne Zweifel fehlerrobuster als Losungen
mit Kartenlesern und Client-Software. ,Da
die mobile TAN durchaus als starkes Au-
thentisierungsverfahren eingestuft und gut
angenommen wird, sollte es auch in Oster-
reich als zusitzliche Option fiir die Authen-
tisierung im Bereich von E-Government in
Betracht gezogen werden”, fordert Aichhol-
zer als wichtige Erkenntnis aus der aktuel-
len Studie.

Pilotprojekte in Europa

Bei seinem Vortrag auf der ISSE in Berlin
prisentiert Leitold erste Erfahrungen aus
dem EU-Pilotprojekt STORK, eines von
vier von der EU gestarteten Grof3projekten
zu Fragen der elektronischen Zusammenar-
beit: ,STORK wurde vor drei Jahren in 17
Mitgliedstaaten gestartet und ging kiirzlich
mit sechs Pilotprojekten live. Eines der Pro-
jekte ist eine Kooperation des Bundeskanz-
leramts mit dem E-Government-Portal von
Baden-Wiirttemberg.” STORK  (Secure
idenTity acrOss boRders linKed) soll fiir
die grenziiberschreitende Anerkennung na-
tionaler elektronischer Ausweissysteme und
den einfachen Zugang zu 6ffentichen
Diensten sorgen. ,,Ein Alleinstellungsmerk-
mal von Osterreich ist es, dass wir die Aner-
kennung einer auslindischen Identitit be-
reits gesetzlich verankert haben, sofern iber
die qualifizierte Signatur unser Sicherheits-
Level erreicht wird. Andere Staaten haben

hingegen nur Regelungen erlassen, die die
eigenen national ausgegebenen Identititen
regeln”, ist Leitold stolz.

In diesem Pilotprojekt werden zwei un-
terschiedliche Modelle ausprobiert: Wih-
rend Osterreich und Deutschland gemein-
sam einen ,Middleware-Ansatz” (ohne
Intermediire in der Kommunikation) ver-
folgen, errichten die andern Staaten zentra-
le nationale Portale (Pan-European Proxies,
kurz PEPS). Die PEPS sind einfacher in der
Skalierbarkeit wihrend der erstgenannte
Ansatz in den Bereichen Datenschutz, End-
to-End-Sicherheit sowie in Haftungsfragen
punkeet. ,Aus den Erfahrungen wollen wir
die Vor- und Nachteile der beiden Ansitze
besser verstehen lernen.”

Der ebenfalls im EGIZ beschiftigte DI
Arne Tauber prisentierte auf der Konferenz
(gemeinsam mit Dr. Thomas Roessler) mit
SPOCS ein zweites der europdischen Pilot-
projekte. Unter dem Titel Simple Procedu-
res Online for Crossborder Services
(SPOCS) startete ein Jahr nach STORK
(2009) dieses ebenfalls dreijahriges EU-Pi-
lotprojekt zur Weiterentwicklung der IT-
Umsetzung der Dienstleistungsrichdlinie.
Ziel des Projekts ist etwa die Verbesserung
der Effizienz der grenziiberschreitenden
Zusammenarbeit  fiir Dienstleistungser-
bringer durch Verbindung der unterschied-
lichen nationalen E-Government-Losun-
gen. Die osterreichischen Projektpartner
Bundeskanzleramt, Technische Universitit
Graz, Land Steiermark und Land Wien
sind zum Zweck der Projektabwicklung in
der Arbeitsgemeinschaft SPOCS.AT orga-

nisiert.
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TeleTrusT-Vorsitzender Prof. Norbert Pohlmann:
,Die elD-Funktion des neuen deutschen
Personalausweises bietet mehr Sicherheit als
eine Authentisierung mittels Benutzername und
Passwort. Zwar sind die sogenannten Standard-
und Komfortleser als Hardware zum Auslesen
des neuen Personalausweises teurer als der
Basisleser, aber dafiir auch sicherer.”

Die beiden anderen Pilotprojekte sind im
Bereich E-Health epSOS (EU wide Imple-
mentation of eHealth Services to support
Continuity of Care: Patient Summary and
ePrescription) sowie das E-Procurement-
Projekt PEPPOL (,PanEuropean Public
Procurement OnLine”), aus dem eine inter-
operable Pilotlésung fiir die 6ffentliche Be-
schaffung in den Mitgliedslindern hervor-
gehen soll. Auch an diesen Projekten ist
Osterreich iiber das Gesundheitsministeri-
um bzw. das Finanzministerium beteiligt.

Buchtipp: H. Kubicek/T. Noack: Mehr
Sicherheit im Internet durch elektronischen
Identitiitsnachweis? Der neue Personalausweis
im  europdischen Vergleich. Berlin: LIT
Verlag, 2010. ISBN 978-3-643-10916-3.
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