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"Finden Sie die Nadel im Heuhaufen - Netzwerkanalyse und Forensik zur
Beweissicherung und Datenanalyse"

Timur Ozcan, NEOX NETWORKS GmbH
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Wussten Sie schon?

Durch Internetkriminalitat entsteht allein in Deutschland ein wirtschaftlicher Schaden von ca. 58
Milliarden Dollar / Weltweit sogar 400 Milliarden Dollar schaden  quele: et Losses - Estimating the Global cost of cybercrime

Die globale Internetwirtschaft generiert Umséatze von ca. 2 bis 3 Billionen US - Dollar

50.000 Webseiten werden pro Tag gehackt

Alle 3 Minuten findet ein Cyber-Angriff auf deutsche Unternehmen statt

Firmen wie Sony und Adobe sowie der deutsche Bundestag waren von zahlreichen Hackerangriffen
betroffen und haben einen erheblichen wirtschaftlichen Schaden erlitten

Viele Firmen erkennen die Hackerangriffe nicht oder erst sehr spat (nach 6 Monaten)
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Das Netzwerk ist das Nervensystem lhrer IT...

... und verbindet Daten, Menschen und Maschinen




Welche Folgen ergaben sich aus Angriffen auf die IT-Sicherheit in ihrem

Produktivitatsverluste
durch Arbeitsausfallzeiten

Personelle Konsequenzen

Rechtliche Konsequenzen

Imageschaden

Direkte monetare Verluste

Keine Konsequenzen

Direkte monetare

Verluste durch verlorene
Kunden oder Auftrage

Source::
IDC
© Statista 2015

Unternehmen?
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Anteil der Befragten

Weitere Informationen:

Deutschland; 2010; 146 Respondents; Deutsche Unternehmen mit mehr
als 100 Mitarbeitern
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Cybercrime kommt Unternehmen teuer zu stehen
Durchschnittliche Schadenshéhe pro E-Crime-Fall bei Unternehmen in Deutschland (in Euro)

Verletzung von Geschafts-

und Betriebsgeheimnissen 609.000

584.000

Verletzung von
Urheberrechten

Datendiebstahl 348.000

337.000

Erpressung

Ausspahen oder

Abfangen von Daten 253.000

Systembeschadigungen

oder Computersabotage 241.000

Computerbetrug 199.000

Manipulation von

Konto- und Finanzdaten 128.000

@ ® @ Basis: 505 reprdsentativ nach Branche und Umsatz ausgewahlte Unternehmen
@statista_com  Quelle: KPMG | e-Crime 2015
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Hacking, eine Industrie fir sich!

Was kostet Hacker-Software
Exploit-Kits, Angaben in Dollar

Web Attacker (Do-it-yourself kit)
115bis20 : s
Katrin

125 taglich

Nuclear

‘Blackhole—license
M bis 1500im Jahr

Whitehole -

! - M bis 1800im Monat
Icepack

IS 1000 bis 2000 _
Eleonore (v1.6.2)

M 2500 bis 3000

‘Styx sploit pack rental

Quelle: Rand Corporation

Sweet Orange
., bis 1800im Monat

3000 im Monat

Hackerattacken—immer mehr,

immer umfangreicher

09 10 1 12 13
F.A.Z.-Grafik Kaiser

Neue Hacker-Programme
Wachstum der Exploit-Kits, jahrliche Anzahl

Mittlerweller profitabler als der Drogenhandel!
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Studie: Hackerangriffe werden zu spéat entdeckt

Durchschnittliche Verweikiaver eines Hackers: 229 Tage*

Allgemeines
Angriffsschema

*Quelie: M-Trends®, 2014: Beyond the Breach, Verwelldaver eines Hackers im System

ca. 229 Tage brauchen Unternehmen, um eine Kompromittierung zu erkennen

lange Reaktionszeit macht den Hackerangriff und dessen Folgen immer kostspieliger

Im Schnitt entstehen 3,8 Millionen Dollar Schaden pro Unternehmen (2014) / das macht ein Anstieg
von 23% zum vorherigen Jahr (2013)

Fur die Studie wurden 350 Unternehmen befragt aus elf Landern, darunter auch Deutschland mit dem
Durchschnitt von 3,5 Millionen Dollar Schaden pro Unternehmen

Angriffe fihren vermehrt zu Kundenfluchtaktionen -> sinkende Umsétze -> macht sich in jeder
Hinsicht bemerkbar

211 Dollar Schaden pro Datensatz, knapp hinter U.S.A mit 217 Dollar Schaden pro Datensatz
Verlorenes Vertrauen wird immer teurer



http://deutsche-wirtschafts-nachrichten.de/
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Vorgehensweise eines Angreifers

Ein Angriff setzt sich aus folgenden Phasen zusammen:

Aufklarungsphase / Angriffsvorbereitung

Angriffsdurchfiihrung

\Z

Spuren léschen

Nach den NSA-Skandalen wird das Thema Netzwerksicherheit wieder starker in der Bevdlkerung
wahrgenommen. Jedes Unternehmen besitzt in der Regel einige Mechanismen, um sich gegen
externe Bedrohungen zu schitzen. Allerdings werden die meisten Angriffe nach wie vor aus dem
inneren Netzwerk gefihrt.

Haben Sie dieses Szenario ebenfalls schon in lhrer Sicherheitsstrategie betrachtet?

Von daher ist es wichtig schon in der Aufklarungsphase einen
Angriffsversuch zu erkennen!




Data

Giga-, Tera-, Petabytes — die Menge der weltweit
erzeugten, gespeicherten und Gbertragenen Daten
ist schwindelerregend. Eine Daten-Datensammlung
VON MELISSA MONTASSER

1 Kilobyte:
1.000 Byte

1 Megabyte:
1.000.000 Byte
1 Gigabyte:
1.000.000.000 Byte

1 Terabyte:
1.000.000.000.000 Byte

1 Petabyte:
1.000.000.000.000.000 Byte

D

1 Exabyte:
1.000.000.000.000.000.000 Byte

Speicherplatz der Mondlandefdhre
von Apollo 11 von 1969:
74 Kilobyte

sesssessnnnsne

Speicherplatz auf der ersten im Handel
erhiltlichen Diskette:
80 Kilobyte

Kapazitit YouTube
der Rechen- geht an den
zentren Start und
wird von
Google tiber- Ble Crate
ers
1000 EB - Terabyte-
Festplatte
Rommt auf
100 EB - den Markt

10 EB -}

3 ' + 3

" + r 3

Kapazitiat der ersten Festplatte
(IBM 305 RAMAC, ca. 1 Tonne schwer):
5 Megabyte

Speicherplatz auf der ersten SD-Karte:
8 Megabyte
Speicherplatz auf einer
heutigen SD-Karte:
bis zu 512 Gigabyte

Durchschnittliche Speicherkapazitit
einer externen Festplatte 2011:
500 Gigabyte

Geschiatzte durchschnittliche
Speicherkapazitit einer externen
Festplatte 2020:

3,3 Terabyte

ecscsssscssccsns

Produzierte Speicherkapazitdt von
Festplatten und SSDs im Jahr 2015:
ca. 700 Exabyte

secssssscsvenn

Datenmenge, die Google 2008
téaglich verarbeitet hat:
20 Petabyte

Jeder
Erdenbiirger
verursacht mo-
natlich 500 MmB
Datentraffic

s
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Quellen: Seagate, Western Digital, Toshiba, Sarmmsung, 1DC, Eigene Interpolation

Datenmenge, die Google 2015
téaglich verarbeitet hat:
iiber soo Exabyte

Die geschitzte Speicherkapazitat aller
Rechenzentren weltweit 2002:
1 Exabyte

cevssmsssssansns

Die geschiatzte Speichermenge aller
Rechenzentren weltweit 2016:
1.180 Exabyte

seessssssvavwes

Datenmenge einer Textseite:
1 Kilobyte

secsssscscnnen

Die Bibel als Text:
4 Megabyte

csscccccsccans

Serverkapazitat von chip.de
(Texte, Videos, Downloads):
ca. 5 Terabyte

ssesssccncnsnn

Die Gesamtheit aller gedruckten Werke
200 Petabyte

Datenbestand in der Cloud 2011
(Server plus Endgeréite):
329 Exabyte

Datenbestand in der Cloud 2015:
4.100 Exabyte

Weltweites IT-Datenvolumen 2013:
4,4 Exabyte

sssssssssnssne

Geschatztes Datenvolumen 2020:
44 Millionen Exabyte

Datenmenge, die Steam wochentlich ar
amerikanische Nutzer tibermittelt:
16 Petabyte

D

Datenvolumen, die der
Streaminganbieter Netflix im vierten
Quartal 2014 gestreamt hat:

24 Exabyte

R

Datenmenge, die das Archiv des
Hubble-Weltraumteleskops seit 1990
gespeichert hat:
iiber 100 Terabyte

Datenmenge, die jahrlich zu
diesem Archiv hinzukommt:
10 Terabyte

Speicherkapazitit, um die YouTube
téaglich erweitert werden muss:
1 Petabyte

Erinnerungskapaszitit des
menschlichen Gehirns:
2,5 Petabye
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Big Data — Data is continuously growing

2.7 Zetybytes of data exist in the digital universe today
According to IBM 2.5 quintillion bytes of data is created every day

Facebook stores, accesses, and analyzes 30+ Petabytes of user generated
data

Akamai analyzes 75 million events per day to better target advertisements
294 billion e-mails sent every day

230 million tweets a day

5 exabytes of data generated every two days

80% of growth in unstructured data

35 zetabytes of data generated annualy by 2020!
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Herausforderung:
Die wachsende Verwundbarkeit der Netze

Sicherheitsangriffe
* nehmen zu, werden komplexer und immer kostspieliger.

Verlust von Unternehmensdaten

« fihrt zu wachsenden finanzielle Folgen
* beschadigt das Image
* macht hart erarbeitete Wettbewerbsvorteile zunichte.

Firewalls und andere Schutzvorkehrungen

* sollen Zugriffe auf die unternehmenseigenen Netzstrukturen verhindern
» Trotzdem gelingt es Angreifern, diesen Schutz zu tGiberwinden.

Unterstutzung durch Netzwerkforensik

* Im Zusammenspiel mit anderen Sicherheitstechnologien kdnnen Sicherheits-Analysten mit den
Mitteln der Netzwerkforensik durch lickenlose Aufzeichnung und umfassende Analyse von
Netzwerk-Traffic die Beweise fur einen Angriff finden.

* In Verbindung mit leistungsstarken Suchfunktionen und Analyse-Tools ermdglicht die
Netzwerkforensik Security-Analysten damit das "Finden der Nadel im Heuhaufen", die
Identifizierung und die Bestimmung von Angriffsmustern, so dass auf Basis dieser
Erkenntnisse Gegenmal3nahmen eingeleitet und die Sicherheitsstrategien entsprechend
angepasst werden kdnnen.
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Netzwerk Forensik? Was ist das eigentlich?
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Definition: Netzwerk Forensik

Netzwerkforensik ist das Mitschneiden, Speichern und Analysieren von

Ereignissen in einem Netzwerk.
« auch als Packet Mining, Packet-Forensik oder Digitale Forensik bezeichnet

Grundidee

» Jedes einzelne Datenpaket des Netzwerk-Traffics (SMTP, HTTP, ERP, CRM, SQL —
samtlicher Verkehr jeglichen Typs im Netzwerk eines Unternehmens) wird in einem
durchsuchbaren Repository aufgezeichnet, damit im Nachgang eine detaillierte Analyse
stattfinden kann.

SANS Institut
,die Netzwerkforensik kann aufdecken, wer wann, mit wem, wie und wie oft
kommuniziert hat. Es kann Adressen in den unteren Schichten miteinander
kommunizierender Systeme aufdecken. Analysten kdnnen dann Aktivitaten und
Konversationen zu einer physischen Applikation zuriickverfolgen. Die gesamten Inhalte
von E-Mails, IM-Unterhaltungen, Webaktivitdten und Dateitbertragungen kdnnen
aufgerufen und rekonstruiert werden, um die urspringliche Transaktion aufzudecken.
Noch wichtiger: Die Protokolldaten aus dem Umfeld der Konversation sind zumeist
besonders wertvoll.”
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Anforderungen an eine forensische Untersuchung

Wann
ist ist es it es ist es
geschehen? passiert? passiert? passiert?

Des Weiteren kdnnen die nachfolgenden Fragestellungen relevant
werden, insbesondere auch im Fall der Strafverfolgung oder einer
Sicherheitsbewertung :

— Wer hat es getan? Wer bewegte bzw. veranderte Daten? Wer war
anwesend und beteiligt?

— Was kann gegen eine zukinftige Wiederholung der Vorgange getan
werden?

Dabei muss eine Untersuchung im Sinne der IT-Forensik prinzipiell nach
Spuren suchen, welche sowohl eine These untermauern als auch diese
widerlegen kbénnen.
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Passiver Zugriff auf die Netzwerkdaten mittels einem Netzwerk TAP

Voll-Duplex Abgriff und Analyse ohne Beeintrachtigung der aktiven
Netzwerkverbindung

Layer 1 & 2 Fehler werden mit herauskopiert

Defekte Pakete oder ungtiltige Pakete gemaR IEEE 802.3 werden ebenfalls an die
Monitoring Ports ausgeleitet

Datenintegritat sichergestellt, rickwirkungsfrei

Permanenter Zugriff bei 100% Transparenz

Unsichtbar im Netzwerk (keine MAC Adresse)
Taps von 10MBit/s bis 100GBit/s erhaltlich (Kupfer, Glasfaser MM, SM)

L

£l 12 12
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Monitoring Tool
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Netzwerk Forensik - Datenaufzeichnung

* Sicherstellung der originalgetreuen Daten (forensisches Duplikat)

.aa n und der Beweismittel

* Hash Wert der aufgezeichneten Daten erzeugen und festhalten

* Verschlisselung der Daten, um einen unerlaubten Zugriff Dritter zu
verhindern

* Zeitstempel erzeugen (<1us) | Externe Zeitquelle (GPS, PTP, etc)
* Einsetzung von ,Writeblocker“ auf die gesicherten Daten

» Write to Disk Capturing Verfahren einsetzen, um Paketverluste zu
vermeiden

» Spezielle Capture Karten einsetzen, die OS unabhéngig arbeiten

* Sicherstellen, dass keine Netzwerkpakete in die aktive Leitung
gelangen

» Paket Counter helfen Kapazitatsengpasse zu erkennen

» Hardware Filter in Betracht ziehen
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Speicherkapazitat fir forensische Analysen

Pro Pro Pro Nach
Sekunde Stunde Tag 6 Monaten

1 MBit/s 125 KBytes 7,5 MB 450 MB 10,8 GB 1,94478

10 MBit/s 1,25 MB 19,44TB

100 MBit/s 12,5 MB 194,4TB

1 GBit/s 10,8TB 75,6 TB 1,944 PB

2 GBit/s 20,16 TB 150,12 TB 2,888 PB

5 GBit/s 9,77PB

10 GBit/s 19,44 PB
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Netzwerk Forensik - Analyse

* Veranschaulichung und Untersuchung der Daten
* Intuitive Filter sollten vorhanden sein
* Forensische Analyse Uber einen Zeitraum

100" 160 “1ee” ' 1200

N | _ * Transaktions- und Verbindungsanalyse
» Deep Packet Inspection (DPI)
* Unterstitzung fur Decryption
» Analyse findet immer retrospektive statt
* Bemessung der Ursachen des Vorfalles
» Wirkungsweise des eingetretenen Vorfalls

» Rekonstruktion von Dokumenten und Bildern

» Analyse findet niemals am originaren System statt!
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Netzwerk Forensik — Aufbereitung und Prasentation

* Tatbestande werden in Form eines Berichts festgehalten

#71275867

- Ermittlung der Identitat des Taters / der Tater > Wer?

* Ermittlung des Zeitfensters der Tat (Erstellung einer Timeline) > Wann?
* Ermittlung des Umfanges der Tat > Wo?

* Ermittlung der Intension der Tat > Was?

* Ermittlung der Ursache und Durchfiihrung > Wie?

Ob sich alles restlos klaren lasst, ist abh&ngig vom vorhandenen Datenmaterial und
von der Qualitat der Analyse
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Anforderungen an eine Netzwerk Forensik Losung

0
0

Datenaufzeichnung (Performance, Storage, transparent, unsichtbar)
Datenaufbereitung (Daten filtern, aussortieren, indexieren)

Datenanalyse (Anomalien und Erkennungsmuster erkennen)

Vollstandigkeit (Daten Integritat, Keine Paketverluste erlaubt, Line-speed aufzeichnen)
Skalierbarkeit (1G, 10G, 40G, 100G, Mediatypen, Glasfaser, Kupfer)

Flexibilitdt (Realtime und Offline Analysen)

Verfugbarkeit (lickenlose Daueraufzeichnung, nicht angreifbar, keine IP Adresse)
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100% Uberwachung ihrer IT-Infrastruktur

den Umfang Netzwerk

der Angriffe Forensik
analysierbar Ihre Vorteile

Gerichtsfestigkeit der
digitalen Beweismittel

Im Falle einer Cyber-Angriff - Kostenminimierung
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Daten/Fakten Zusammenfassung Netzwerk Forensik

o
a Tl

I
* Lickenlose Sicherstellung von Beweisketten
 Analysen finden niemals auf Livesystemen statt
* Pakete luigen nicht!
* Risikominimierung/Kostenminimierung
* Bessere Kontrolle

« Klarung der wichtigsten Fragen (W-Fragen)
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Vielen Dank fur Ihre Aufmerksamkeit!

Timur Ozcan

Tel: +49 6103 37 215 910
Mob: +49 173 36 24 983
timur.ozcan@neox-networks.com
WWW.Nneox-networks.com

Kontaktdaten:

NEOX NETWORKS GmbH
Otto-Hahn StraRe 8
63225 Langen / Frankfurt am Main
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