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01 > Zusammenspiel von IT-Forensik und Beweissicherung

Bedeutung von IT-Forensik fur das Recht

> |T-Forensik
— Untersuchung kompromittierter Systeme sowie Untersuchung von Delikten,
bei denen Informationstechnik eingesetzt wird

— Tatbestandsklarung und Spurensuche, regelméafig zwecks Taterfeststellung
oder Rekonstruktion eines bestimmten ,,digitalen Verhaltens*

> Rasanter Anstieg der Nutzung von IT in Unternehmen
— In immer mehr Sachverhalten spielt die Nutzung von IKT eine Rolle

— Mit IT-Forensik wird es kunftig vermehrt mdéglich sein, rechtserhebliches
Verhalten nachzuweisen
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01 > Zusammenspiel von IT-Forensik und Beweissicherung

Bedeutung von IT-Forensik fur das Recht

> Computerstrafrecht und Cybercrime sind ,en vogue®

Bildung spezieller Polizeieinheiten national und international
Nationales Cyber-Abwehrzentrum, NCAZ (seit 2011)

Aktuelle BKA-Studie 2014: ,Tatmittel Internet” = ca. 250.000 Falle erfasst =»
ca. 90% Dunkelziffer

DIW 2015: 14,7 Millionen Falle Internetkriminalitat, Gesamtschaden EUR 3,4
Mrd.

,Cybercrime-as-a-Service” (Schattenwirtschaft im Darknet)

> Grinde fur die Beauftragung von IT-Forensik-Dienstleistungen an
Dritte sind eine punktuell hohe Auslastung der polizeilichen
Serviceeinheiten und die Vermeidung langer Bearbeitungszeiten flr die
forensische Aufbereitung sichergestellter Beweismittel. *

= Antwort der Bundesregierung auf eine kleine Anfrage der Fraktion DIE LINKE zum
Thema ,Ermittlungsauftrage an private Dienstleister®, BT-Drucks. 18/963
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01 > Zusammenspiel von IT-Forensik und Beweissicherung

Beweissicherung als zentrales Element von IT-Forensik

> Beweissicherung
— Sicherung von Beweismitteln zur Beweisfiihrung
— Ziel: Schlissige Beweiskette

> Bewels = den Richter von der Wahrheit einer Tatsachenbehauptung
Uberzeugen
— Ziel: Einen Sachverhalt ,Schritt fir Schritt” schltissig nachweisen

— Daten aus der IT-Forensik geben Aufschluss dartiber, ob und wie ein
(computerbasiertes) Geschehen tatsachlich stattgefunden hat

> Beweislast: das eine Partei treffende Risiko des Prozessverlustes wegen
Nichterweislichkeit der ihren Vortrag tragenden Tatsachen.

> Problem: Richtern den technisierten Sachverhalt verstandlich machen
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02 > Moglichkeiten des Rechts zur Beweissicherung

> Zivilrecht (flankierend: Strafrecht) statuiert Mal3Bnahmen und Verfahren, die
Beweisflihrung ermdglichen

> Beweismittel ,Strengbeweis”: Sachverstandige, Augenschein, Urkunde, Zeugen,
Parteivernehmung

> Wie bekommt man die Daten ,in den Prozess"?
— Kein ,Datenbeweis”, Daten sind nur ,mittelbar” relevant
— IT-Sachverstandiger zu Qualitat und Aussagekraft von Daten
— IT-Forensiker als Zeuge im Prozess
— Log-Dateien als Urkunden oder Augenscheinsobjekte

> Unterschiedliche Vorgehensweisen: Ordentlicher Zivilprozess, Einstweiliges
Verfligungsverfahren, Selbststandiges Beweisverfahren, Besichtigungsanspruch

> Fallbeispiel: ,Computersabotage” bei einem e-Commerce-Unternehmen

TaylorWessing


http://www.taylorwessing.com/

03 > Grenzen der Bewelissicherung durch das Datenschutzrecht

Einfluss des Datenschutzrechts auf Beweisverwertung

> Grenzen der Beweissicherung =» spatestens auf Ebene der
Beweisverbote

> ,Rechtsstaatliche Schranken®, regelmaliig relevant im Strafprozessrecht

> Aber auch im Zivilprozess: Keine Beweisverwertung bei Verstol3 gegen
Grundrechte (insbesondere ,Allgemeines Personlichkeitsrecht”, Recht
auf informationelle Selbstbestimmung =» Datenschutzrecht)

> Risiko: Beweisverwertungsverbot

— Beispielsweise wegen eines Verstolies gegen das
Datenschutzrecht
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03 > Grenzen der Beweissicherung durch das Datenschutzrecht

Einfluss des Datenschutzrechts auf Beweisverwertung

> Strikte Trennung der Beweiserhebung von der
nachfolgenden Beweisverwertung

— Abwagung zwischen den Rechten des Prozessgegners
und denen der vorbringenden Partei

> Recht auf Wirdigung des Beweises, folgt aus § 386
ZPOi. V. m. Art 103 Abs. 1 GG

— Beweisverwertungsverbot kann sich deshalb (nur) aus
Grundrechtseingriff ergeben

> Zweistufige Prifung

— Werden durch die Verwertung Grundrechte des
Prozessgegners beeintrachtigt?

— Uberwiegen die Interessen der vorbringenden Partei?

— Beispiel: Keine Mdglichkeit der Verwertung bei Daten,
die dem Kernbereich privater Lebensgestaltung
entstammen
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03 > Grenzen der Bewelissicherung durch das Datenschutzrecht

Voraussetzungen der Datenerhebung (,Beweisernebung®)

> Vorliegen einer Erlaubnisvorschrift (Gesetz oder (wohl kaum)
Einwilligung)
— 8 6 b Abs. 1 BDSG (optische Uberwachung offentlich zuganglicher Raume,
,Videouberwachung®)

— 8§28 Abs. 1 S. 1 Nr. 2 BDSG erlaubt das Sammeln personenbezogener Daten
zur Durchsetzung und Wahrung eigener Rechtspositionen

— 8§ 32 BDSG erlaubt eine Datenerhebung, wenn sie zum Zwecke des
Beschaftigungsverhaltnisses erfolgt

> Datenverarbeitung hat in Abwagung mit den Grundrechten der
gegnerischen Partei zu geschehen
= Deshalb ist das mildeste Mittel zu wahlen

= Beispiel: heimliches Offnen eines Spindes ist unzulassig, wenn das gleiche
Ergebnis auch im Beisein des Betroffenen erreicht worden wére

= |Lasst sich auch auf ,Durchsuchen® des Arbeitscomputers Ubertragen
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03 > Grenzen der Bewelissicherung durch das Datenschutzrecht

Beispiele fur Beweisverwertung vor Gericht

> Filesharing: ,Reseller” erteilt Auskunft Gber Anschlussinhaber, obwohl

sich Auskunftsbeschluss gegen Access-Provider richtete ac rostock, Urteil vom
07.08.2015, Az. 48 C 11/15)

> Beweismittel-Verwertungsverbot bei Verstol3 gegen § 32 BDSG im

Klndigungsschutzprozess (durch heimliche Spindoffnung) (sundesarbeitsgericht,
Urteil vom 20.06.2013, 2 AZR 546/12)

> Permanente, anlasslose Uberwachung des StraRenverkehrs durch eine
iIn einem PKW installierte Autokamera verstof3t gegen Datenschutzrecht,

keine Uberwiegenden Interessen des Beweisflihrers (ac minchen, Beschluss vom 13.
August 2014, Az. 345 C 5551/14)

> Verwertung von Dashcam-Aufzeichnungen im Strafprozess zulassig,

Effektivitat der Strafverfolgung tUberwiegt Persdnlichkeitsrecht (ac nienburg
(Weser), Urteil vom 20.01.2015, Az. 4 Ds 155/14)
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03 > Grenzen der Bewelissicherung durch das Datenschutzrecht

Exkurs: Was mussen IT-Forensiker beachten?

> Einhaltung datenschutzrechtlicher Prinzipien bei
der Datenverarbeitung
— Datensparsamkeit
— Zweckbindung
— Erforderlichkeit

> Konkrete Anforderungen v |
— Verpflichtung auf das Datengeheimnis (8 5 BDSG) _

— Dokumentationspflichten und Beteiligungsrechte der
Interessenvertretungen (§ 32 BDSG)

— ,Strukturelles Ungleichgewicht® zwischen Interessen
des Arbeitnehmers und Arbeitgebers

— Wirksamkeit der Auftragsdatenverarbeitung (8 11
BDSG)

» ErfUllung nicht nur rechtlicher sondern auch technischer
und organisatorischer MalRnahmen
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Fazit

> Steigender Bedarf an I[T-forensischen Verfahren sowohl im Bereich
strafrechtlicher Ermittlungen als auch im ,Zivilrecht"

> Insbesondere Datenschutzrecht als ,Hurde” bei privatrechtlichen IT-
forensischen Ermittlungen

> Interessenabwagung mit Betroffeneninteressen schwer einzuschatzen
> Beweisverwertungsverbote aufgrund von Datenschutzverst6f3en moglich

> Datenschutzrechtliche Pflichten zu beachten und Erlaubnisvorschriften
vorab zu prifen
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Sind Fragen offen geblieben? Was ist Ihre Meinung?
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Detlef Klett

Detlef Klett hat sich auf die rechtliche Beratung in den Bereichen IT, Detlef Klett ist Mitherausgeber des "Leitfaden IT-Recht", welcher im
Telekommunikation und Datenschutz spezialisiert. Sein Bundesanzeiger-Verlag erschienen ist. Zudem verfasst er regelmaRig
Aufgabenschwerpunkt liegt auf der rechtlichen Begleitung von komplexen  Beitrdge in verschiedenen Fachzeitschriften und referiert zu seinen
IT-Projekten der 6ffentlichen Hand, insbesondere des Bundesministerium  Spezialbereichen. Seit 2015 ist er Mitglied im Expertennetzwerk der
des Innern und seiner nachgelagerten Bereiche. Zudem beréat er seit ~Computerwoche®.

vielen Jahren nationale und internationale IT- und
Telekommunikationsunternehmen in allen operativen Belangen,
insbesondere in den Bereichen Outsourcing, Lizenzierung und IT-

Detlef Klett ist als Schlichter bei der Schlichtungsstelle fir IT-Streitigkeiten
in Hamburg akkreditiert und Stellvertretender Vorsitzender des
Vorprifungsausschusses ,Fachanwalt fur IT-Recht” der

Compliance. Rechtsanwaltskammer Diisseldorf. Detlef Klett ist Mitglied des
Detlef Klett ist seit tber acht Jahren fortlaufend im JUVE-Handbuch als Ausschusses fur IT-Recht bei der Bundesrechtsanwaltskammer. Er ist
,haufig empfohlener Anwalt® im IT-Recht gelistet. Zudem wurde er im zudem sicherheitsuberpriift gemar SUG.

Handelsblatt, der Wirtschaftswoche und Legal 500 als fihrender Anwalt
fur IT-Recht erwéhnt. Detlef Klett ist Fachanwalt fur
Informationstechnologierecht.

Nach einer Ausbildung zum Bank_kauf_njg n un.c.j seinem Studium d‘?r »Behéltneben rechtlichen Aspekten auch die unternehmerischen Aspekte im
Rechtswissenschaften an der Universitat zu Kdln legte Detlef Klett in den Blick*

Jahren 1993 und 1995 seine beiden juristischen Staatsexamina ab. Detlef | e Handbuch 2012/2013
Klett wurde 1996 als Anwalt zugelassen und trat Taylor Wessing 2005 bei
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Standorte und Netzwerk

Wir verfligen Uber ein ausgewahltes Netzwerk von Partnerkanzleien, mit denen wir seit vielen Jahren bei
grenziberschreitenden Transaktionen und Projekten in allen wichtigen Rechtsgebieten zusammen arbeiten.

{

- Taylor Wessing Biiros
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