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Mehr Verschlisselung im Unternehmen?
Ein Jahr nach Snowden — noch ist viel zu tun

Hajo Giegerich, Giegerich & Partner GmbH
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Warum sichere Datenkommunikation?
A

Mitgliederdaten der CDU geklaut urpaTe
m wekesm £ 73 -Dsasiond

Wie erst ezt bekannt wurde. ist das Migied=meiz der CDU schon im August 2009
Opfer eines Angrilfs gesorden. Dariiber informierte die Parisi an desem Freiag
beruiene Milgheder per EMal Es habe sich herausgesiell, dass tie Embrecher
besm Angriil Zugrill auf Miliedertdaien hatien und diese dann am 12,08 2011 im
Intemet verGBentichien. Dabsi handsie s sth am 02n Nachnamen, eine inteme
Kennnummer und die E-Mai Adresse

Die Angreadier halian suf Dredes Front
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Datenklau im grofien Stil
Chinesische Hacker spahen High-Tech-
Konzern aus

W Twittern !
ZUM THEMA Dank gestohlener Passworter haben vermutiich aus China
stammende Hacker jahrelang den inzwischen insolventen
02 68 2612 1686 l"';‘;:';:-r::‘; Nortel-Konzern ausspioniert. Sie hittten  Zugang zu allem
oo gehabt”, offenbarte nun ein Manager.
Kundendaten bei Online-Brillenladen Mister Spex geklaut
UPDATE

:n.ure:a' P2 -Onenibad

Unbeiannie konnien bei einem Hackerananil auf den infiemeiopilier Mister Spex auf
dabes Zugnil auf Adressdaien und Passedrier und habe dese mogichereese aich
kopieri Gehashi waren die Passworier demnach nichl Zahiungsnionmalionen seen
ncht bebrofien. da diese Bu Misier Spex nichi gespexchert werden

Datenklau bei der Citibank gelang durch simple URL-Manipulation
-~ @ Laut einem Bericht der New York Times gelang der Diebstahl von rund
CI tl 200.000 Kundendaten durch einen duferst simplen Angriff.

Kundendaten bei der Citibank entwendet
#5~ , BeidemEinbruch wurden laut der US-Bank die personlichen Daten von
CI tl etwa 200.000 Kreditkartenkunden entwendet. Der Vorfall wurde bei
einer Routinekontrolle entdeckt.
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Gute Grinde

= Wahrung von Geschaftsinteressen

= Verhinderung von unfreundlichem Informationsabfluf3
(Wirtschaftsspionage)

= Wettbewerbsvorteile ausbauen und halten
= Erflllung gesetzlicher Vorschriften (z.B. Datenschutz)
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Analoge Welt - heile Welt?

Ein Ausflug zur ,guten alten Post"

08.10.2014 Giegerich G- Partner
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TeleTr

Kennzeichen des Briefes
[

usT

security

= Geschlossen — Inhalt nicht unmittelbar einsehbar
= Durch das Briefgeheimnis geschtzt
= Nachweils der Zustellung maoglich

mm) Aber: Inhalt im Klartext lesbar, wenn geoffnet

08.10.2014 Giegerich ClePartner
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E-Mail — die digitale ,,Postkarte* Tg’gﬂﬁgﬂ
lhr vertraut man vieles (vertrauliche) an...

nl.l“

= Senden | ™ Speichern | Schiiefen | LT | ©  MNamen iberpriifen
G An... | einkauf@interessent-gmbh.co.kg

[ ce... |

G Bec... |

Betreff: | Unser Angebot fiir Sie!

lEIﬁl.nlagp.en...

Lieber Interessent,

dieses Angebot ist vertraulich und speziell fir
Sie erstellt, Bitte machen Sie es keinem Dritten

zuganglich.

Geheimnisvolle Grife
Giegerich & Partner GmbH
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Mussen wir alles im Klartext schreiben? Tg’g!,’,,’;ﬂg,{
Geheimnisse verschlusselt auf die E-Mall!

e

Mamen dberpriifen
G An... einkauf@interessent-gmbh.co.kg
G} cc...
(G} Bec...
Betreff: Unser Angebot fiir Sie!
lmhnhgen”.

Veraion: GnuPG v2.0.17 (MingW3Z2)
Comment: Using gpgdc v2.1.84.1653 - http://www.gpgdic.de/
Charset: uti-2

hQEMAWruW2 1 0pvMwAQE /WZ1if/ yriWout e ZHnUTPuCnciglgl J4kpHMGzqiGnAkION
LeRW+EMENELPEJDGEEg2TaQCusXPEohtmrNuyxhpFaPfmgleL.ghSeicaTHEXMWNgC.
YE] Tkbwl SCHCW/ AELfTmAHSOyvEHhe U2 8UN4AWCW,/ BUJNkaiwb9e P23ApotgliGSoM
h¥sTkoDYSBCar3itVxipDCCAROnRgbHvEui 1 bGxvwgz7t+1hgbMycoccakKd Z0BglX
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Sinnvolle Anwendungsszenarien bel TeleTrUST
vertraulichem Inhalt

s

E-Mailverschlisselung - wenn vertrauliche Informationen
eine vertrauenswurdige Umgebung verlassen:

= Nachrichten an Personen aul3erhalb des Unternehmens
z.B. Kunden, Lieferanten, Auftragsdatenverarbeiter

= Nachrichten innerhalb des Unternehmens, sofern besondere
Schutzwirdigkeit gegeben ist
z.B. Personaldaten, Forschungsergebnisse, Konzepte etc.

= Nachrichten an Personen innerhalb des Unternehmens, wenn
diese Uber nicht vertrauenswirdige Netze kommunizieren
z.B. im Ausland befindlich und VPN unterbunden

08.10.2014 Giegerich GgPartner 8
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'[echnologien fur sicheren E-Mail-Verkehr

Fur unterschiedliche Anwendungszwecke

= (Passwort)-Verschlisselte Archive als Anhang zur E-Mail
z.B. RAR-Archive

OpenPGP basierte Nachrichtenverschlisselung
fur verschiedene Plattformen verfligbar

S/MIME basierte Nachrichtenverschlisselung

fir verschiedene Plattformen verfligbar

= DE-Malil

vom Bund initiierte und lizenzierte Plattform zur sicheren
Nachrichtenkommunikation

= Andere
ePostbrief, E-Mail made in Germany
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Wer verschliusselt hier — Client oder Server?

s

Clientbasierte Verschlisselungsmethoden

=  Gewahrleisten eine durchgehende (Ende-zu-Ende) Verschllsselung
zwischen Sender und Empfanger

= Bieten maximale Vertraulichkeit
= Sind auf jedem Client separat einzurichten

= Fordern (in gré3eren Organisationen) erhohten administrativen
Aufwand

= Zur Erfullung ges. Vorschriften (z.B. GdPdU) sind ggf. zusatzliche
MalRnahmen in der Schltsselverwaltung erforderlich.
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Clientbasierte Verschlisselungsmethoden
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Serverbasierte Verschliusselungsmethoden

s

= Verschlisselung erfolgt auf Mailserver

Bieten Vertraulichkeit zwischen den Mailservern
= Erfordern in der Regel keine Clientseitige Einrichtung
= Verlagern den administrativen Aufwand auf die Serverseite

= Zur Erfullung ges. Vorschriften (z.B. GdPdU) sind ggf. zuséatzliche
MalRnahmen erforderlich
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Serverbasierte Verschliusselungsmethoden
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_QE—I\/IaiI — ,,Einschreibebrief in digital”

Umsetzung einer EU-Richtlinie, nach der alle Behdrden bis Ende
2009 elektronische Nachrichten akzeptieren sollen

Basiert auf E-Mail — ist davon aber ein getrennter Dienst
Ziel: Verbindlichkeit des elektronischen Geschaftsbriefes
Einige Angebote im Markt (Deutsche Telekom, 1&1 und Andere)

Verschlisselung durch TLS (Transport Layer Security) gewahrleistet
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Technisches Prinzip: Keine Ende-zu-Ende Verschlisselung!
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DE-Mail Server

DE-Mall Server
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So ahnlich: E-Mail made in Germany! TeleTrusT
Hybride L6sung ermdglicht mailen in alle Netze

I
!

-Mail made in
r
Germany Serve E-Mail Server
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Keine Einheitsgrofie!

s

= Technologieauswahl stark von Schutzbedarf und
Aufwandsbereitschaft abhangig

= Behordenkommunikation soll kiinftig Nutzung von DE-Mail erfordern
= Weltweite Kommunikation tber Industrie-Standards

= Kombination von Verfahren (z.B. DE-Mail mit OpenPGP
und S/MIME moglich und verschiedentlich ratsam)

08.10.2014 Giegerich GgPartner 17
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Vielen Dank fur lhre

Aufmerksamkeit!
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Impressum

%

Giegerich & Partner GmbH
Robert-Bosch-Str. 18
63303 Dreieich
Deutschland

Telefon: +49-(0)6103-5881-0
Telefax: +49-(0)6103-5881-39
Internet: www.giepa.de

Copyrights

Die durch den Betreiber erstellten Inhalte und Werke dieser
Prasentation unterliegen dem deutschen Urheberrecht. Die
Vervielfaltigung, Bearbeitung, Verbreitung und jede Art der Verwertung
aul3erhalb der Grenzen des Urheberrechts bedurfen der schriftlichen
Zustimmung des Autors bzw. Erstellers.
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