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Erste Industrielle Revolution
Einfihrung mechanischer
Produktionsanlagen mithilfe
von Wasser- und Dampfkraft

Ende 18. Jhd
® 00000000

L

Zweite Industrielle Revolution
EinfUhrung arbeitsteiliger
Massenproduktion mithilfe
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Dritte Industrielle Revolution
Einsatz von Elektronik und IT
zur weiteren Automatisierung
der Produktion

Beginn 70er Jahre
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Vierte Industrielle Revolution
Auf Basis von Cyber-Physical-
Systemen
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Pioneers in IT security.
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Industrie 4.0 T,?’eT’,T”STy

"Unter Industrie 4.0 versteht man
die intelligente Vernetzung von Produkten und Prozessen
In der industriellen Wertschopfung."

Quelle: BITKOM, Industrie 4.0 — Volkswirtschaftliches Potential fir Deutschland, Studie, 2014
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Industrie 4.0 — McKinsey T,?’eT’,T”STy

Handlungsfelder flir den Weg zur digitalen Revolution:

Daten besser nutzen — Wartungsvorhersagen
Fahigkeiten aufbauen — Datenanalyse

Zugang zum Kunden sichern — Strategische Schnittstellen sichern
Schneller werden — Two-Speed IT
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Datensicherheit erhéhen — Vorstandsagenda

Quelle: McKinsey, Industry 4.0, Studie 2015
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IT-Sicherheit 3.0 T,?’eT’,T”STy

Real world findings:

tagesthemen @

Bildquelle: ARD - Tagesthemen
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IT-Sicherheit 3.0 E&TeleTrusT

Security Topics Industrial IT

Lebensdauer 3 - 5 Jahre 5 - 20 Jahre

Patch-Management oft selten (Freigabe v. Anlagen-
hersteller erforderlich)

Anderungen haufig selten

Verfugbarkeit akzeptabel 24 X 7

Sicherheitsbewusstsein In der Regel gut In der Regel schlecht

Physische Sicherheit abgesichert, grof3flachig, unbemannt

bemannt
Virenschutz sehr verbreitet schwierig bis unmaoglich
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IT-Sicherheit 3.0 T,?’eT’,T”STy

Security Topics

Business IT Prioritdt Industrial IT
Vertraulichkeit 1. Sicherheit (Safety)
Integritat 2 Verflgbarkeit
Verflgbarkeit 3. Integritat

4 Vertraulichkeit
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IT-Sicherheit 3.0 E)TeleTrusT

« ICS 3.0: Mischung aus alter Automatisierungstechnik und neuer,
PC-basierter Infrastruktur

* Fruher: "security through obscurity"
* Heute: vergleichbare Security-Risiken wie bei der Office-IT e towia., s331205
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IT-Sicherheit 3.0 TgleTt"Tus'{;

Top 10 S Securty . N

Bedrohungen Social Engineering und Phising

(Quelle BSI)
Einschleusen von Schadsoftware tber Wechseldatentrager und
externe Hardware

Infektion mit Schadsoftware Uber Internet und Intranet
Einbruch tGber Fernwartungszugange

N

Menschliches Fehlverhalten und Sabotage
Internet-verbundene Steuerungskomponenten
Technisches Fehlverhalten und héhere Gewalt
Kompromittierung von Extranet und Cloud-Komponenten
(D)DOS Angriffe

10  Kompromittierung von Smartphones im Produktionsumfeld
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. TeleTrusT
Industrie 4.0 — consistec GmbH & KORAMIS GmbH Pioneers in IT security.

Evolutionare Handlungsfelder fir den Weg zur digitalen Revolution:

1. Fahigkeiten aufbauen
— Praktikable Konzepte fur Security in der Industrial IT entwickeln
— Industrie 4.0 Know-how in allen Unternehmensbereichen aufbauen

2. Datensicherheit erh6hen
— Bewusstsein schaffen, Risiken erkennen und bewerten,
Sicherheitskonzepte erarbeiten
— Best Practice-Malihahmen schrittweise umsetzen

3. Daten besser nutzen
— Wirksamkeit der ergriffenen Security-MalRnahmen Uberprifen
— M2M, M2P
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Fazit TgleTfTus'{;

= Die IT ist nicht nur Akteur bei Industrie 4.0, vielmehr ist sie das
pragende Fundament auf der die digitale Revolution stattfindet.

» Die Herausforderung dabei ist, bestehende Strukturen und
Organisationen mit praktikablen IT-Security-Konzepten flr die
neuen Anforderungen aufzustellen.

= Da es keine 100-prozentige Sicherheit gibt, muss die Wirksamkeit
der ergriffenen MalRnahmen mit einfach anwendbaren Werkzeugen
Uberprift werden kénnen.
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Vielen Dank fur lhre Aufmerksamkeit.

Dr.-Ing. Thomas Sinnwell
CEO FuE consistec GmbH
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