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Industrie 4.0 ETeleTrusT

Intelligente Vernetzung von Entwicklung,
Produktion, Logistik & Kunden bietet
enorme Wachstumspotentiale

Industrie 4.0 soll den Industriestandort
Deutschland nachhaltig sichern

Virtuelle und reale Welten verschmelzen,
Daten & Sensoren steuern Maschinen

Angriffe haben reale, physische Auswirkungen:
=  Manipulation von Produkteigenschaften
=  Sabotage von Anlagen und Systemen
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Angriffe auf industrielle Systeme

= SPIEGEL ONLINE DERSPIEGEL SPIEGELTV Q

Erpressung durch Hacker

Cyberattacke in der Keksfabrik

Hacker richten mit Cyberangriffen nach Schatzungen von Experten Schaden von Hunderten Millionen Euro
an. Sichtbar werden die Attacken auf die Industrie aber selten: Den Tatern geht es um Erpressung.
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Hacker bedrohen Industrieanlagen
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iirnberg - Industrieanlagen sind immer haufiger Angriffen von Hackern

ausgesetzt. Darauf hat die Leiterin des Fraunhofer-Instituts fiir

Fabrik (Symbolbild): Die Steuerungsanlagen stehen oft unges

angewandte und integrierte Sicherheit, Claudia Eckert hingewiesen.

Viele Kraftwerke und Chemieanlangen kénnten {iber das Internet inzwischen aus

der Ferne gesteuert und gewartet werden.

«Damit sind sie aber offen und keine abgeschotteten Systeme mehr», sagte Eckert

am Dienstag auf der IT-Sicherheitsmesse it-sa in Niirnberg.
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IT-SCHWACHSTELLEN BEI INDUSTRIEANLAGEN

Angriffsziel Wasserwerk

van: Sebastian Neef und Tim Philipp Schafers
Datum:  15.07.2016 16:05 Uhr
Quelle:  Golem.de

Wasserwerke lahmlegen, fremde Wohnungen iiberhitzen oder
einen Blackout auslosen: Wer weifd, wo er suchen muss, kann all
dies iiber das Internet tun. Und viele Betreiber wichtiger Anlagen
haben keine Ahnung von der Gefahr.
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Herausforderungen ETeleTrusT

Industrie 4.0 setzt eine durchgangige Vernetzung von - __

Anlagen/Systemen voraus

Daten (ICS/SCADA) mussen jederzeit zuverlassig und
sicher Ubertragen werden

Die meisten industriellen Steuerungssysteme wurden fir
den Einsatz in isolierten Anlagen entwickelt

Risiken: Schwachstellen in den Systemen, mangelnde
Absicherung, fehlende Vertrauenswurdigkeit von
Komponenten

91% der Anlagen sind nicht ausreichend geschutzt
(Studie Kaspersky Lab, 2015, tiber 188.000 untersuchte industrielle Systeme)

Cyber-Angriff auf Stahlwerk
Hacker bringen Hochofen unter ihre Kontrolle
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Faktor Digitale Souveranitat ETeleTrust

Neben mehr IT-Sicherheit ist die volle Digitale Souverdnitat
KontrO”e Uber dle dlgltalen Einschdtzungen in der deutschen Wirtschaft & Verwaltung
- s .

Syst.er.ne/Ubertrag.l_mg?wege notig 83% _89% 33%  85%
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Fehlende Vertrauenswirdigkeit von | anasen Voraussozng | inos

Komponenten gefahrdet diese Kontrolle

sind

(z. B. durch Backdoors)
Anfalligkeit fur externe Einflisse (Kriminelle,

) ] ] ] ~/techconsult LANCOM
Drittstaaten, Industriespione) steigt ™
Gefahren: Datenklau, Sabotage (Netze
ausschalten, Pakete abfangen), Manipulation
(Produkteigenschaften)

LANCOM

19.10.2016 TeleTrusT-Auditorium it-sa 2016

Systems



Orientierung ETeleTrust

= Unabhangige Sicherheitszertifizierungen durch das BSI

z. B. gemald Common Criteria | S eC u r |

=  Qualitatszeichen "IT Security made in Germany" flr
garantiert Backdoor-freie Produkte, die in Deutschland
entwickelt und gefertigt werden TeleTrusT Quality Seal

made

www.teletrust.de/itsmig G erma ny
=  FUr Cloud-Angebote: z. B. Anforderungskatalog Cloud
Computing des BSI beziglich Informationssicherheit
(einschliel3lich Datenlokation)
LANCOM

19.10.2016 TeleTrusT-Auditorium it-sa 2016

Systems



Vielen Dank! ETeleTrusT

0 Pamela Krosta-Hartl
= LANCOM Systems GmbH
g pamela.krosta-hartl@lancom.de
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