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Industrie 4.0 braucht Digitale 
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Industrie 4.0

 Intelligente Vernetzung von Entwicklung, 

Produktion, Logistik & Kunden bietet 

enorme Wachstumspotentiale

 Industrie 4.0 soll den Industriestandort 

Deutschland nachhaltig sichern

 Virtuelle und reale Welten verschmelzen, 

Daten & Sensoren steuern Maschinen

 Angriffe haben reale, physische Auswirkungen:

 Manipulation von Produkteigenschaften

 Sabotage von Anlagen und Systemen

Bildquelle: BITKOM
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Angriffe auf industrielle Systeme
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Herausforderungen

 Industrie 4.0 setzt eine durchgängige Vernetzung von 

Anlagen/Systemen voraus

 Daten (ICS/SCADA) müssen jederzeit zuverlässig und 

sicher übertragen werden

 Die meisten industriellen Steuerungssysteme wurden für 

den Einsatz in isolierten Anlagen entwickelt

 Risiken: Schwachstellen in den Systemen, mangelnde 

Absicherung, fehlende Vertrauenswürdigkeit von 

Komponenten

 91% der Anlagen sind nicht ausreichend geschützt
(Studie Kaspersky Lab, 2015, über 188.000 untersuchte industrielle Systeme)
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Faktor Digitale Souveränität

 Neben mehr IT-Sicherheit ist die volle 

Kontrolle über die digitalen 

Systeme/Übertragungswege nötig

(= Digitale Souveränität)

 Fehlende Vertrauenswürdigkeit von 

Komponenten gefährdet diese Kontrolle

(z. B. durch Backdoors) 

 Anfälligkeit für externe Einflüsse (Kriminelle, 

Drittstaaten, Industriespione) steigt

 Gefahren: Datenklau, Sabotage (Netze 

ausschalten, Pakete abfangen), Manipulation 

(Produkteigenschaften)
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Orientierung

 Unabhängige Sicherheitszertifizierungen durch das BSI, 

z. B. gemäß Common Criteria

 Qualitätszeichen "IT Security made in Germany" für 

garantiert Backdoor-freie Produkte, die in Deutschland 

entwickelt und gefertigt werden

 Für Cloud-Angebote: z. B. Anforderungskatalog Cloud

Computing des BSI bezüglich Informationssicherheit 

(einschließlich Datenlokation)
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Vielen Dank!

 Pamela Krosta-Hartl

 LANCOM Systems GmbH

 pamela.krosta-hartl@lancom.de


