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Nürnberg, 08.10.2014

Mehr Verschlüsselung im Unternehmen?

Ein Jahr nach Snowden – noch ist viel zu tun

Hajo Giegerich, Giegerich & Partner GmbH
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Warum sichere Datenkommunikation?

08.04.2014
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Gute Gründe

 Wahrung von Geschäftsinteressen

 Verhinderung von unfreundlichem Informationsabfluß

(Wirtschaftsspionage)

 Wettbewerbsvorteile ausbauen und halten

 Erfüllung gesetzlicher Vorschriften (z.B. Datenschutz)
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Analoge Welt – heile Welt?

Ein Ausflug zur „guten alten Post“
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Kennzeichen des Briefes

 Geschlossen – Inhalt nicht unmittelbar einsehbar

 Durch das Briefgeheimnis geschützt

 Nachweis der Zustellung möglich

Aber: Inhalt im Klartext lesbar, wenn geöffnet
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E-Mail – die digitale „Postkarte“

Ihr vertraut man vieles (vertrauliche) an…

• Nachricht samt Absender und 

Empfänger im Klartext

• Nicht durch das Briefgeheimnis 

geschützt

• Nachweis der Zustellung nicht ohne 

weiteres möglich

• Aber: Abhilfe ist möglich




T

e
le

T
ru

s
T

 –
B

u
n
d
e
s
v
e
rb

a
n
d
 I
T

-S
ic

h
e
rh

e
it
 e

.V
.

08.10.2014 7

Müssen wir alles im Klartext schreiben?

Geheimnisse verschlüsselt auf die E-Mail!
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Sinnvolle Anwendungsszenarien bei 

vertraulichem Inhalt

E-Mailverschlüsselung - wenn vertrauliche Informationen 

eine vertrauenswürdige Umgebung verlassen:

 Nachrichten an Personen außerhalb des Unternehmens

z.B. Kunden, Lieferanten, Auftragsdatenverarbeiter

 Nachrichten innerhalb des Unternehmens, sofern besondere 

Schutzwürdigkeit gegeben ist

z.B. Personaldaten, Forschungsergebnisse, Konzepte etc. 

 Nachrichten an Personen innerhalb des Unternehmens, wenn 

diese über nicht vertrauenswürdige Netze kommunizieren

z.B. im Ausland befindlich und VPN unterbunden




T

e
le

T
ru

s
T

 –
B

u
n
d
e
s
v
e
rb

a
n
d
 I
T

-S
ic

h
e
rh

e
it
 e

.V
.

08.10.2014 9

Technologien für sicheren E-Mail-Verkehr

Für unterschiedliche Anwendungszwecke
 (Passwort)-Verschlüsselte Archive als Anhang zur E-Mail

z.B. RAR-Archive

 OpenPGP basierte Nachrichtenverschlüsselung

für verschiedene Plattformen verfügbar

 S/MIME basierte Nachrichtenverschlüsselung

für verschiedene Plattformen verfügbar

 DE-Mail

vom Bund initiierte und lizenzierte Plattform zur sicheren 

Nachrichtenkommunikation

 Andere

ePostbrief, E-Mail made in Germany
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Wer verschlüsselt hier – Client oder Server?

Clientbasierte Verschlüsselungsmethoden
 Gewährleisten eine durchgehende (Ende-zu-Ende) Verschlüsselung 

zwischen Sender und Empfänger

 Bieten maximale Vertraulichkeit

 Sind auf jedem Client separat einzurichten

 Fordern (in größeren Organisationen) erhöhten administrativen 

Aufwand

 Zur Erfüllung ges. Vorschriften (z.B. GdPdU) sind ggf. zusätzliche 

Maßnahmen in der Schlüsselverwaltung erforderlich.
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Clientbasierte Verschlüsselungsmethoden
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Serverbasierte Verschlüsselungsmethoden

 Verschlüsselung erfolgt auf Mailserver

 Bieten Vertraulichkeit zwischen den Mailservern

 Erfordern in der Regel keine Clientseitige Einrichtung

 Verlagern den administrativen Aufwand auf die Serverseite

 Zur Erfüllung ges. Vorschriften (z.B. GdPdU) sind ggf. zusätzliche 

Maßnahmen erforderlich
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Serverbasierte Verschlüsselungsmethoden
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DE-Mail – „Einschreibebrief in digital“

 Umsetzung einer EU-Richtlinie, nach der alle Behörden bis Ende 

2009 elektronische Nachrichten akzeptieren sollen

 Basiert auf E-Mail – ist davon aber ein getrennter Dienst

 Ziel: Verbindlichkeit des elektronischen Geschäftsbriefes

 Einige Angebote im Markt (Deutsche Telekom, 1&1 und Andere)

 Verschlüsselung durch TLS (Transport Layer Security) gewährleistet




T

e
le

T
ru

s
T

 –
B

u
n
d
e
s
v
e
rb

a
n
d
 I
T

-S
ic

h
e
rh

e
it
 e

.V
.

08.10.2014 15

Technisches Prinzip: Keine Ende-zu-Ende Verschlüsselung!

DE-Mail Server
DE-Mail Server
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So ähnlich: E-Mail made in Germany!
Hybride Lösung ermöglicht mailen in alle Netze

E-Mail made in 

Germany Server
E-Mail Server
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Keine Einheitsgröße!

 Technologieauswahl stark von Schutzbedarf und 

Aufwandsbereitschaft abhängig

 Behördenkommunikation soll künftig Nutzung von DE-Mail erfordern

 Weltweite Kommunikation über Industrie-Standards

 Kombination von Verfahren (z.B. DE-Mail mit OpenPGP

und S/MIME möglich und verschiedentlich ratsam)
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Vielen Dank für Ihre 

Aufmerksamkeit!
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