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Warum ist die technologische Souveranitat wichtig?

Die Digitalisierung ist der Motor und die Basis fur das Wohlergehen unserer Gesellschatft.

Die Digitalisierung ist global und kann von globalen Herstellern und Diensteanbietern
beeinflusst werden.

Und wir mussen realisieren, dass die geopolitische Lage im Moment sehr schwierig ist
und daher spielen technologische Abhangigkeiten zurzeit eine wichtige Rolle.

Technologische Souveranitat tragt dazu bel, eigenstandig, selbstbestimmt und unabhéangig
Wirtschaft und Gesellschaft zu gestalten, um unseren Wohlstand aufrecht zu erhalten.

Da in Zukunft in allen Branchen der Wertschdpfungsanteil der IT immer gréf3er wird,
werden in der Zukunft auch alle Branchen abhangiger von der IT sein.
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Wir mussen aber auch realisieren, dass eine vollstandige technologische Souveranitat finanziell
nicht umgesetzt werden kann, aber wir sollten zumindest wichtige Schlisseltechnologien
beherrschen und weiterentwickeln kénnen.

Randbedingungen

= Der Digitalisierungsprozess wird immer schneller,

= die technologischen Innovationszyklen werden immer klrzer,

= das bedeutet auch, wir kbnnen rascher neue Technologien einfihren und
= damit schneller eine hdhere technologische Souveranitat umsetzen.

Handlungsempfehlungen fir mehr technologische Souveranitéat:
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= Klist eine Schlisseltechnologie fur das zukinftige Wirtschaftswachstum in allen
Branchen.

= Daher mussen wir die Verflgbarkeit unserer Daten durch die Speicherung in DE, in der
EU sicherstellen, um Abhangigkeit zu reduzieren.

= Wir mussen leistungsstarke eigene Kl-Infrastruktur aufbauen, um souveran das
Wirtschaftswachstum in allen Branchen zu ermdglichen.

= Unterstitzung des Mittelstands, damit dieser Kl optimal, qualitativ und souveran nutzen
kann, um den zuklnftigen Erfolg zu garantieren.

= Die Selbstbestimmung und Autonomie der Nutzer sollten berlcksichtigt werden, damit die
Kl eine hohe Akzeptanz bei den Nutzern erzielt.
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= Es st keine Frage von "ob in die Cloud"
sondern lediglich, "wann" und "wie".

= Die Corona-Krise hat uns gezeigt, wie wichtig solche Internet-Infrastrukturen sind und in der
Zukunft weiter an Bedeutung zunehmen werden.

= Dabher sollten wir eigene Cloud-Dienste fordern, die unsere Sicherheits- und
Wertestandards berucksichtigen.

= Das Projekt GAIA-X ist der richtige Ansatz, weil hier in Europa mit europaischen Anbietern

eine Alternative bzw. eine Erganzung zu den Hyperscalern der aul3ereuropaischen
Marktfiihrer geschaffen wird.
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= Die Cyber-Sicherheitsherausforderungen sind grol3 und werden mit der zunehmenden
Digitalisierung immer grof3er.

= |T-Sicherheitsinfrastrukturen und deren Dienste wie zum Beispiel fur Verschllsselung,
elektronische ldentitaten, Domanenzertifikate usw. sollten hinsichtlich der Herkunft von
Technologien und Produkten in europaischer Verantwortung liegen und den Stand der
Technik erfillen.

= Im Bereich der Anzahl der Cyber-Sicherheitsexperten spielt Deutschland an der Spitze mit
und hat ideale Voraussetzungen, sich erfolgreich international zu positionieren.

= Wir sollten "IT Security made in Germany" noch starker zum Qualitatssiegel machen!
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= Das konnen wir auch international mit vielen Partnern gemeinsam tun.

= Ein Grol3teil unserer Gesellschaft funktioniert zurzeit mit und dank Open-Source-Software.

= Die Entwicklungsparadigmen "Security by Design", "Privacy by Design" sowie
nachvollziehbare Qualitatssicherung mussen fur alle IT-Losungen bedingungslos definiert

und umgesetzt werden.

= QOffene Systeme erlauben es, Sicherheit und Vertrauenswaurdigkeit zu tberprifen und
den Stand der Technik in alle IT-Systeme standardisiert und flachendeckend zur
Verfligung zu stellen.
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=  Wir werden nicht in der Lage sein, alle wichtigen IT-Technologien souveran zu entwickeln,
daher missen Methoden eingeftihrt werden, die helfen, IT-Technologien kontinuierlich
analysieren und bewerten zu kénnen.

= Dadie Evaluierung und Zertifizierung von IT-Technologien und -Diensten den Level an
Vertrauenswirdigkeit erhoht, sollte diese fur wichtige Bereiche vorgeschrieben werden.
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= Eine sehr gute Mdglichkeit, neue Technologien mitgestalten zu kbnnen, ist das Engagement
In den wichtigsten internationalen Standardisierungsgremien.

= Diese Notwendigkeit sollte deutlich mehr und intensiver umgesetzt werden.
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= Um eine passende technologische Souveranitat fur Deutschland zu erreichen,
mussen alle wichtigen und relevanten Stakeholder zusammen:

o messbare Ziele formulieren,
o deren Umsetzung beschliel3en und

o mit vereinten Kraften durchfuhren.

= Nur so werden wir in der Lage sein, die von uns vorgeschlagenen
Handlungsempfehlungen erfolgreich zum Wohle unserer Gesellschaft umzusetzen.
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Anhang / Credits

Wir empfehlen
Kostenlose App securityNews

P

@. O Koy sions

securityNews

7.Sinn im Internet (Cyberschutzraum)  jcree
SCHUTZRAUM
https://www.youtube.com/cyberschutzraum

Master Internet-Sicherheit
https://it-sicherheit.de/master-studieren/ M) MASTER

internet-sicherheit.
Cyber-Sicherheit
Das Lehrbuch fir Konzepte, Mechanismen, L Sy
Architekturen und Eigenschaften von "Cyber- CE T
Sicherheitssystemen in der Digitalisierung",
Springer Vieweg Verlag, Wiesbaden 2019
https://norbert-pohlmann.com/cyber-sicherheit/

Quellen Bildmaterial

Eingebettete Piktogramme:
* Institut fur Internet-Sicherheit — if(is)
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Besuchen und abonnieren Sie uns :-)

WWW
https://www.internet-sicherheit.de

Facebook

=
https://www.facebook.com/Internet.Sicherheit.ifis -
Twitter I

https://twitter. / ifi s p .
SRR internet-sicherheit.

YouTube
https://www.youtube.com/user/InternetSicherheitDE/

Prof. Norbert Pohlmann
https://norbert-pohlmann.com/

Der Marktplatz IT-Sicherheit

(IT-Sicherheits-) Anbieter, Losungen, Jobs, Veranstaltungen und Hilfestellungen
(Ratgeber, IT-Sicherheitstipps, Glossar, u.v.m.) leicht & einfach finden.
https://www.it-sicherheit.de/
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