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Von der Governance zum sicheren Betrieb

GOVERNANCE ZUGRIFF BETRIEB

- —
Verbindliche Regeln Identitatszentrierte Architektur Resilienz & Recovery

Sicherer Zugriff statt Sicherheits-Flickenteppich
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Sicherer Zugriff statt Sicherheits-Flickenteppich Bundesverband [T-Sicherheit 6.V,

AUFGABENSTELLUNG

Brauchen wir immer mehr Sicherheitsprodukte?

Oder eine Architektur, in der bestimmte Angriffsflachen gar nicht
erst entstehen?

Mehr Komponenten bedeuten nicht automatisch mehr Sicherheit.
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Sicherheitsarchitektur

TeleTrusT

Bundesverband IT-Sicherheit e.V.

GESTERN GEGENWART ZUKUNFT
VPN Zero Trust Post Zero Trust
Zugang zum Netzwerk Einschrankungen und Schwachstellen Gezielte Kommunikationsbeziehung
Der Client wird Teil des Unternehmensnetzwerks. Zugriff nur nach Identitatspriifung - aber weiterhin Nur die autorisierte Anwendung. Kein Netzwerkzugang.
Netzwerkzugang und Angriffsflache vorhanden.
U t hmensnetzwerk : i
s Authentifizierter Unternehmensnetzwerk Geschiitzter UZE-Client E'ﬁ;“::g:’:“ p
Chars. ( (isolierte Arbeitsumgebung) Nur autorisierte ’
Sew Datenbanken (Identitat gepriift) =5 ' g ° ‘ o
Amwendungen . ‘ Zero Trust || Seve Debrken g 5-Syseme Ty,
- O o D) —r
- .+ Policy & Access Control ‘ : s *lm;'net
¥ e ¥ T\ YetereSysteme. Drucker/ Dinste sayTRUST UZE ‘~ (blockiert)
20 Wo o roiran | Q- i -3
Weitere Systeme Angreifer im Kompromittierter Angriffsfliache weiterhin Internes Unternehmensnetzwerk
Netzwerksegment Client im Unternehmensnetzwerk (blockiert)
[ Vom Netzwerkzugang ... >§ ... zum kontrollierten Ressourcenzugriff ... >> ... 2ur ausschlieBlich autorisierten Kommunikationsbeziehung.

Schematischer Architekturvergleich. Auch moderne Zero-Trust-/ZTNA-Modelle kdbnnen anwendungsbezogene Zugriffe ermoglichen.
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Architektu rprinzip Bundesverband IT-Sicherheit e.V.

Die entscheidende Frage

Warum sollte ein autorisierter Nutzer einen
allgemeinen Netzwerkzugang erhalten,
wenn er nur eine Anwendung benotigt?

Kein allgemeiner Netzwerkzugang. Nur die benotigte Anwendung autorisieren.
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VPN verbindet. Zero Trust kontrolliert. @ TeleTrusT

Pioneers in IT security.

POSt Zero TrUSt iSOIiert- Bundesverband IT-Sicherheit e.V.

Von der Identitat zur Anwendung — ausschliel3lich autorisierte Kommunikation.

1. IDENTITAT 2. GESCHUTZTER TOKEN 3. GESCHUTZTER RAM 4. POLICY & POSTURE 5. AUTORISIERTE ANWENDUNG
Benutzer identifizieren Token wird erst nach Sicherer Arbeitskontext Prifung vor Aufbau Zugriff nur auf die freigegebene
erfolgreicher Identifikation im RAM der Verbindung Anwendung / Ressource
aktiviert
Starke Authentifizierung Mikroprozessor & AES-geschiitzt ~ Sitzungs-, Policy-, Kommunikations-  Geréatestatus, Benutzerrechte, Kein allgemeiner Netzwerkzugang,
(PKI, MFA, OTP) Deaktiviert bis zur Identifikation und Routinginformationen Richtlinien & Integritat Nur die autorisierte
werden geschutzt verarbeitet werden gepriift Kommunikationsbeziehung.

r/\'; KEIN ALLGEMEINER NETZWERKZUGANG. NUR DIE AUTORISIERTE KOMMUNIKATIONSBEZIEHUNG.

N Unsichtbare interne Strukturen. Minimale Angriffsflache. Maximale Sicherheit.
ﬂ Identitét zuerst ‘ Priifung vor Verbindungsaufbau Minimale Angriffsflache Zero Footprint C"B Sicher & resilient
‘Iﬁ/’\* Sicherheit beginnt vor Policy-Priifung vor jeder é\ e Keine seitlichen Bewegungen, Keine dauerhaften Spuren @ Fiir Unternehmen, Behdrden
“"  dem Verbindungsaufbau. | Kommunikation. ¥ keine Parallelkanile. auf dem Client. | und kritische Infrastrukturen.

Erst prifen. Dann schiitzen. Dann verbinden.
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Sicherer Zugriff allein genugt nicht. Bimrlesuarband 1 T-Sidherheit 54

CYBERRESILIENZ
Was geschieht im Ernstfall?

SYSTEMAUSFALL KOMPROMITTIERUNG STANDORTAUSFALL
Ein kritischer Dienst ist nicht Daten oder Systeme sind nicht Ein kompletter Betriebsstandort
mehr verfugbar. mehr vertrauenswurdig. fallt aus.

KRITISCHE DIENSTE AUF VORBEREITETEN ERSATZRESSOURCEN WEITERBETREIBEN

Site-Recovery-Plattform: schneller Wiederanlauf ohne Neubeschaffung und Neuinstallation
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Pioneers in IT security.

Ganzheitlich resiliente IT-Infrastruktur Bundesverband [T-Sicherheit 6.V,

Compute &
Virtualisierung

Rechenleistung flexibel
bereitstellen und skalieren.

Storage & Workplace &
Netzwerk Software
Hochverfluigbar, performant Physische & virtuelle

Arbeitspldtze, Anwendungen .
~und Services zentral bereitstellen. .-~

und sicher vernetzt.

Resiliente
Betriebsplattform
Security by Design

“rnddaraiis

Live Sync &
Migration

Betrieb ohne Unterbrechung.
Daten und Workloads
synchron und verflgbar.

Backup &
Recovery

Integrierter Schutz Ihrer Daten.
Schnelle Wiederherstellung
im Ernstfall.

Wiederherstellbar

Integrierte Backup-, Recovery- und
DR-Konzepte fir jeden Szenarrio.

O (@)

Hochverfiigbar ‘ _A Skalierbar

Ausfallsicher durch Redundanz o d][l Kapazitdt und Leistung durch
und intelligente Verteilung. weitere Nodes flexibel erweitern.
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Ein Sicherheitsfundament fiir den TeleTrusT

Pioneers in IT security.
DQUtSCh Iand 'StaCk Bundesverband IT-Sicherheit e.V.

FAZIT
| GOVERNANCE schafft Verbindlichkeit.

ISICHERHEITSARCHITEKTUR reduziert Angriffsflachen.

| RESILIENZ & RECOVERY sichern Betrieb und Wiederanlauf.

Digitale Souveranitat entsteht durch beherrschbare Architektur —

nicht durch die Anzahl der Technologien.
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Foderale Governance:
Verbindlichkeit schafft Handlungsfahigkeit

TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Ein gemeinsames Sicherheitsregime fir Bund, Lander und Kommunen.

ZIELBILD & MINDESTSTANDARD NACHWEISE
ROLLEN
/ Gemeinsames\ / Verbindliche \ / Einheitliche \

Sicherheits- und
Betriebszielbild mit
klaren Rollen,
Verantwortung und

Sicherheitsarchitek
turen und
Kontrollpunkte
statt

Auditierung,
Protokollierung,
Recovery-
Nachweise und

VERANTWORTUNG NACHNUTZUNG

& AUSNAHMEN
f Auftraggeber \ /Referenzarchitektu\
bleiben auch bei ren beschleunigen
ausgelagerten Nachnutzung;

Betriebsleistungen
verantwortlich.

Ausnahmen ohne
Aufweichung des

Eskalation. unverbindlicher Sicherheitsdokume Fundaments.
\ / KEmpfethngen./ \ ntation. / \ / K /
STEUERN PRUFEN WEITERENTWICKELN

Lebenszyklus von Beschaffung
bis Auf3erbetriebnahme

Risiko, Audit, Compliance und
kontinuierliche Verbesserung

Regelmalige Anpassung an
Bedrohungen und Standards

Governance setzt Ziele, klart Verantwortung und macht Sicherheit uberprufbar.
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Pioneers in IT security.

Sicherer Betrieb: sechs verbindliche Leitplanken Bundesverband [T-Sicherheit .V,

Digitale Souveranitat entsteht, wenn Sicherheit Uber den gesamten Lebenszyklus
nachweisbar verankert ist.

1 SECURITY BY DESIGN 2 SICHERHEITSARCHITEKTUR

Risikoanalysen, Sicherheitskonzepte, Audits, Verflugbarkeitsmonitoring, Perimeter-Schutz, robuste
Penetrationstests und kontinuierliche Verbesserung Backups, Key-Management und sichere Protokolle

Durchgangiges IAM, starke Authentisierung und MFA Geo-Redundanz, Failover, Auto-Healing,
sowie zentrale Logs, Events und Alarmierung Wiederherstellung sowie verbindliche Notfall- und
Ruckfallkonzepte

5 DEVSECOPS & RELEASE-GATES 6 STANDARDS & NACHWEISE

SAST, SCA, Secret-, Container- und laC-Scanning, ISO/IEC 27001, BSI IT-Grundschutz und C5, NIS-2,
SBOM, signierte Lieferkette und getesteter Rollback elDAS, DSGVO sowie ISO/IEC 20000 und ITIL

Kein Release ohne Sicherheitsprifung. Kein Produktivbetrieb ohne Freigabe.

3 IDENTITATEN & MONITORING 4 RESILIENZ & RECOVERY J

T c N a—
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Deutschland-Stack und Cybersicherheit Bundesverband IT-Sicherheit ..

Von der Governance zum sicheren Betrieb

Einladung zu einem Workshop am Montag, den 14.12.2026 im
GovTech Campus in Berlin mit drei Workstreams zu Governance,

(Hoch)Sicherheit und Infrastruktur & Betrieb
Anmeldung an info@teletrust.de

4 N [ )
GOVERNANCE (HOCH)SICHERHEIT INFRASTRUKTUR & BETRIEB
Verbindliche Regeln Durchgangiger Schutz Verlassliche, resiliente
und klare Verantwortlichkeiten uber alle Ebenen und wiederanlauffahige Dienste
- /O J

29.10.2026 12



	Folie 1: Deutschland-Stack und Cybersicherheit - Von der Governance zum sicheren Betrieb
	Folie 2:  Deutschland-Stack und Cybersicherheit
	Folie 3:  Sicherer Zugriff statt Sicherheits-Flickenteppich
	Folie 4:  Sicherheitsarchitektur
	Folie 5:  Architekturprinzip
	Folie 6: VPN verbindet. Zero Trust kontrolliert. Post Zero Trust isoliert.
	Folie 7:  Sicherer Zugriff allein genügt nicht.
	Folie 8:  Ganzheitlich resiliente IT-Infrastruktur
	Folie 9: Ein Sicherheitsfundament für den  Deutschland-Stack
	Folie 10: Föderale Governance:  Verbindlichkeit schafft Handlungsfähigkeit
	Folie 11: Sicherer Betrieb: sechs verbindliche Leitplanken
	Folie 12: Deutschland-Stack und Cybersicherheit

