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Agenda

• Teil 1: Das Gesetz und die Unternehmen

• Teil 2: Praxisbeispiel anhand eines kleinen Unternehmens
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Teil 1: ITSiG und KMU

Fakten
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"Mit der zunehmenden digitalen Durchdringung unseres 

Lebens wird Cyber-Sicherheit immer mehr zu einem zentralen 

Baustein der Inneren Sicherheit in unserem Land. 

Unser Ziel ist es daher, dass die IT-Systeme und digitalen 

Infrastrukturen Deutschlands zu den sichersten weltweit 

gehören.“ 

Das Gesetz wurde am 12.06.2015 verkündet und trat am 

25.07.2015 in Kraft.



Teil 1: ITSiG und KMU

Fakten
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Einstufung von ca. 730 Unternehmen als 

gemäß Rechtsverordnung Teil 1



Teil 1: ITSiG und KMU

Definition ITSiG

• Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme

• Erweiterte Anforderungen für Webseitenbetreiber (TMG)

• Betreiber kritischer Infrastrukturen (KRITIS)

• Ausnahme solcher Unternehmen, die Kleinstunternehmen im Sinne 
der Empfehlung 2003/361/EG sind
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Teil 1: ITSiG und KMU

Definition KMU (Kleine und mittlere Unternehmen)

Übereinstimmung mit Empfehlung 2003/361/EG der Kommission
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Quelle: Statistisches Bundesamt, Wirtschaft und Statistik, Januar 2014  
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Quelle: Statistisches Bundesamt, Wirtschaft und Statistik, Januar 2014  
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Quelle: Statistisches Bundesamt, 2015  



Teil 1: ITSiG und KMU

Kritik

• Nur ca. 730 Großunternehmen sind KRITIS

• Großunternehmen haben bessere Vorrausetzungen

• KMU hat höheren Bedarf, jedoch noch nicht vom ITSiG betroffen

• Verbesserung der IT-Sicherheit in KMU durch ITSiG fraglich
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Agenda

• Teil 1: Das Gesetz und die Unternehmen

• Teil 2: Praxisbeispiel anhand eines kleinen Unternehmens
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Teil 2: ISMS in KMU

Beweggründe zur Einführung eines ISMS?

• Als Zulieferer eines Großunternehmens oder Konzerns

• Sicherheitsvorfall
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Teil 2: ISMS in KMU

Leitfäden und Best Practices
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Teil 2: ISMS in KMU
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Teil 2: ISMS in KMU

Besonderheiten KMU

• ISMS / Zertifizierung steht nicht im Fokus

• Begrenzte personelle IT Ressourcen
Erster Ansprechpartner ist teilweise der IT-Dienstleister

• Kleine finanzielle Budgets 
Förderungsmöglichkeiten prüfen (bspw. Digital Bonus Bayern) 

• Projektverlauf ist "technisch"
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Teil 2: ISMS in KMU

Referenzprojekt

• www.die-haptiker.de

• Industriedesign

• 30 Mitarbeiter

• Zulieferer VW/Audi

• ISMS Anforderungen 
gemäß VDA
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Teil 2: ISMS in KMU

Herausforderungen

• ISMS Einführung innerhalb 6 Monate

• IT-Status mit deutlichen Schwachstellen

• Kein ISMS vorhanden

• Keine interne IT vorhanden

• Kleines Projektbudget
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Teil 2: ISMS in KMU

Zeitlicher Projektverlauf

• ISMS "Quick-Check" und Festlegung von Sofortmaßnahmen

• Risikobewertung gemäß BSI Standard 100-3 und VDA

• Umsetzung technische und organisatorische Sofortmaßnahmen

• ISMS-Audit durch Kunde gemäß VDA Fragenkatalog ISO 27002

• Beschreibung weiterer Maßnahmen

• Umsetzung technische und organisatorische Maßnahmen

• Ergebnisprüfung und Lieferantenfreigabe durch Kunde
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Teil 2: ISMS in KMU

• Bestellung eines internen IT-Sicherheitsbeauftragten

• Arbeitsplattform auf Basis Sharepoint

• Installation zentrale Datenstruktur für 
IT-(ISMS)Management und Betriebs- / Sicherheitshandbuchs

• Erstellung grundlegende Richtlinien und Vereinbarungen

• Ableitung Prozesse und Dokumente anhand Umsetzung technischer 
Maßnahmen

• Outsourcing IT Prozesse (Managed IT-Services)

• Schulung Mitarbeiter 
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Teil 2: ISMS in KMU

Projektschwerpunkte

• Einteilung Sicherheitszonen

• Zugangs- und Zugriffskontrolle

• Datenklassifizierung

• Segmentierung Netzwerk

• Redundanzen innerhalb IT-Infrastruktur

• Mobile Datengeräte

• Verschlüsselung
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Teil 2: ISMS im KMU

Fazit

• ISMS Leitfaden/Prüfkatalog gemäß VDA und UP KRITIS ausreichend

• Steigerung des Sicherheitsniveau im KMU gemäß ITSiG

• Erkennbares Wachstum bis 2018

• Pragmatische Vorgehensweise erforderlich

• Zusammenarbeit mit IT-Systemhäusern

• Weitere Anforderungen an KMU durch ITSiG (Webseitenbetreiber)?
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Vielen Dank!

Fragen & Anmerkungen?

www.ProtectYourIT.de www.bisg-ev.de
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