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EU Telecom Package Pioneers in IT security.

Framework Directive 2009/140/EC bevh ¥ BISG..
18.12.2009 Official Journal of the European Union L 337/37

DIRECTIVE 2009/140/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

of 25 November 2009

amending Directives 2002/21/EC on a common regulatory framework for electronic communications networks and services, 2002/19/EC on access to, and interconnection
of, electronic communications networks and associated facilities, and 2002/20/EC on the authorisation of electronic communications networks and services

THE EUROPEAN P
Having regard to the
Having regard to the

Having regard to the
Having regard to the
Acting in accordancs

‘CHAPTER IIla
SECURITY AND INTEGRITY OF NETWORKS AND SERVICES

Article 13a
Security and integrity

1. Member States shall ensure that undertakings providing public communications networks or publicly available electronic communications services take appropriate
technical and organisational measures to appropriately manage the risks posed to security of networks and services. Having regard to the state of the art, these measures shall
ensure a level of security appropriate to the risk presented. In particular, measures shall be taken to prevent and minimise the impact of security incidents on users and
interconnected networks.

2. Member States shall ensure that undertakings providing public communications networks take all appropriate steps to guarantee the integrity of their networks, and thus
ensure the continuity of supply of services provided over those networks.

3. Member States shall ensure that undertakings providing public communications networks or publicly available electronic communications services notify the competent
national regulatory authority of a breach of security or loss of integrity that has had a significant impact on the operation of networks or services.

Where appropriate, the national regulatory authority concemned shall inform the national regulatory authorities in other Member States and the European Network and
Information Security Agency (ENISA). The national regulatory authority concerned may inform the public or require the undertakings to do so, where it determines that
disclosure of the breach is in the public interest.

Once a year, the national regulatory authority concerned shall submit a summary report to the Commission and ENISA on the notifications received and the action taken in
accordance with this paragraph.

4. The Commission, taking the utmost account of the opinion of ENISA. may adopt appropriate technical implementing measures with a view to harmonising the measures
referred to in paragraphs 1. 2, and 3. including measures defining the circumstances, format and procedures applicable to notification requirements. These technical
implementing measures shall be based on European and international standards to the greatest extent possible, and shall not prevent Member States from adopting additional
requirements in order to pursue the objectives set out in paragraphs 1 and 2.

These implementing measures, designed to amend non-essential elements of this Directive by supplementing it. shall be adopted in accordance with the regulatory procedure
with scrutiny referred to in Article 22(3).
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RICHTLINIE 2009/140/EG DES EUROPAISCHEN @Tglgl:;’/‘rgﬂ;

PARLAMENTS UND DES RATES bevh ¥ BiSCe
18.12.2009 Amtsblatt der Européischen Union L 337/37

RICHTLINIE 2009/140/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 25. November 2009
zur Anderung der Richtlinie 2002/21/EG iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste, der Richtlinie 2002/19/EG iiber

den Zugang zu elektronischen Kommunikationsnetzen und zugehorigen Einrichtungen sowie deren Zusammenschaltung und der Richtlinie 2002/20/EG iiber die
Genehmigung elektronischer Kommunikationsnetze und -dienste

~KAPITELIIT A
DAS EUROP SICHERHEIT UND INTEGRITAT VON NETZEN UND DIENSTEN
gestiitzt auf di Artikel 13a
auf Vorschlag Sicherheit und Integritit
nach Stellung (1) Die Mitgliedstaaten stellen sicher, dass Unternehmen. die dffentliche Kommunikationsnetze oder offentlich zugingliche elektronische Kommunikationsdienste

bereitstellen, angemessene technische und organisatorische Mafinahmen zur angemessenen Beherrschung der Risiken fiir die Sicherheit von Netzen und Diensten ergreifen.
nach Stellung Diese Mafinahmen miissen unter Beriicksichtigung des Standes der Technik ein Sicherheitsniveau gewdhrleisten, das angesichts des bestehenden Risikos angemessen ist.
gemiB dem V Infbsonder;a;md MaBnahmen zu ergreifen, um Auswirkungen von Sicherheitsverletzungen fiir Nutzer und zusammengeschaltete Netze zu vermeiden und so gering wie
méglich zu halten.

2) Die Mitgliedstaaten stellen sicher, dass Untemehmen, dic 6ffentliche Kommunikationsnetze bereitstellen, alle geeigneten MaBinahmen ergreifen, um die Integritit threr
Netze zu gewidhrleisten und dadurch die fortlaufende Verfligbarkeit der iiber diese Netze erbrachten Dienste sicherzustellen.

(3) Die Mitgliedstaaten stellen sicher. dass Unternehmen, die dffentliche Kommunikationsnetze oder offentlich zugingliche elektronische Kommunikationsdienste
bereitstellen, der zustindigen nationalen Regulierungsbehdrde eine Verletzung der Sicherheit oder einen Verlust der Integritit mitteilen, die bzw. der betrichtliche
Auswirkungen auf den Betrieb der Netze oder die Bereitstellung der Dienste hatte.

Gegebenenfalls unterrichtet die betroffene nationale Regulicrungsbehdrde die nationalen Regulierungsbehdrden der anderen Mitgliedstaaten und die Européische Agentur

fir Netz- und Informationssicherheit (ENISA). Die betroffene nationale Regulierungsbehdrde kann die Offentlichkeit unterrichten oder die Unternehmen zu dieser
Unterrichtung verpflichten, wenn sie zu dem Schluss gelangt. dass die Bekanntgabe der Verletzung im 6ffentlichen Interesse licgt.

Einmal pro Jahr legt die betroffene nationale Regulierungsbehdrde der Kommission und der ENISA einen zusammenfassenden Bericht iiber die eingegangenen Mitteilungen
und die gemiB diesem Absatz ergriffenen Mafinahmen vor.

(4) Die Kommission kann geeignete technische Durchfiihrungsmalinahmen zur Harmonisierung der in den Absitzen 1. 2 und 3 genannten MaBnahmen beschlicBen,
cinschlicBlich solcher MaBnahmen, mit denen Umstinde, Form und Verfahren der vorgeschricbenen Mitteilungen fmtgelezt werden. wobei sie weitestgehend die
Stellungnahme der ENISA beriicksichtigt. Diese technischen DurchfiihrungsmaBnahmen werden so weit wie mdglich auf europdische und internationale Normen gestiitzt:

durch diese Mafinahmen werden die Mitgliedstaaten nicht daran gehindert, zusitzliche Anforderungen festzulegen, um die in den Absitzen 1 und 2 dargelegten Ziele zu
erreichen.

Diese Durchfithrungsmafinahmen zur Anderung nicht wesentlicher Bestimmungen dieser Richtlinie durch Erginzung werden nach dem in Artikel 22 Absatz 3 genannten
29.11.2016 Recelunosverfahren mit Kontrolle erlassen.
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= "ENISA Annual Security Report" * onioe
der European Union Agency for
Network and Information Security,
ENISA

= Grundlage:
Artikel 13a der EU Framework
Directive of the Telecom Reform
des Telecom Package

Impact evaluation on the

implementation of Article 133

. Ergebnlsse 2015 . incident reporting scheme
https://www.enisa.europa.eu/publi within EU
cations/impact-evaluation-
articlel3a
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TeleTrusT

Pioneers in IT security.

Technical Guidelines der ENISA bevh ¥V BISG..

*

*

i - . .
¥ enisa Besmence and security of commu.mcatlon Search portal... Q
i E infrastructure, networks and services

Risk assessment

Security Measures Incident reporting

The three technical guidelines address these three processes. These guidelines are updated frequently, in collaboration with
the NRAs. The latest versions can be found at the following links:

+ Article 13a Technical Guideline on Incident Reporting: Defines a cross-EU reporting framework and explains different
approaches to setting up a national incident reporting process.

« Article 13a Technical Guideline on Security Measures: An overview of a range of different security measures which could be
considered by NRAs when assessing compliance to NRAs. These measures were derived from existing international
standards (see below).

+ Article 13a Technical Guideline on Threats and Assets: Provides a dictionary of threats and assets which aims to support
the incident reporting framework and aims to support the review of risk assessment by providers.

Note that the Article 13a guideline on security measures is now subsumed by the Technical Guideline on Security Measures in
Article 4 and Article 13a.
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TeleTrusT
Pioneers in IT Securlty.
Exkurs: Italien bevh ¥ BISG..

GRUPPO TELECOM ITALIA
“ Centro Nazionale Anticrimine Informatico per la protezione
delle Infrastrutture Critiche (CNAIPIC)

+ The National Crime Centre for Critical Infrastructures Protection is the specialized unit
inside the Police Service of Postal and Communication service for the prevention of cyber
. St el el Skt

+  The headquarter was established in June 2009 in Rome

» [t was established by a decree in August 2008
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Gesetz zur Erhdhun.g der Sicherheit informations- Tg!e?rz;rl;lslegrz;

technischer Systeme (IT-Sicherheitsgesetz) bevh ¥ BISG..

ENGLISCH NACHRICHTEN PRESSE UBERSICHT KONTAKT | \j GEBARDENSPRACHE | W LEICHTE SPRACHE | [}
* Bundesministerium
4 des Innern
Suchbegriff jo
Ministerium Sicherheit Gesellschaft Moderne Verwaltung und IT und Migration und Bevolkerungs- Sport
und Verfassung Offentlicher Dienst Netzpolitik Integration schutz

Gesetzentwurf der Bundesregierung zum IT-

Sicherheitsgesetz
IT und Netzpolitik | IT- und Cybersicherheit Nachricht 17.12.2014 B! |i.| I[:s.gru!-;l‘.:ﬂ{agd -
Bundesregierung beschliefit IT-Sicherheits- Sicherhet bariercre) |
gesetz o) Vorlesen
Die IT-Systeme und digitalen Infrastrukturen Deutschlands sollen zu den sichersten (Dokument mit
weltweit werden ReadSpeaker
vorlesen)

Mit dem heute auf Vorschlag von
Bundesinnenminister de Maiziére beschlossenen

Entwurf eines Gesetzes zur Erhdhung der Sicherheit
informationstechnischer Systeme Lagebericht zur IT-Sicherheit
(IT-Sicherheitsgesetz) liegt eines der ersten
konkreten Ergebnisse in Umsetzung der Digitalen ] 14 Download
'/ —4 L . - (PDF, 2 MB, nicht
. Agenda der Bundesregierung vor. = \ barrierefrei}
Bundesinneminister de Maiziere ST & SN \, ‘)) Vorlesen

% fn hittp://www.bmi.bund. de/SharedD@&R@B?EWReIH §€HV'|9E??d)&@/i@ﬁl‘iﬁ%éﬁ%ﬁf@ﬁ%eschlie%C3%9Ft—it-
sic
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Gesetz zur Erhdhung der Sicherheit informations- Tﬁlgﬁﬁﬁiﬂ

technischer Systeme (IT-Sicherheitsgesetz) bevh ¥ BISG..

"Mit diesem Gesetz sind wir europaweit
Vorreiter und Vorbild",

sagte de Maiziere bei der Vorstellung des
Gesetzes in der Bundespressekonferenz.

"Es leistet seinen Beitrag dazu, dass das Netz
sicherer wird und die digitalen Infrastrukturen
Deutschlands klnftig zu den sichersten weltweit
gehoren.”

*Source: http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2014/12/bundeskabinett-beschlie%C3%9Ft-it-
sicherheitsgesetz.html
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Gesetz zur Erhdhung der Sicherheit informations- Tg!gﬂ,;’;ﬂﬂ;

technischer Systeme (IT-Sicherheitsgesetz) - §8b  bevh ™ BISG..

§ 8b

Zentrale Stelle fiir die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen in Angelegen-
heiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fir die Abwehr von Gefahren fur die Sicherheit in der Informationstechnik wesentlichen Informa-
tionen zu sammeln und auszuwerten, insbesondere Informationen zu Sicherheitsliicken, zu Schadpro-
grammen, zu erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und zu
der dabei beobachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfiigbarkeit der Kritischen Infrastrukturen in Zusammenar-
beit mit den zustindigen Aufsichtsbehorden und dem Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe zu analysieren,

3. das Lagebild beziiglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen konti-
nuierlich zu aktualisieren und

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs Monaten nach In-
krafttreten der Rechtsverordnung nach § 10 Absatz 1 eine Kontaktstelle fiir die Kommunikationsstrukturen
nach § 3 Absatz 1 Satz 2 Nummer 15 zu benennen. Die Betreiber haben sicherzustellen, dass sie hieriiber
jederzeit erreichbar sind. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz 2 Num-
mer 4 erfolgt an diese Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben erhebliche Storungen der Verfligbarkeit, Integritit, Au-
thentizitit und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu
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Gesetz zur Erhdhung der Sicherheit informations- Tp?o!e?r;’;’;rgﬂ;

technischer Systeme (IT-Sicherheitsgesetz) - §8b  bevh ™ BISG..

§ 8b

Zentrale Stelle fiir die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen in Angelegen-
heiten der Sicherheit in der Informationstechnik.

Drucksache 18/4096 - 12— Deutscher Bundestag — 18. Wahlperiode

einem Ausfall oder einer Beeintrichtigung der Funktionsfihigkeit der von ihnen betriebenen Kritischen Inf-
rastrukturen fiihren konnen oder bereits gefiihrt haben, {iber die Kontaktstelle unverziiglich an das Bundes-
amt zu melden. Die Meldung muss Angaben zu der Stérung sowie zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsichlichen Ursache, der betroffenen Informationstechnik und zur Bran-
che des Betreibers enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung tat-
sichlich zu einem Ausfall oder einer Beeintrichtigung der Funktionsfihigkeit der Kritischen Infrastruktur
gefuhrt hat.

(5) Zusitzlich zu ihrer Kontaktstelle nach Absatz 3 konnen Betreiber Kritischer Infrastrukturen, die
dem gleichen Sektor angehoren, eine gemeinsame iibergeordnete Ansprechstelle benennen. Wurde eine sol-
che benannt, erfolgt der Informationsaustausch zwischen den Kontaktstellen und dem Bundesamt in der Re-
gel iiber die gemeinsame Ansprechstelle.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, verarbeitet oder genutzt
werden, ist eine iiber die vorstehenden Absitze hinausgehende Verarbeitung und Nutzung zu anderen Zwe-
cken unzulissig. § 5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden. Im Ubrigen sind die Regelungen
des Bundesdatenschutzgesetzes anzuwenden.
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TeleTrusT
Pioneers in IT secur/ty.
Conclusio bevh ¥V BISG..

"Security should not compromise freedom of speech, privacy and

integrity of the unified Internet: rather, it should support them"

(Neelie Kroes, 5 February 2012, Munich)
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