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Leitfragen des Vortrags
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[Warum Ist "Stand der Technik" wichtig?

[Was Ist "Stand der Technik"?

/

Wie lasst sich der "Stand der Technik" bestimmen?
o

-
Wie lasst sich der "Stand der Technik" von anderen
kTechnologiesté\nden abgrenzen?
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Motivation
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Gesetzliche Vorgaben
DSGVO, IT-SiG, NIS-RL (Auszlge)

BSIG, §8a, Abs. 1 : "Betreiber kritischer Infrastrukturen sind
verpflichtet... organisatorische und technische Vorkehrungen...zu
treffen... Dabel soll der Stand der Technik eingehalten werden.

TMG, §13, Abs. 7 : "Diensteanbieter haben... sicherzustellen,
dass kein unerlaubter Zugriff auf die fur ihre Telemedienangebote
genutzten technischen Einrichtungen moglich ist...

Vorkehrungen... mussen den Stand der Technik bertcksichtigen”.

NIS-RL, Art 15: "...Diese Mal3Bnahmen mussen unter
Berucksichtigung des Stands der Technik ein Sicherheits-
niveau der Netz- und Informationssysteme gewahrleisten."

DSGVO, Art. 32, Sicherheit der Verarbeitung: "Unter Berticksichtigung des
Stands der Technik ... treffen der Verantwortliche und der Auftragsverarbeiter
geeignete_technische und organisatorische Sicherheitsmalinahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten; ...”
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Drei-Stufen-Modell der Technologiestande

In Anlehnung an Kalkar-Entscheidung

A
niedrig

————

Grad der
Anerkennung

hoch

* auch als "Stand der Wissenschaft und Forschung" bezeichnet
Quelle: BVerfG, Beschluss vom 8. August 1978 — 2 BvL 8/77
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A

niedrig

Bewahrung
in der Praxis

hoch

AC



http://lexetius.com/1978,2

Definitionen der Technologiestande
BMJ, Handbuch der Rechtformlichkeit

schriftlich mundlich technische

Festlegungen Auffassung der
beteiligten Kreise

sich in der Praxis allgemein bewéhrt

haben
fortschrittlicher Verfahren
fuhrender Fachleute
mussen sich in der Praxis bewéahrt haben
fortschrittlichster Verfahren nach Auffassung
fuhrender Fachleute aus Wissenschaft und Technik neuester wissenschatftlich

vertretbarer Erkenntnisse

Quelle: Bundesministerium fur Justiz und Verbraucherschutz, Handbuch der Rechtsférmlichkeit, http://hdr.omj.de/page_b.4.html AC
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http://hdr.bmj.de/page_b.4.html

Motivation
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-

-~

Einhaltung oder mindestens

~

Berticksichtigung des
"Stands der Technik" von
MalRnahmen ist gesetzlich

verankert,

/

aber

"Stand der Technik" ist keine direkt
messbare Grofie.

: : ™
Festgeschriebene Standards neigen zum

"Altern” und sind nicht zwingend dem
"Stand der Technik" gleichzusetzen.

Technologiestadnde werden oft
unzutreffend synonym verwendet.

RISIKEN

A

Verfehlung der Nachweispflicht durch Unternehmen

Interpretationsspielraum fur Aufsichtsbehérde(n) und Judikative

Bul3gelder bei Zuwiderhandlungen und Verstol3 gegen die gesetzlichen Auflagen

Der "Stand der Technik" von TOMs muss anhand einer Methode
bestimmt sein, die die Vergleichbarkeit der Ergebnisse ermoéglicht.
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Methode
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Bestimmung des Technologiestands

Allgemeine Vorgehensweise

Vorgabe des Gefahrdungs-/ Recherche ggfs. Risiko-
Geltungs- Schutzbedarfs- nach mogl. Analyse zum
bereichs analyse MaRnahmen/ Geltunghs-

-Paketen bereic
Validierung/ Bewertung des Bewertung der Einordnung der
Prifung Grads der praktischen Maflinahme
der Eignung Anerkennung Bewé&hrung und
Begriindung
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Bestimmung des Technologiestands

Validierung der Eignung

T o T T

Bewertung vor der Umsetzung

Die Eignung kann angenommen werden,
wenn die MalRnahme oder das Maflinhahmen-
blindel eine positive Wirkung auf die
Schutzziele (Verfligbarkeit, Integritat,
Authentizitat, Vertraulichkeit) im Hinblick auf

die zu schitzenden Unternehmenswerte hat.
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VS.

SPRCORCORCONES

n N0
0iai

Bewertung nach der Umsetzung

Malinahme verbessert die Berlcksichtigung des
Schutzziels

Malinahme sorgt fir erstmalige Beriicksichtigung
des Schutzziels

Keine Veranderung
Malnahme verschlechtert den Schutz

MaRnahme fuhrt zu Verlust des Schutzziels
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Bestimmung des Technologiestands
Validierung der Eignung in Anlehnung an CVSS

Gewichtung des Schutzziels
1=nicht wichtig
2=normal
3=sehr wichtig
Ein Vergleich eines "Security Basis Zeitlich Umgebung
SenSItIVIty Score"” vor und naCh Mdglicher Verlust des Schutzziels Bekanntheit Betroffene Umgebung
Umsetzung einer Malinahme _ R y )
T . 0=kein 1=Unbestétigte Méglichkeit 0= Effektivist 0% der Umwelt geféhrdet.
ermoghcht eine Aussage zur 1=teilweise 2=Bestitigte Moglichkeit 1= Zwischen 1% - 25% der
J— 0o . 3=vollstéandig 3=Bereits vorher eingetreten Gesamtumgebung ist geféhrdet.
Eignung" einer Mal3hahme im 2=Zwischen 26% - 75% der
. . . . G b i fahrdet.
Hinblick auf die Reduzierung 5= Zuischen T6%. 100% der
einer BedrOhung Gesamtumgebung ist gefahrdet.
Schadenshche bei Verlust
Als Grundlage fir den Score 0= keine Auswirkung
P HR 1= normal (spiirbare Auswirkungen)
konnte daS Common VU|nerab|“ty 2= hoch (erhebliche Auswirkungen)
Scoring SyStem (U bersetzt- 3= sehr hoch (existentiell bedrohlich)
"AIIgemeines Verwundbarkeits- Wahrscheinlichkeit eines Verlusts
bewertungssystem”, CVSS) als 0=ausgeschlossen;
1=sehr selten (alle paar Jahrzehnte)
genutZt werden. 2=selten (alle paar Jahre)
3=haufig (mehrmals jahrlich maglich)
"y ™y = B
3 Base Metric Group 8 Temporal d Environmental
Exploitability Impact metries Metric Group el Seotip
metrics Explolt Code Confidentiality
Integrity Remediation Level a eI;:iEri:::nt
Attack Complexity gt
Report Availability
Privileges Availability Cunﬁlz:lenne Requ:mme:t
Required Impact v
User Interaction i
Zum Vergleich: CVSS
Scope
b vy
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Bewertung des Technologiestands

Methodischer Ansatz flr Bewertung der Anerkennung und Bewahrung

Konkretisierung

>
Untersuchungs- 1-n Kategorien 1-n Fragen 1-n Antworten Punktesystem
Bereich
1-6
0-05-1
<
Bewertung
Beispiel
) In welchem .
Bewahrung Generations- _ . PoC 1 Pkt
in der Praxis ebene Entwicklungsstadium ., . ste Version 2 Pkt
befindet sich die Nachfolgeversion 3 Pkt
MalRnahme? J
* eol 4 Pkt
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Bestimmung des Technologiestands

Beispiel aus dem Arbeitskreis "Stand der Technik"

2.1 Fragen zum Grad der Anerkennung

Bewertung

vom Ak SdT

auszufillen.

1) Welche Dokumentation liber die MaBnahme steht éffentlich zur Verfligung?
bitte beantworten Sie die Frage, indem Sie die u.a. Kdstchen ankreuzen

[[] wiss. Publikation

[[] Fachmedien

[] Massenmedien

[bitte begrinden Sie lhre Antwort hier]

2) Nimmt die MaBnahme Bezug auf internationale oder nationale Normen?
bitte beantworten Sie die Frage, indem Sie die u.a. Kastchen ankreuzen

D nein, noch nicht normiert

[ja, eine

[bitte begriinden Sie Ihre Antwort hier]

3) Wurde die MaBnahme von anerkannten Gremien / V¢
bitte beantworten Sie die Frage, indem Sie die u.a. Kasl

[ nein

[ ja, fuhrenden

[bitte begriinden Sie Ihre Antwort hier]

4) Wird die Eignung der MaBnahme regelmaRig liberpr
bitte beantworten Sie die Frage, indem Sie die u.a. Kést

[ nein

[ ja, herstellerseitig

[bitte begrinden Sie Ihre Antwort hier]
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N i X Bewertung
E 22 Fragen zur Bewahrung in der Praxis vom Ak SdT
auszufillen.
1) Wie ist der Innovationsgrad der MaBnahme einzustufen?
bitte beantworten Sie die Frage, indem Sie die u.a. K&stchen ankreuzen
[ hoch [ mittel [ gering 1] 3|5
C [bitte begrinden Sie Ihre Antwort hier]
2) Wo wurde die aktuelle Version der MaRnahme erprobt?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[] Laborbedingungen [ professioneller Einsatz [] Massenmarkt 113|5
| [bitte begriinden Sie Ihre Antwort hier]
3) Existieren vergleichbare MaRnahmen am Markt?
bitte beantworten Sie die Frage, indem Sie die u.a. K&stchen ankreuzen
[ nein ] wenige [ viele 113 |5
[bitte begriinden Sie Ihre Antwort hier]
4) Wie oft wird die MaBnahme herstellerseitig konzeptionell aktualisiert?
bitte beantworten Sie die Frage, indem Sie die u.a. Kastchen ankreuzen
[ haufiger als 1/Jahr [ jahrlich [] seltener 1315

[bitte begrinden Sie Ihre Antwort hier]

Durchschnitt
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Bestimmung des Technologiestands

Einordnung der Malinahme

Seite 14

> A
A
M3 &
g __________ 1
= |
g’ |
Q
= M1 & |
5 M2 &
T ) I
s
2 |
D —n s s -
L |
1 [ I
I |
|
SAWF SdT | aardT
0
0 1 2 3 4

Bewahrung in der Praxis
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Bestimmung des Technologiestands

Dokumentation der Ergebnisse

Laufende
Nummer

Kategorisierung

MaBnahmenbeschreibung/

Beurteilungskriterien

Verfahren

- Technische Lésung
- Prozess

Zu schiitzende Information / System

Grife des Betroffenenkreises

- Einzelne Mitarbeitergruppe
- Gesamtes Unternehmen
- AuBenstehende (2.8, Kunden)

Eigene Malnahme
Kurzbeschreibung

MaBnahme (B1
Kurzbeschreibung

Brancheniibliche MaBnahmen
MaBnahme UB2  MaRnahme (B3
Kurzbeschreibung  Kurzbeschreibung

Brancheniibergreifende Manahmen
Mafinahme Gl  MaRnahme G2  MaRnahme (G3
Kurzbeschreibung  Kurzbeschreibung  Kurzbeschreibung

|Einrichtung
- Institutionel|
- Personell

Betriebsweise
= Einzweck/Mehrzweck
- Konkret/Ubergreifend
- Kontinuierlich/Periodisch
- Automatisch/Manuell

Bewertun

Anerkennung der Maknahme
Reifegrad gem. Kriterien

|Bewdhrung der Malnahme
Reifegrad gem. Kriterien

Eignung
++ Verbesserung  + Erst-Schutz o Keine Anderung
- Verschlechterung - Verlust

Erforderlich
JafNein

Angemessen
Ja/MNeln

Ja/Mein

Stand der Te:hni!

Begrindu n1
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Beispiele
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Bestimmung des Technologiestands

Beispiel: Bewertung der MalRnahme "E-Mail-Verschlisselung" im Arbeitskreis "Stand der Technik"

Geschatftliche E-Mails enthalten oft > &
wichtige und schiitzenswerte Daten,
zudem sind in der Regel schon E-Mail-
Adressen personalisiert und E-Mails
damit regelmanRig personenbezogene
Daten, die gegen unbefugte
Einsichtnahme oder Veranderung zu
schittzen sind. Die Schutzziele kdnnen
generell durch Verschliisselung der
Ubertragung von E-Mails und oder von
E-Mail-Inhalten erreicht werden.

4 E-Mail
Verschlisselung

w

Grad der Anerkennung
(W]

SdT aaRdT

0 1 2 3 4
Bewahrung in der Praxis
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Bestimmung des Technologiestands

Beispiel: Verschlisselung beim Aufruf von Internetseiten mit Transport Layer Security (TLS)

TLS1.0 TLS 1.2 TLS1.3 5 A
Eignung @ @ @ Innovationsbedingte TLS1.0 .
Verschiebung . -" -
4 - = - -
Grad der . ‘ @ P ’
Anerkennung @ @ %" R S B |
c TLS1.2,-" I
c 3
Bewahrung @ @ £ /’ I
in der Praxis e o
< o |
3 2 ,'f |
o o
g TLS1.3,” |
R I
1 % l I
,’ | I
’ |
aa
SAWF ' sdT | aardT
0
0 1 2 3 4
Werden verschiedene Versionen einer MalRhahme Bewihrung in der Praxis

miteinander verglichen, so lasst sich der Wechsel
ihrer Technologiestande beobachten.
(innovationsbedingte Verschiebung)
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Vielen Dank !
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Associated Senior Auditor

The Auditing Company, Sachverstandigen-Sozietat Dr. Schwerhoff
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T: +49 40 37702-792
M: +49 151 177 14 217
E: lawicki@schwerhoff.com
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