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▪ Praxisbericht 

▪ Technische und 

organisatorische Maßnahmen

▪ Dokumentation

▪ Auftragsverarbeitung und 

Joint Controllership

Agenda



Zum Einstieg einige Thesen …



Die DSGVO ist kein Projekt.

1.



Auslegungsspielräume der DSGVO sind historisch 

groß, aber degressiv.

2.



Der technische Datenschutz ist auf dem Niveau 

der IT-Sicherheitsgesetze reguliert.

3.



Die DSGVO kann nur in dauerhaften Teams aus 

Geschäftsleitung, IT und Recht umgesetzt werden.

4.



5.



Wie wird umgesetzt?



GL IT Recht Datenschutz

Kleinstunterne

hmen

Geschäfts-

führer

IT-

Dienstleister

Externer

Rechtsanwalt

-

Kleiner 

Mittelstand

Geschäfts-

führer

interne/

externe IT

Externer 

Rechtsanwalt

Datenschutz-

beauftragter

Großer 

Mittelstand/ 

große 

Unternehmen

Zuständiger

GF

CTO, CISO Syndikus und 

externer 

Rechtsanwalt

Datenschutz-

beauftragter/ 

Konzern-DSB

… in Teams



Woran orientieren?



… an den gesetzlichen Dokumenten!



Dokument Details DSGVO h sichtb.

Verzeichnis von Verarbeitungstätigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -

Verzeichnis von Verarbeitungstätigkeiten (AV) als Auftragsverarbeiter Art. 30 Abs. 2 (++) -

Dokumentation der technischen und organisatorischen 

Maßnahmen

unternehmensbezogen 

(100%)

Artt. 32, 5 Abs. 2 +++ -

Dokumentation der technischen und organisatorischen 

Maßnahmen

leistungsbezogen Artt. 32, 5 Abs. 2 ++ +

Auftragsverarbeitungs-Vereinbarungen AG, AN, neutral Art. 28 ++ +

Vereinbarung über gemeinsame Verantwortlichkeit joint controllers Art. 26 +++ +

Datenschutz-Folgenabschätzung Verfahren und 

Durchführung

Art. 35 ++ -

Erstellung von Einwilligungstexten Art. 7 + ++

Datenschutzerklärung für Mitarbeiter, Kunden und 

Dienstleister, Website

Artt. 13, 14 ++ +++

DSGVO To-Do‘s nach Dokumenten 1/2



Dokument Details DSGVO h sichtb.

Konzept Meldepflicht Artt. 33, 34 + -

Verfahren Betroffenenrechte: Auskunft, Berichtigung, 

Löschung, Einschränkung, Datenportabilität, 

Widerspruch

Artt. 15, 16, 17, 

18, 20, 21

++ +++

Notfallplan/ Business Continuity Manangement (BCM) TOM Art. 32 Abs. 1 c) ++ -

Berechtigungskonzept TOM ++ -

Löschkonzept (inkl. Aufbewahrungsfristen) TOM ++ -

(Verpflichtungserklärung der Mitarbeiter auf 

Vertraulichkeit)

Art. 32 Abs. 4 + +++

(Schulungsunterlagen) i. V. m. 

Schulungspflicht des 

DSB

Art. 39 Abs. 1 a) ++ ++

DSGVO To-Do‘s nach Dokumenten 2/2
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Verzeichnis von Verarbeitungstätigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
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Dokumentation der technischen und organisatorischen 

Maßnahmen

unternehmensbezogen 

(100%)

Artt. 32, 5 Abs. 2 +++ -

Dokumentation der technischen und organisatorischen 

Maßnahmen

leistungsbezogen Artt. 32, 5 Abs. 2 ++ +
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Dokument Details DSGVO h sichtb.

Verzeichnis von Verarbeitungstätigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -

Verzeichnis von Verarbeitungstätigkeiten (AV) als Auftragsverarbeiter Art. 30 Abs. 2 (++) -
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Sicherheit der Verarbeitung

Art. 32 DSGVO

Geeignete technische und organisatorische Maßnahmen (TOM)

Stand der Technik

berücksichtigen Art, Umfang, Umstände, Zweck der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos einer 

Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

Gewährleistung eines dem Risiko angemessenen Schutzniveaus



Stand von Wissenschaft 
und Forschung

Stand der Technik

Allgemein anerkannte 
Regeln der Technik



Beim Stand der Technik handelt es sich um die im Waren- und 

Dienstleistungsverkehr verfügbaren Verfahren, Einrichtungen oder 

Betriebsweisen, deren Anwendung die Erreichung der jeweiligen 

gesetzlichen Schutzziele am wirkungsvollsten gewährleisten kann.

[Bartels/ Backer/ Schramm: Der „Stand der Technik“ im IT-Sicherheitsrecht - Wirkung des 

Verweisungsbegriffs und Lösungsansätze zur legislativen Verwendung, Tagungsband 15. 

Deutscher IT-Sicherheitskongress, S. 503]



Stand der Technik bezeichnet die am Markt verfügbare 

Bestleistung einer Maßnahme oder eines Maßnahmenbündels 

zur Erreichung eines gesetzlichen IT-Sicherheitszieles.

[Bartels/ Backer/ Schramm: Der „Stand der Technik“ im IT-Sicherheitsrecht - Wirkung des Verweisungsbegriffs 

und Lösungsansätze zur legislativen Verwendung, Tagungsband 15. Deutscher IT-Sicherheitskongress, S. 503]



Handreichung zum Stand der Technik

Bundesverband IT-Sicherheit e. V.

https://www.teletrust.de/stand-der-technik/

https://www.teletrust.de/stand-der-technik/


▪ Maßnahmenbeschreibung und IT-Sicherheitsziele

▪ verfügbare Dokumentationen

▪ Bezug auf Standards/ Normungen

▪ Empfehlungen von Fachverbänden/ Experten

▪ Regelmäßige Überprüfung der Maßnahme

▪ Grad der Fortschrittlichkeit

▪ Praxiserprobung

▪ Vergleichbare Maßnahmen

Fragenkatalog zur Ermittlung

des  Stands der Technik



▪ Rechtliche Bedeutung 

technischer Normen und 

Richtlinien

▪ BSI IT-Grundschutz

▪ ISO 27001 u. a.

▪ Zertifizierungen gem. Art. 42 ff. 

DSGVO

Untergesetzliche 

Normen, Zertifikate



Sicherheit der Verarbeitung

Art. 32 DSGVO

Geeignete technische und organisatorische Maßnahmen (TOM)

Stand der Technik

berücksichtigen

Implementierungskosten, …

Art, Umfang, Umstände, Zweck der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos einer 

Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

Wirksamkeitsprüfung, …

Gewährleistung eines dem Risiko angemessenen Schutzniveaus



1. Wissen

2. Fachliche Bewertung

3. Schlussfolgerung

Berücksichtigen des 

Stands der Technik

Art. 32 Abs. 1 DSGVO



▪ Interoperabilität der betreffenden 

Systeme

▪ Abhängigkeit von Dritten

▪ Einsatz nach SdT führt an 

anderer Stelle zum Absenken 

der IT-Sicherheit

▪ Beurteilung von Maßnahmen-

Bündeln/ -Pakten zulässig

Angemessenheits-

kriterien: technisch



▪ Quote des IT-Sicherheits-

Budgets

▪ Letzte Investitionen

▪ Verhältnis zwischen Investition 

und Sicherheitszugewinn

Angemessenheits-

kriterien: wirtschaftlich



▪ aufsichtsrechtliche Vorgaben 

und Entscheidungen

▪ vertragliche Abhängigkeiten?

Angemessenheits-

kriterien: rechtlich



Sicherheit der Verarbeitung

Art. 32 DSGVO

Geeignete technische und organisatorische Maßnahmen (TOM)

Stand der Technik

berücksichtigen

Implementierungskosten, …

Art, Umfang, Umstände, Zweck der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos einer 

Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

Gewährleistung eines dem Risiko angemessenen Schutzniveaus

Nachweis
genehm. Verhaltensregeln oder 

Zertifizierungsverfahren
Rechenschaftspflicht

Art. 5 Abs. 2

Wirksamkeitsprüfung, …



Dokumentation

Art. 32 DSGVO



Dokumentation der TOM

Maßnahmen Beschreibung



Dokumentation der TOM

Maßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam

keits-

prüfung

objektiv-technisch subjektive 

Auswahl



Dokumentation der TOM

Maßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam

keits-

prüfung

Wieder-

vorlage
…

objektiv-technisch subjektive 

Auswahl



BDSG  (Anlage zu § 9) Sicherheit der Datenverarbeitung,

§ 64 BDSG-neu

Art. 32 DSGVO

Zugangskontrolle,

Zutrittskontrolle

Zugangskontrolle (Nr. 1)

Vertraulichkeit,

Integrität

Zugriffskontrolle Datenträgerkontrolle (Nr. 2),

Benutzerkontrolle (Nr. 4),

Zugriffskontrolle (i.e.S.) (Nr. 5),

Speicherkontrolle (Nr. 3)

Weitergabekontrolle Übertragungskontrolle (Nr. 6)

Transportkontrolle (Nr. 8)

Eingabekontrolle Eingabekontrolle (Nr. 7)

Datenintegrität (Nr. 11)

Auftragskontrolle Auftragskontrolle (Nr. 12)

Wiederherstellbarkeit (Nr. 9) Wiederherstellbarkeit

Zuverlässigkeit (Nr. 10) Belastbarkeit

Verfügbarkeitskontrolle Verfügbarkeitskontrolle (Nr. 13) Verfügbarkeit

Trennungsgebot Trennbarkeit (Nr. 14) Zweckbindung, 

Art. 5 Abs.1 b)

Gliederung TOM-Dokumentation



BDSG  (Anlage zu § 9) Sicherheit der Datenverarbeitung,

§ 64 BDSG-neu

Art. 32 DSGVO

Zugangskontrolle,

Zutrittskontrolle

Zugangskontrolle (Nr. 1)

Vertraulichkeit,

Integrität

Zugriffskontrolle Datenträgerkontrolle (Nr. 2),

Benutzerkontrolle (Nr. 4),

Zugriffskontrolle (i.e.S.) (Nr. 5),

Speicherkontrolle (Nr. 3)

Weitergabekontrolle Übertragungskontrolle (Nr. 6)

Transportkontrolle (Nr. 8)

Eingabekontrolle Eingabekontrolle (Nr. 7)

Datenintegrität (Nr. 11)

Auftragskontrolle Auftragskontrolle (Nr. 12)

Wiederherstellbarkeit (Nr. 9) Wiederherstellbarkeit

Zuverlässigkeit (Nr. 10) Belastbarkeit

Verfügbarkeitskontrolle Verfügbarkeitskontrolle (Nr. 13) Verfügbarkeit

Trennungsgebot Trennbarkeit (Nr. 14) Zweckbindung, 

Art. 5 Abs.1 b)

Gliederung TOM-Dokumentation



▪ geeignete technische und organisatorische 
Maßnahmen unter Berücksichtigung des 
Stands der Technik

▪ Adressat ist der Verantwortliche

▪ entspricht teilw. Datenvermeidung und 
Datensparsamkeit

▪ Abs. 1 - by Design
Umsetzung der Datenminimierung ist durch 
technische und organisatorische Mittel 
sicherzustellen

▪ Abs. 2 - by Default
Datenverarbeitungsprozesse müssen so 
voreingestellt sein, dass nur die 
erforderlichen Daten erhoben werden

Data protection by

design and by default

Art. 25 DSGVO



seit September 2018:

TeleTrusT-Arbeitskreis

security by design



Dokument Details DSGVO h sichtb.

Verzeichnis von Verarbeitungstätigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -

Verzeichnis von Verarbeitungstätigkeiten (AV) als Auftragsverarbeiter Art. 30 Abs. 2 (++) -

Dokumentation der technischen und organisatorischen 

Maßnahmen

unternehmensbezogen 

(100%)

Artt. 32, 5 Abs. 2 +++ -

Dokumentation der technischen und organisatorischen 

Maßnahmen

leistungsbezogen Artt. 32, 5 Abs. 2 ++ +

Auftragsverarbeitungs-Vereinbarung AG, AN, neutral Art. 28 ++ +

DSGVO To-Do‘s nach Dokumenten 1/2



§



§



Auftragsverarbeitung

Art. 28 DSGVO

§§



Auftragsverarbeitung mit Unterauftragnehmern

Art. 28 DSGVO

§§

§

§

§



Maßnahmen Beschreibung

(detailliert)

TOM in der Auftragsverarbeitung

Art. 28 Abs. 3 c) i. V. m. Art. 32 DSGVO

Maßnahmen Beschreibung Geeignetheit nach Art. 

32 DSGVO

Maßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam-

keits-

prüfung

objektiv-

technisch

subjektive 

Auswahl

§ 9 Satz 1 BDSG i. V. m. Anlage zum BDSG



Dokument Details DSGVO h sichtb.

Verzeichnis von Verarbeitungstätigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -

Verzeichnis von Verarbeitungstätigkeiten (AV) als Auftragsverarbeiter Art. 30 Abs. 2 (++) -

Dokumentation der technischen und organisatorischen 

Maßnahmen

unternehmensbezogen 

(100%)

Artt. 32, 5 Abs. 2 +++ -

Dokumentation der technischen und organisatorischen 

Maßnahmen

leistungsbezogen Artt. 32, 5 Abs. 2 ++ +

Auftragsverarbeitungs-Vereinbarungen AG, AN, neutral Art. 28 ++ +

Vereinbarung über gemeinsame Verantwortlichkeit joint controllers Art. 26 +++ +

DSGVO To-Do‘s nach Dokumenten 1/2



Joint Controllers

Art. 26 DSGVO
Verantwortlicher

Datenschutzrechtliche 

Vereinbarung gem.

Art. 26 DSGVO



Verantwortlicher

§

Betroffene



Verantwortlicher

§

Betroffene



Verantwortlicher

§

Betroffene



Art. 4 Ziff. 7 DSGVO

Maßgeblich:

Die datenschutzrechtliche 

Verantwortlichkeit



Gemeinsam verantwortlich

Beispiele

▪ Gemeinsamer Aufbau und Nutzen einer 

Datenbank

▪ Adressdaten

▪ Unternehmens- oder Behördenportale

▪ Konzernweite nutzbare Anwendungen

▪ Gemeinsame Nutzung von IT-

Ressourcen

▪ Industrie 4.0-Anwendungen

▪ Gemeinsame Studien

▪ Personalvermittlung bei Bewerber-Pool

▪ Nutzung von Social Media!



EuGH Urteil vom 05.06.2018 

C-210/16

▪ Betrifft Nutzung von Facebook Fanpage

▪ Urteil ergang zum alten Recht

▪ Betreiber von Fanpages müssen lt. 
Entschließung der Aufsichtsbehörden 
▪ transparent darüber informieren, wie die Daten 

verarbeitet werden

▪ bei Tracking grundsätzlich eine Einwilligung der 
User einholen
und 

▪ mit Facebook eine Vereinbarung über die 
gemeinsame Verarbeitung treffen und deren 
wesentliche Inhalte den Betroffenen zur 
Verfügung stellen.

▪ FB stellt nun „Seiten-Insights-Ergänzung 
bezüglich des Verantwortlichen“ zur 
Verfügung



Gemeinsam Verantwortlich

Art. 26 DSGVO

▪ Zwei oder mehr Verantwortliche

▪ Gemeinsame Festlegung der Zwecke 

und der Mittel der Datenverarbeitung

▪ Gemeinsame Kontrolle erforderlich

▪ Keine „Gleichmäßigkeit“ notwendig

▪ Vereinbarung über die gemeinsame 

Verantwortlichkeit

▪ Optionale „Anlaufstelle“



Gemeinsame Mittel

▪ Technische und organisatorische 

Maßnahmen

▪ Es gelten zudem Artt. 5 Abs. 1 f);

24 Abs. 1 und 32 DSGVO

▪ Berücksichtigung des Stands der Technik

▪ Dokumentation

▪ Kontrolle/ Audits

▪ Zertifizierungen

▪ Kostentragungsregelungen (str.)



Joint-Controllers-Vereinbarungen (JC-V)

Art. 26 DSGVO

Maßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam-

keits-

prüfung
objektiv-

technisch

subjektive 

Auswahl

Anlagen TOM aller Verantworlicher

Maßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam-

keits-

prüfung
objektiv-

technisch

subjektive 

AuswahlMaßnahmen Beschreibung Stand der Technik Schutz-

bedarf

Wirksam-

keits-

prüfung
objektiv-

technisch

subjektive 

Auswahl



Inhalt eines JC-Vertrages



✓ Verantwortliche benennen

✓ Festlegung der Mittel und 

Zwecke der Verarbeitung

✓ Aufteilung der 

datenschutzrechtlichen 

Pflichten, u.a.

✓ Information nach Artt. 13, 14

✓ Auskunft

✓ Berichtigung

✓ Löschung

✓ Datenportabilität

✓ Widerspruch

✓ Optional: Anlaufstelle für die 

betroffenen Personen

Inhalt eines JC-Vertrages

Art. 26 DSGVO



✓ Transparente Form

✓ „tatsächliche Funktionen und 

Beziehungen“ darstellen

✓ Veröffentlichungspflicht der 

wesentlichen Teile des 

Vertrages.

Weitere Anforderungen an JC-Vertrag

Art. 26 DSGVO



▪ gegenüber Betroffenen

▪ Art. 26 Abs. 2 DSGVO:

Das wesentliche der JC-Vereinbarung

▪ Artt. 13, 14 DSGVO

▪ gemeinsame Verantwortliche 

untereinander

▪ Artt. 13, 14 DSGVO

Informationspflichten



▪ Was ist wesentlich? Wesentlich 

für den Betroffenen, die IT-

Sicherheit, objektiv-rechtlich …?

▪ Zumindest: Bestimmungen über 

Gewährleistung der Transparenz

▪ Nicht im Zweifel die JC-Verträge 

vollständig veröffentlichen!

„Das wesentliche der 

Vereinbarung“ nach 

Art. 26 DSGVO



www.it-sicherheit-und-recht.de HK2 – Der Rote Faden

www.hk2.eu/newsletter
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