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== COMTECTION

COMTECTI

TEAM DATENSCHUTZBEAUETRAGIERY CONSULTING ZERTIFIZIERUNG RTBILDUN: BEITRAGE

aih

DATENSCHUTZBEAUFTRAGTER

Bernhard Kloos Karsten U. Bartels
Cescrduiirrer Gessnifaiinrer

Als externer Datenschutzbeauftragter nenmen wir dessen Pflichten und Rechte war, z.B. Uberwachung der Verarbeitungsvorgange, Prafung der
Vereinbarkeit mit den Datenschutzgesetzen, Vertretung vor den Aufsichtsbehorden.

Unsere Mitarbeiter verfugen Uber langjahrige Erfahrung im Datenschutz. Das erméglicht eine zielorientierte und effiziente Zusammenarbeit. Samtliche
HK2 Comtection-Mitarbeiter kdnnen nach § 4f BDSG persénlich ernannt werden.

Was spricht fur uns:

» dienach dem Gesetz erforderliche Fachkunde und Zuverlassigkeit unserer Mitarbeiter ist selbstverstandlich und kann Dritten gegentber ¥
dokumentiert werden

e bedarfs- und aufwandsgerechte Vergutung

« bessere Erreichbarkeit, da z.B. Urlaub und Krankheit durch Vertreter aufgefangen werden kénnen

« Beratung aus Dienstleistersicht { '

keine Einschrankungvon Kundigungsrechten wie bei internen Datenschutzbeauftragten, sondern Maglichkeit zur flexiblen Vertragsgestaltung
keine Einschrankungvon Weisungsrechten gegentiber internen Mitarbeitern
der Aufwand fur Ausstattung sowie Fort- und Weiterbildungskosten eines intern besteliten Datenschutz

Michael Schramm Merlin Backer

www.comtection.de



Agenda

= Praxisbericht

= Technische und
organisatorische Mal3nahmen

= Dokumentation

= Auftragsverarbeitung und
Joint Controllership




Zum Einstieg einige Thesen ...



Die DSGVO ist kein Projekt.



Auslegungsspielraume der DSGVO sind historisch
grol3, aber degressiv.



Der technische Datenschutz ist auf dem Niveau
der IT-Sicherheitsgesetze reguliert.



Die DSGVO kann nur in dauerhaften Teams aus
Geschaftsleitung, IT und Recht umgesetzt werden.






Wie wird umgesetzt?



... iIn Teams

HK2

Rechtsanwélte

GL IT Recht Datenschutz
Kleinstunterne  Geschafts- IT- Externer -
hmen fuhrer Dienstleister Rechtsanwalt
Kleiner Geschafts- interne/ Externer Datenschutz-
Mittelstand fahrer externe IT Rechtsanwalt beauftragter
Grol3er Zustandiger CTO, CISO Syndikus und Datenschutz-
Mittelstand/ GF externer beauftragter/
grolRe Rechtsanwalt Konzern-DSB

Unternehmen




Woran orientieren?



... an den gesetzlichen Dokumenten!




HK2

Rechtsanwélte

DSGVO To-Do‘s nach Dokumenten 1/2

Dokument Details DSGVO h sichtb.
Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
Verzeichnis von Verarbeitungstatigkeiten (AV) als Auftragsverarbeiter | Art. 30 Abs. 2 (++) -
Dokumentation der technischen und organisatorischen | unternehmensbezogen | Artt. 32,5 Abs. 2 | +++ -
Mal3nahmen (100%)
Dokumentation der technischen und organisatorischen | leistungsbezogen Artt. 32,5 Abs. 2 | ++ +
Malnahmen
Auftragsverarbeitungs-Vereinbarungen AG, AN, neutral Art. 28 ++ +
Vereinbarung Uber gemeinsame Verantwortlichkeit joint controllers Art. 26 +++ +
Datenschutz-Folgenabschatzung Verfahren und Art. 35 ++ -
Durchfiihrung
Erstellung von Einwilligungstexten Art. 7 + ++
Datenschutzerklarung fur Mitarbeiter, Kunden und Artt. 13, 14 ++ +++
Dienstleister, Website
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Dokument Details DSGVO h sichtb.
Konzept Meldepflicht Artt. 33, 34 + -
Verfahren Betroffenenrechte: Auskunft, Berichtigung, Artt. 15, 16, 17, ++ +++
Loschung, Einschrankung, Datenportabilitat, 18, 20, 21
Widerspruch
Notfallplan/ Business Continuity Manangement (BCM) TOM Art. 32 Abs. 1 ¢) ++ -
Berechtigungskonzept TOM ++ -
Loschkonzept (inkl. Aufbewahrungsfristen) TOM ++ -
(Verpflichtungserklarung der Mitarbeiter auf Art. 32 Abs. 4 + +++
Vertraulichkeit)
(Schulungsunterlagen) i.V.m. Art. 39 Abs. 1 a) ++ ++
Schulungspflicht des
DSB
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Dokument Details DSGVO h sichtb.
Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
Verzeichnis von Verarbeitungstatigkeiten (AV) als Auftragsverarbeiter | Art. 30 Abs. 2 (++) -
)Dokumentation der technischen und organisatorischen | unternehmensbezogen | Artt. 32, 5Abs. 2 | +++ -
Mal3nahmen (100%)
)Dokumentation der technischen und organisatorischen | leistungsbezogen Artt. 32,5 Abs. 2 | ++ +
Malnahmen
)Auftragsverarbeitungs—Vereinbarungen AG, AN, neutral Art. 28 ++ +
)Vereinbarung Uber gemeinsame Verantwortlichkeit joint controllers Art. 26 +++ +
Datenschutz-Folgenabschatzung Verfahren und Art. 35 ++ -
Durchfiihrung
Erstellung von Einwilligungstexten Art. 7 + ++
Datenschutzerklarung fur Mitarbeiter, Kunden und Artt. 13, 14 ++ +++
Dienstleister, Website
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Dokument Details DSGVO h sichtb.
Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
Verzeichnis von Verarbeitungstatigkeiten (AV) als Auftragsverarbeiter | Art. 30 Abs. 2 (++) -
Dokumentation der technischen und unternehmensbezogen | Artt. 32, 5Abs. 2 | +++ -
organisatorischen Malinahmen (100%)

Dokumentation der technischen und leistungsbezogen Artt. 32,5 Abs. 2 | ++ +
organisatorischen Malinahmen
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Sicherheit der Verarbeitung Rechisamvélis
Art. 32 DSGVO
I Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus I

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

beriicksichtigen

e Stand der Technik ’




Tiii 101 aann
52 iEE 1l F AL :

Stand von Wissenschaft
und Forschung

Stand der Technik

Allgemein anerkannte
Regeln der Technik
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Beim Stand der Technik handelt es sich um die im Waren- und
Dienstleistungsverkehr verfigbaren Verfahren, Einrichtungen oder
Betriebsweisen, deren Anwendung die Erreichung der jewelligen
gesetzlichen Schutzziele am wirkungsvollsten gewahrleisten kann.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des
Verweisungsbegriffs und Losungsansatze zur legislativen Verwendung, Tagungsband 15.
Deutscher IT-Sicherheitskongress, S. 503]
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Stand der Technik bezeichnet die am Markt verfugbare
Bestleistung einer Malinhahme oder eines Malshahmenbindels
zur Erreichung eines gesetzlichen IT-Sicherheitszieles.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des Verweisungsbegriffs
und Losungsansatze zur legislativen Verwendung, Tagungsband 15. Deutscher IT-Sicherheitskongress, S. 503]



Handreichung zum Stand der Technik
Bundesverband IT-Sicherheit e. V.
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TeleTrusT — Bundesverband IT-Sicherheit e.V. @ T? .’eT‘: UST
oreers I T Secuity.

Der IT-Sicharhaitsverband.

IT-Sicherheitsgesetz und Datenschutz-Grundverordnung:

Handreichung zum "Stand der Technik"

technischer und organisatorischer MaBnahmen

Revidierte und erweiterte Ausgabe



https://www.teletrust.de/stand-der-technik/

Fragenkatalog zur Ermittlung
des Stands der Technik

= Malnahmenbeschreibung und IT-Sicherheitsziele
= verfugbare Dokumentationen

» Bezug auf Standards/ Normungen

= Empfehlungen von Fachverbanden/ Experten

= RegelmaRige Uberprifung der MaRnahme

» Grad der Fortschrittlichkeit

* Praxiserprobung

* Vergleichbare Malsnhahmen



Untergesetzliche HKZ
Normen, Zertifikate

= Rechtliche Bedeutung
technischer Normen und
Richtlinien
= BSI IT-Grundschutz
= |SO 27001 u. a.

= Zertifizierungen gem. Art. 42 ff.
DSGVO
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Sicherheit der Verarbeitung Rechisamvélis
Art. 32 DSGVO
I Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus I

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

beriicksichtigen Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik Wirksamkeitsprufung, ...

—_— Implementierungskosten, ...




Berilicksichtigen des

Stands der Technik
Art. 32 Abs. 1 DSGVO

s s, SO :
’ fggg@;g@gﬁﬁgg@ﬂﬁfﬁw A 1. Wissen
IMMQHWQWJ T 0101101@0 (;"gl;mom mfémo
: #pﬁé@l/#ofﬁdébz udolz@ddbomo 100 0XPOOXL 1 Bl 010
jdzlﬂzldmlzammwlla : 00017000003 ;ﬁmgmgﬁl 14
T g S RS .
.l 0 0 00
Griaamogo:  ommsmus: umeina: gfgg“;gi” ma’?i‘éim 2. Fachliche Bewertung
1 110000TO0TOA0T

A o T e
014 019

mmgﬁb 108010

o) 3. Schlussfolgerung

100010100006 110 1800860001011
1100191101101

A
g

0410088 0030103 01001 1 1
00 D109140y1111000101




02261153 16061106 Ddb1 AAIDOTODLTE

RN Y
7 f’é”ﬁ%ﬁﬁ?"fﬁﬁﬁf’a‘%@’ddﬂ NG

6251 1%Gddbi100001010111

.IMGM Q10
IWQWJ 001011 JI%&
1idoh@d@0m0

AU o d il i e
00017200008 X

12024 9111 6113 0000 D@12 1
IR

%%ﬁ%gﬁ“ 11651 010b0 11000

110000000200 omowez oopﬁg}

i oitiblontiin
¥

| 11100111000101000b6110
4] bﬂﬂfﬂﬁ@m&daﬂ@m 01130011

ﬂqmweolﬂéllbm??(p‘ﬁmb"l

It it osid oo

0.

e

991008 1®1dd10d10
oolohdlomollmll"lell"ﬂi"“
oouoooooluouﬁ% 9
dbbioooox 01020010
103 0APOOYI1 11

HG G

961000100
OPDIPGGUI 0013

oty oogilith

01102 OI(UQQ

1196087  1100D0MOOION0T

_gn
110810
1010460001011
11001911011011

it

010
%‘
i 5

Angemessenheits-
kriterien: technisch

Interoperabilitat der betreffenden

Systeme
= Abhangigkeit von Dritten
» Einsatz nach SdT fuhrt an
anderer Stelle zum Absenken
der IT-Sicherheit
Beurteilung von Malihahmen-
BUndeln/ -Pakten zulassig
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Angemessenheits-
kriterien: wirtschaftlich

= Quote des IT-Sicherheits-
Budgets

= | etzte Investitionen

= Verhaltnis zwischen Investition
und Sicherheitszugewinn
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Angemessenheits-
kriterien: rechtlich

aufsichtsrechtliche Vorgaben
und Entscheidungen
vertragliche Abhangigkeiten?
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Sicherheit der Verarbeitung Rechisamvélis
Art. 32 DSGVO
I Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus I

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berticksichtigen — Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik Wirksamkeitsprufung, ...

—_— Implementierungskosten, ...

‘1' ) Rechenschaftspflicht genehm. Verhaltensregeln oder
3 Art. 5 Abs. 2 Zertifizierungsverfahren



Dokumentation
Art. 32 DSGVO
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Dokumentation der TOM

MalRhahmen Beschreibung




Dokumentation der TOM

MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl

Schutz-
bedarf

Wirksam
keits-
prafung
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Dokumentation der TOM
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MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl

Schutz-
bedarf

Wirksam
keits-
prafung

Wieder-
vorlage
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Gliederung TOM-Dokumentation

BDSG (Anlage zu 8 9) Sicherheit der Datenverarbeitung, Art. 32 DSGVO
8§ 64 BDSG-neu

Zugangskontrolle, Zugangskontrolle (Nr. 1)
Zutrittskontrolle

Zugriffskontrolle Datentragerkontrolle (Nr. 2),
Benutzerkontrolle (Nr. 4),
Zugriffskontrolle (i.e.S.) (Nr. 5), Vertraulichkeit,
Speicherkontrolle (Nr. 3)
Weitergabekontrolle Ubertragungskontrolle (Nr. 6) Integritat
Transportkontrolle (Nr. 8)

B Ty T
T R R T
S T

Verfugbarkeltskontrolle Verfugbarkeltskontrolle (Nr. 13) Verfugbarke|t

Trennungsgebot Trennbarkeit (Nr. 14) Zweckbindung,
Art. 5 Abs.1 b)
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Rechtsa

Gliederung TOM-Dokumentation

BDSG (Anlage zu 8 9) Sicherheit der Datenverarbeitung, Art. 32 DSGVO
8§ 64 BDSG-neu

Zugangskontrolle, Zugangskontrolle (Nr. 1)
Zutrittskontrolle

Zugriffskontrolle Datentragerkontrolle (Nr. 2),
Benutzerkontrolle (Nr. 4),
Zugriffskontrolle (i.e.S.) (Nr. 5), Vertraulichkeit,
Speicherkontrolle (Nr. 3)

Weitergabekontrolle Ubertragungskontrolle (Nr. 6) Integritat
Transportkontrolle (Nr. 8)

Eingabekontrolle Eingabekontrolle (Nr. 7)

Datenintegritat (Nr. 11)

Auftragskontrolle (Nr. 12)

Wiederherstellbarkeit (Nr. 9) Wiederherstellbarkeit
Zuverlassigkeit (Nr. 10) Belastbarkeit
Verfugbarkeitskontrolle (Nr. 13) Verfugbarkeit

Trennungsgebot Trennbarkeit (Nr. 14) Zweckbindung,
Art. 5 Abs.1 b)




Data protection by
design and by default
Art. 25 DSGVO
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geeignete technische und organisatorische
MalRnahmen unter Bertcksichtigung des
Stands der Technik

Adressat ist der Verantwortliche

entspricht teilw. Datenvermeidung und
Datensparsamkeit

Abs. 1 - by Design

Umsetzung der Datenminimierung ist durch
technische und organisatorische Mittel
sicherzustellen

Abs. 2 - by Default
Datenverarbeitungsprozesse missen so
voreingestellt sein, dass nur die
erforderlichen Daten erhoben werden
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seit September 2018:

TeleTrusT-Arbeitskreis
security by design
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Dokument Details DSGVO h sichtb.
Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
Verzeichnis von Verarbeitungstatigkeiten (AV) als Auftragsverarbeiter | Art. 30 Abs. 2 (++) -
Dokumentation der technischen und organisatorischen | unternehmensbezogen | Artt. 32,5 Abs. 2 | +++ -
Mal3nahmen (100%)

Dokumentation der technischen und organisatorischen | leistungsbezogen Artt. 32,5 Abs. 2 | ++ +
Malnahmen

Auftragsverarbeitungs-Vereinbarung AG, AN, neutral Art. 28 ++ +
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Auftragsverarbeitung
Art. 28 DSGVO
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Auftragsverarbeitung mit Unterauftragnehmern Rechtsanwait
Art. 28 DSGVO
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TOM in der Auftragsverarbeitung

§ 9 Satz 1 BDSG i. V. m. Anlage zum BDSG Art. 28 Abs. 3 ¢) i. V. m. Art. 32 DSGVO

3 algl:ltﬂ::m:uo\lz e | BT Rugtaiung s MaRnahmen Beschreibun g
zur Benutzung sines | Zugriffisrechte sawle deren Oberwachung A
ool rtiiary - L (detailliert)
Ihrer  Zugriffsberachtl
terdiegenden
kiSenan_
‘__ [] Erste
} O Authe MaRRhahmen Beschreibung | Geeignetheit nach Art.
f 32 DSGVO
| [] Zuorc
| Syste
i B Einsd
[s [
| B Siche
I
Lo . . .
b Malnahmen Beschreibung Stand der Technik Schutz- | Wirksam-
6. | Auftragskontr A . . . B
personsnbmzonns. Dot R objektiv- subjektive | bedarf keits-
Auftrag verarbeitet werden, ) .
Nagbers verarose wcen technisch Auswahl prufung
7. :Tﬂmi;.balkzmhumtmlle Daten sind gegen zufallige Zerstirung
Es ist ru gewdShrleisten, dass | oder Verlust zu schitzen, MaBnahmen zur
perssnenbezogene  Daten  gegen | Detensicherung {Backup-Verfahren,
zufsllige oder Verust | unter
geschitet sind. Firewall)
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Dokument Details DSGVO h sichtb.
Verzeichnis von Verarbeitungstatigkeiten als Verantwortlicher Art. 30 Abs. 1 +++ -
Verzeichnis von Verarbeitungstatigkeiten (AV) als Auftragsverarbeiter | Art. 30 Abs. 2 (++) -
Dokumentation der technischen und organisatorischen | unternehmensbezogen | Artt. 32,5 Abs. 2 | +++ -
Mal3nahmen (100%)

Dokumentation der technischen und organisatorischen | leistungsbezogen Artt. 32,5 Abs. 2 | ++ +
Malnahmen

Auftragsverarbeitungs-Vereinbarungen AG, AN, neutral Art. 28 ++ +
Vereinbarung tber gemeinsame Verantwortlichkeit | joint controllers Art. 26 +++ +




Joint Controllers
Art. 26 DSGVO

Verantwortlicher

Datenschutzrechtliche
Vereinbarung gem.
Art. 26 DSGVO
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Betroffene Verantwortlicher
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Betroffene Verantwortlicher
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Betroffene Verantwortlicher
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Art. 4 Ziff. 7 DSGVO

Mal3geblich:

Die datenschutzrechtliche
Verantwortlichkeit




Gemeinsam verantwortlich
Beispiele

=  Gemeinsamer Aufbau und Nutzen einer
Datenbank
= Adressdaten
» Unternehmens- oder Behdrdenportale

= Konzernweite nutzbare Anwendungen

= Gemeinsame Nutzung von IT-
Ressourcen

» |ndustrie 4.0-Anwendungen

= Gemeinsame Studien

= Personalvermittiung bei Bewerber-Pool
= Nutzung von Social Media!




EuGH Urtell vom 05.06.2018
C-210/16

=  Betrifft Nutzung von Facebook Fanpage
=  Urteil ergang zum alten Recht

=  Betreiber von Fanpages mussen |t.
EntschlielBung der Aufsichtsbehorden
= transparent dartber informieren, wie die Daten
verarbeitet werden

= bei Tracking grundsatzlich eine Einwilligung der
User einholen
und

= mit Facebook eine Vereinbarung tber die
gemeinsame Verarbeitung treffen und deren
wesentliche Inhalte den Betroffenen zur
Verfligung stellen.

=  FB stellt nun ,Seiten-Insights-Erganzung
bezuglich des Verantwortlichen® zur
Verfiigung

InfoCuria - Rechtsprechung des Gerichtshofs

bch (de)  []

Startseite > Suchformular > Ergebnisliste > Dokumente

Sprache des Dokuments : ECLI:EU:C:2018:338

Ausdrucken @
URTEIL DES GERICHTSHOFS (Grolie K

5. uni 2018() Rechtsanwélte

.Vorlage zur Vorabentscheidung - Richtlinie 95/46/EG - Personenbezogend er Personen bei der
Verarbeitung dieser Daten - Anordnung zur Deaktivierung einer Facebook-Seite (Fanpage), die es ermoglicht, bestimmte
Daten bezuglich der Besucher dieser Seite zu erheben und zu verarbeiten - Art. 2 Buchst d - Flr die Verarbeitung
personenbezogener Daten Verantwortlicher - Art. 4 — Anwendbares nationales Recht — Art. 28 - Nationale Kontrollstellen -
Einwirkungsbefugnisse dieser Stellen™

In der Rechtssache C-210/16

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht vom Bundesverwaltungsgericht (Deutschland)
mit Entscheidung vom 25. Februar 2016, beim Gerichtshof eingegangen am 14. April 2016, in dem Verfahren

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein
gegen

Wirtschaftsakademie Schleswig-Holstein GmbH,

Beteiligte:

Facebook Ireland Ltd,

Vertreter des Bundesinteresses beim Bundesverwaltungsgericht,

erldsst
DER GERICHTSHOF (GroBe Kammer)
unter Mitwirkung des Prasidenten K. Lenaerts, des Vizeprdsidenten A. Tizzano (Berichterstatter), der Kammerprasidenten
M. Ilesic, L. Bay Larsen, T. von Danwitz, A. Rosas, ). Malenovsky und E. Levits, der Richter E. Juhasz, A. Borg Barthet und
F. Biltgen, der Richterin K. JUrimde sowie der Richter C. Lycourgos, M. Vilaras und E. Regan,
Generalanwalt: Y. Bot,
Kanzler: C. Stromholm, Verwaltungsratin,
aufgrund des schriftlichen Verfahrens und auf die mundliche Verhandlung vom 27. Juni 2017,
unter Berlicksichtigung der Erklarungen

- des Unabhangigen Landeszentrums fir Datenschutz Schleswig-Holstein, vertreten durch Rechtsanwalte
U. Karpenstein und M. Kettmann,

- der Wirtschaftsakademie Schleswig-Holstein GmbH, vertreten durch Rechtsanwalt C. Walff,



Gemeinsam Verantwortlich
Art. 26 DSGVO

=  Zweil oder mehr Verantwortliche

= Gemeinsame Festlegung der Zwecke
und der Mittel der Datenverarbeitung

=  Gemeinsame Kontrolle erforderlich
= Keine ,Gleichmaliigkeit notwendig

= Vereinbarung tber die gemeinsame
Verantwortlichkeit

= Optionale ,Anlaufstelle”




T W ] R ==

Gemeinsame Mittel

= Technische und organisatorische
MalRnahmen

= Es gelten zudem Artt. 5 Abs. 1 f);
24 Abs. 1 und 32 DSGVO
= Berucksichtigung des Stands der Technik
= Dokumentation
=  Kontrolle/ Audits
= Zertifizierungen
= Kostentragungsregelungen (str.)




Joint-Controllers-Vereinbarungen (JC-V)

Art. 26 DSGVO

HK2
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Anlagen TOM aller Verantworlicher

MalRRnahmen Beschreibung Stand der Technik Schutz- Wirksam-
objektiv- | subjektive bedarf keits-
|| MaBnahmen Beschreibung Stand der Technik Schutz- | Wirksam-
objektiv- subjektive bedarf keits-




Inhalt eines JC-Vertrages




HK2

Inhalt eines JC-Vertrages Rechisanwalts
Art. 26 DSGVO

v" Verantwortliche benennen v’ Berichtigung

v’ Festlegung der Mittel und v' L6schung
Zwecke der Verarbeitung v' Datenportabilitat

v’ Aufteilung der v" Widerspruch
datenschutzrechtlichen v" Optional: Anlaufstelle fur die
Pflichten, u.a. betroffenen Personen

v Information nach Artt. 13, 14
v" Auskunft



Weitere Anforderungen an JC-Vertrag
Art. 26 DSGVO

v' Transparente Form

v' tatsachliche Funktionen und
Beziehungen® darstellen

v’ Veroffentlichungspflicht der
wesentlichen Teile des
Vertrages.
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Informationspflichten

= gegenuber Betroffenen

= Art. 26 Abs. 2 DSGVO:
Das wesentliche der JC-Vereinbarung

= Artt. 13, 14 DSGVO
= gemeinsame Verantwortliche

untereinander
= Artt. 13, 14 DSGVO
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,Das wesentliche der
Vereinbarung“ nach

Art. 26 DSGVO

Was ist wesentlich? Wesentlich
fur den Betroffenen, die IT-
Sicherheit, objektiv-rechtlich ...?
Zumindest: Bestimmungen Uber
Gewahrleistung der Transparenz
Nicht im Zweifel die JC-Vertrage
vollstandig veroffentlichen!
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www.it-sicherheit-und-recht.de

HK2 — Der Rote Faden

IT-SICHERHEITuxo RECHT

Ihre Experten fiir IT Security, Compliance und Change Management

¥ 3 PUBLIKATIONEN AN

Count-up: 150 Tage DSGVO

o Updates, Tipps und To Do's rund um die Datenschutz-Grundverordnung
x O\‘ J Das Recht auf Abwagung Im Einzelfall  Abmahnfahigkeit von DSGVO-
* VerstoBen? Ja! Nein! - Vielleicht!

*x ¥

redlore DSGVO-Abmahmme
wohl auch weil bishar um
DSGVO Verstiibe uberhaupt durch
aboemal den koanen. For

DSGVO T RISIKO- &
‘Quick Check COMPLIANCE

CHANGE
MANAGEMENT

Michael Schramm Schramm,

www.hk2.eu/newsletter

DSFA - Angst essen Seele auf?

Save the date: IT-Sicherheitsrechtstag
012
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Material

= Bartels/ Backer, Die Berticksichtigung des Stands der Technik in der DSGVO, DuD 4-2018, 214.

= Bartels/ Backer/ Schramm, Der ,Stand der Technik® im IT-Sicherheitsrecht, Tagungsband zum 15.
Deutschen IT-Sicherheitskongress 2017, Bundesamt fur Sicherheit in der Informationstechnik, 503.

= Bartels/ Schramm: Neue Anforderungen zum technischen Datenschutz nach der Datenschutz-
Grundverordnung, BvD-News, 2017(1), 22-23.

= Bartels, Folgen des IT-Sicherheitsgesetzes fur Telemedienanbieter — Umsetzung und Beauftragung
von IT-SicherheitsmaRnahmen nach Telemediengesetz, iX Heise, VI/ 2016.

= Bartels/ Backer, ITSiG-konforme Telemedien — Technische und organisatorische Vorkehrungen
nach § 13 Abs. 7 Telemediengesetz, DuD, 40(1), 22.

= Bartels, Das IT-Sicherheitsgesetz — Folgen fir Haftung und Vertragsgestaltung, ihk.wirtschaft, 12-
2015, 14.

» PBartels, Das neue IT-Sicherheitsgesetz (ITSIG) — Umsetzung im Unternehmen, <kes> 2015, Heft 5,
30.

= PBartels: Bezugspunkte des IT-Sicherheitsgesetzes — Weichenstellungen einer nationalen
Gesetzesinitiative, itbr, 4/2015, 92.



Haben Sie Fragen?
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Karsten U. Bartels LL.M.

www.hk2.eu

www.comtection.de




