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▪ IT-Recht

▪ IP-Recht

▪ Arbeitsrecht

▪ Wirtschaftsberatung

▪ Berlin - bundesweit

▪ www.hk2.eu

„HK2 wurde zu den besten 

Wirtschaftskanzleien 2020 

gewählt“

brand eins/ thema, Heft 16/ 2020



▪ Gesetzliche Compliance

KRITIS/ Non-KRITIS/ Hersteller

▪ Vertragliche Umsetzung mit 

Unterauftragnehmern und 

Kooperationspartnern (KRITIS/ Non-

KRITIS)

▪ Verhältnis zur Umsetzung der 

DSGVO

▪ Verhältnis zur Umsetzung des 

GeschGehG

„Bewegungsziele“
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▪ Gesetzliche Compliance

KRITIS/ Non-KRITIS/ Hersteller

▪ Vertragliche Umsetzung mit 

Unterauftragnehmern und 

Kooperationspartnern (KRITIS/ Non-

KRITIS)

▪ Verhältnis zur Umsetzung der 

DSGVO

▪ Verhältnis zur Umsetzung des 

GeschGehG

Ich bewege heute:

marvin-ronsdorf-sX9_SHIqH4w-unsplash



Was wäre, wenn wir IT-Sicherheit nicht state of the art

vertraglich regeln würden?

Prüffrage



▪ Ausfüllung von vertrags- und haftungsrechtlichen Generalklauseln

▪ Mangelbegriff

▪ deliktsrechtliche Verkehrssicherungspflichten

▪ vertraglichen Rücksichtnahmepflichten

▪ die „im Verkehr erforderlichen Sorgfalt“ i. R. d. Fahrlässigkeitsbegriffs

− Sicherheitserwartungen des Verkehrs

− Wirkung setzt eine andere Rechtsprechung voraus

Es gilt das Gesetz,

wenn der Vertag es nicht richtet.



Entwicklung der Rechtsprechung zur IT-Sicherheit



Dass die Gerichte sich nicht (nennenswert) mit 

IT-Sicherheitsfällen befassen,

sagt nichts über die IT-Sicherheit in den Unternehmen aus.



▪ IT-Sicherheitskonzept

▪ Datenschutzkonzept

▪ IT-Sicherheitsmaßnahmen

▪ Dokumentation

▪ Auditregelungen

▪ SLA

▪ …

KRITIS-Betreiber – Zulieferer

Verträge enthalten
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(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spätestens zwei 
Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1 
angemessene organisatorische und technische Vorkehrungen zur 
Vermeidung von Störungen der Verfügbarkeit, Integrität, Authentizität 
und Vertraulichkeit ihrer informationstechnischen Systeme, 
Komponenten oder Prozesse zu treffen, die für die Funktionsfähigkeit 
der von ihnen betriebenen Kritischen Infrastrukturen maßgeblich sind. 
Dabei soll der Stand der Technik eingehalten werden. 
Organisatorische und technische Vorkehrungen sind angemessen, 
wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den 
Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen 
Kritischen Infrastruktur steht.

§ 8a BSIG



(1) Der Auftragnehmer ist verpflichtet, angemessene organisatorische 

und technische Vorkehrungen zur Vermeidung von Störungen der 

Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer 

informationstechnischen Systeme, Komponenten oder Prozesse zu 

treffen, die für die Funktionsfähigkeit der von ihnen betriebenen 

Kritischen Infrastrukturen maßgeblich sind. Dabei soll er den Stand 

der Technik einhalten.

§ xy Leistungsvertrag



Ein eigener, agiler Vertrag zur konkreten, bilateralen Umsetzung 

der IT-Sicherheitsanforderungen, der zur Sicherstellung der 

eigenen Compliance justiziable Ansprüche schafft und 

gleichzeitig streitvermeidend wirkt.

Lösung



IT-Security Service and Management Agreement

(ITSSMA)

Lösung



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

- Stand der Technik, Allgemein anerkannte Regeln der Technik

- Klarstellung von Referenzen und externen Maßstäben

- …

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

- Anforderungen nach IT-Sicherheitsgesetz

- Anforderungen nach DSGVO

- Technische und organisatorische Maßnahmen

- Umgang mit 1. „harten“ und 2. „weichen“ Anforderungen (Bsp.: 1. Stand der Technik und 2. konkrete Einsatz)

- Dokumentationstiefe

- Nachweis

IT-Security Service and Management Agreement

(ITSSMA)



▪ Konkrete Verpflichtung auf den Stand der Technik

▪ Festlegung der Schutzmaßnahmen
▪ Maßnahmenbeschreibung

▪ Verknüpfung mit IT-Sicherheitszielen

▪ Methode
▪ Nachweis zur Praxiserprobung

▪ Nachweis zum Grad der Fortschrittlichkeit

▪ Ggf. Standards/ Normungen und Veröffentlichungen von Fachverbänden/ Experten als Maßstab

▪ Dokumentation
▪ Detailtiefe

▪ Struktur

▪ Prüfung und Überprüfung

▪ Rechtsfolgen

▪ Beachte
▪ Perspektive AG/ AN

▪ Angemessenheitserwägungen, planmäßiges Unterschreiten des SdT

Bsp.: Verpflichtungen zum Stand der Technik



„(1a) Die Verpflichtung der Betreiber Kritischer Infrastrukturen, 
angemessene

organisatorische und technische Vorkehrungen zur Vermeidung 
von Störungen nach Absatz 1 Satz 1 zu treffen, umfasst auch den 
Einsatz von Systemen zur Angriffserkennung. Die eingesetzten 
Systeme zur Angriffserkennung haben dem jeweiligen Stand der 
Technik zu entsprechen. Die Einhaltung des Standes der 
Technik wird vermutet, wenn die Systeme der Technischen 
Richtlinie [Bezeichnung] des Bundesamtes in der jeweils 
geltenden Fassung entsprechen.

ITSiG 2.0 RefENT



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

- Verfahren für einzufordernde Änderungen (vgl. Change Request Management in IT-Verträgen)

- Anforderungen, Angebot zu bekannten Konditionen, keine unbegründete Ablehnung

- Fristen für das Verfahren

- Fristen für Leistung

- Verhandlung

- Zusagen zur Verfügbarkeit weiterer Leistungen des AN

- Berücksichtigung Life Cycle des Produkts

- Nachlaufende Update-Pflichten

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

IT-Security Service and Management Agreement

(ITSSMA)



▪ Internes oder externes Audit/ Anforderungen an den Prüfer

▪ Verdachtsabhängig oder -unabhängig

▪ Konkretisierung der Prüfungsinhalte

▪ Angemessene Ankündigungsfrist/ Terminierung

▪ Wahrung der Geheimhaltungsinteressen

▪ Wahrung der Vertraulichkeit und Datensicherheit

▪ Rechtsfolgen

▪ Geheimhaltung der Audit-Ergebnisse

▪ Übernahme der Kosten

▪ Haftung

Bsp.: Audit-Klausel



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

- jour fixe

- Teilnehmer

- Protokoll inkl. Zuständigkeiten

- Reporting

- eingesetzte Tools

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

- als „Derivat“ der gesetzlichen Meldepflichten

- zusätzliche Benachrichtigungspflichten

- Benachrichtigungsverbote

IT-Security Service and Management Agreement

(ITSSMA)



(4) Betreiber Kritischer Infrastrukturen haben die folgenden Störungen unverzüglich über die Kontaktstelle an das 
Bundesamt zu melden:

1. Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen Systeme, 
Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 
Funktionsfähigkeit der von ihnen betriebenen Kritischen Infrastrukturen geführt haben,

2. erhebliche Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen 
Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 
Funktionsfähigkeit der von ihnen betriebenen Kritischen Infrastrukturen führen können.

Die Meldung muss Angaben zu der Störung, zu möglichen grenzübergreifenden Auswirkungen sowie zu den 
technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsächlichen Ursache, der betroffenen
Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zur erbrachten kritischen Dienstleistung 
und zu den Auswirkungen der Störung auf diese Dienstleistung enthalten.

§ 8b BSIG



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

- Garantieerklärung (§ 9b Abs. 2 ITSiG Ref.ENT)

- überschießende Inhalte ggü. Mindestanforderungen nach Allgemeinverfügung des BMI

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime
- Schadenersatz
- Vertragsstrafen (auch No-Spy-Klausel)
- Kündigung
- Folgen der Kündigung

IT-Security Service and Management Agreement

(ITSSMA)



1. Ziel, Anwendbarkeit, Verknüpfung mit weiten Verträgen, Rangfolge der Regelungen

2. Definitionen

3. Technische und Organisatorische IT-Sicherheitsmaßnahmen

4. IT-Security Change Management

5. Vergütung

6. Unterbeauftragungsbeschränkungen

7. Umgang mit Audits, Testaten und Zertifikaten

8. Entscheider und Vertretungsregelungen

9. Kommunikation

10. Benachrichtigungspflichten

11. Mitwirkungspflichten

12. Eskalationsregime

13. Beweislastregeln

14. Rechtsfolgenregime

15. Sonstiges

16. Anlagen

▪ TOM Spezifikationen

▪ Vorlagen Reporting, Benachrichtigungen

▪ Konzepte des Anbieters (Datenschutz, IT-Sicherheit)

IT-Security Service and Management Agreement

(ITSSMA)



Umsetzung des IT-Sicherheitsgesetzes mit Leistungen 

von USA-ansässigen Anbietern



Auftragsverarbeiter Auftraggeber

EU-U.S. Privacy Shield

Angemessenheitsbeschluss der Kommission, Art. 45 DSGVO 



▪ Sachverhalt

Maximilian Schrems forderte die irische Datenschutzbehörde auf, Facebook Ireland die Übermittlung seiner 

personenbezogenen Daten an die Konzernmutter in die USA zu untersagen.

▪ Entscheidung

Der EUGH erklärt das Privacy Shield (Angemessenheitsbeschluss der EU-Kommission nach Art. 45 DSGVO) 

aus 2016 für ungültig. Die Befugnisse der US-Geheimdienste und die Rechtslage in den USA können kein 

angemessenes gleichwertiges Datenschutz-Niveau im Vergleich zum EU-Recht sicherstellen.

Die von der Kommission im Jahr 2010 beschlossenen Standardvertragsklauseln (Standard Contractual

Clauses (SCC)) , 2010/87/EU vom 05.02.2010, sind weiterhin gültig.

EuGH, Urteil vom 16.07.2020, Az. C-311/18

Privacy Shield ist ungültig



Auftragsverarbeiter AuftraggeberStandardvertrags-

klauseln

EU-Standardvertragsklauseln Art. 46 Abs. 2 c DSGVO 



Anwendung/ Tool

Vertragspartner

[…]

[…, USA]

Vorfrage: Bedeutung der Anwendung im eigenen 

Unternehmen

▪ [Kurzbeschreibung]

Zumutbarkeit alternativer Dienste mit Sitz des 

Vertragspartners in EU /EWR

▪ [Ergebnis eines Marktüberblicks]

▪ [Schlussfolgerung und Begründung]

Verlagerung der Datenverarbeitung in die EU/ 

EWR oder ein Land mit Angemessenheitsbeschluss 

▪ [ja/ nein]

▪ [Land/ Region]

▪ [Kurzbeschreibung (z. B. Anpassung der Hosting-Konfiguration)]

Zusätzliche Maßnahmen und Garantien ▪ [Verschlüsselung, bei der nur der Datenexporteur den Schlüssel hat und die auch von US-Diensten nicht gebrochen 

werden kann]

▪ [Anonymisierung oder Pseudonymisierung, bei der nur der Datenexporteur die Zuordnung vornehmen kann]

▪ [Entzug der Zugriffsberechtigung über der Berechtigungsmanagement („Kill switch“ für Konzerntöchter)]

▪ […]

Abschluss der Standardvertragsklauseln nach 

Orientierungshilfe des LfDI Baden-Württemberg

▪ [ja/ nein. Ggf. Verwendung des Musters]

Ausnahme gem. Art. 49 DSGVO

(wenn weder Angemessenheitsbeschluss, noch 

Garantien bestehen)

▪ ausdrückliche Einwilligung, Art. 49 Abs. 1 lit. a DSGVO

▪ Vertragserfüllung, vorvertragliche Maßnahmen, Art. 49 Abs. 1 lit. b DSGVO

▪ Abschluss oder Erfüllung eines Vertrags mit anderer Person im Interesse des Betroffenen, Art. 49 Abs. 1 lit. c DSGVO

▪ wichtige Grüne des öffentlichen Interesses, , Art. 49 Abs. 1 lit. d DSGVO

▪ Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen, , Art. 49 Abs. 1 lit. e DSGVO

▪ Schutz lebenswichtiger Interessen, wenn Einwilligung nicht möglich, Art. 49 Abs. 1 lit. f DSGVO

▪ Übermittlung aus Register nach Anforderungen des Art. 49 Abs. 1 lit. g DSGVO

Checkliste

Datentransfer an Unternehmen mit Sitz USA



▪ Urteil des EuGH vom 16.07.2020 (C-311/18)

▪ https://www.baden-wuerttemberg.datenschutz.de/orientierungshilfe-des-lfdi-bw-was-

jetzt-in-sachen-internationaler-datentransfer/ (2. Auflage)

▪ Handlungsempfehlung HK2 Rechtsanwälte

▪ Aktuelle Sachstands-Information „Datentransfer ohne Privacy Shield -

Sofortmaßnahmen auf Sichtweite“ und Checkliste „Transferproblematik“

Zum Nachlesen

http://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18
https://www.baden-wuerttemberg.datenschutz.de/orientierungshilfe-des-lfdi-bw-was-jetzt-in-sachen-internationaler-datentransfer/
https://www.linkedin.com/posts/karstenbartels_hk2-handlungsempfehlung-eugh-urteil-schrems-activity-6689952951513047040-lmlX
https://www.linkedin.com/pulse/datentransfer-ohne-privacy-shield-sofortma%C3%9Fnahmen-auf-bartels/
https://www.linkedin.com/posts/karstenbartels_checkliste-transferproblematik-dsgvo-activity-6712773911089553408-eEMQ/




Haben Sie Fragen?

www.comtection.de

www.hk2.eu


