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IT-Sicherheitsrecht

.. als Rechtsgebiet

.. und Datenschutz

.. und Innovation

.. und digitale Souveränität

.. und seine Behörden

.. zwischen Staat und Wirtschaft
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1. IT-Sicherheitsrecht als Rechtsgebiet
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Software 

is eating

the world.

Marc Andreesen 2011

IT-Sicherheitsrecht

das Recht

Martin Schallbruch 2020

frisst



Projekt ITSR.sys: Systematisierung des IT-Sicherheitsrechts
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Ø Klassifikation von Systemen
Einheitliche Klassifizierung informationstechnischer 
Systeme als Grundlage für IT-Sicherheitsregulierung

Ø Schutzgutangemessene 
Risikobewertung
Methode zur Betrachtung der Risiken durch 
Sicherheitsverletzungen informationstechnischer 
Systeme, die datenschutzrechtlich und IT-
sicherheitsrechtlich gleichermaßen tauglich ist

Ø Einbeziehung des Standes der Technik
Systematisierung der Ansätze und Methoden mit 
dem Ziel der Entwicklung einer Metamethode zur 
Feststellung des „Standes der Technik“

Übergreifende Modellbildung

Modell eines „Allgemeinen IT-
Sicherheitsrechts“



2. IT-Sicherheitsrecht und Datenschutz

5 Quelle: GDPR Enforcement Tracker, tracked bei CMS, www.enforcementtracker.com, Stand: 17. September 2020

http://www.enforcementtracker.com/


3. IT-Sicherheitsrecht und Innovation
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IT-Sicherheitsrecht behindert Innovation.fördertfördert

BSI
vs. 

Stand der 
Technik



4. IT-Sicherheitsrecht und digitale Souveränität
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Digitale Souveränität wird definiert 
als „die Fähigkeiten und 
Möglichkeiten von Individuen und 
Institutionen, ihre Rolle(n) in der 
digitalen Welt selbstständig, 
selbstbestimmt und sicher ausüben 
zu können.“ 

IT-Planungsrat 2020 (nach 
Kompetenzzentrum ÖFIT)

selbständig

selbstbestimmt

sicher

ökonomisch
politisch

rechtlich



5. IT-Sicherheitsrecht und seine Behörden

8 Quelle: Stiftung Neue Verantwortung



Beispiel Umweltschutz
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5. IT-Sicherheitsrecht und seine Behörden: 2+1 zentrale Probleme
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ZusammenarbeitGefahrenabwehr



6. IT-Sicherheitsrecht zwischen Staat und Wirtschaft
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Kooperation

Kontrolle

IncentivesVorgaben
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Vielen Dank für Ihre Aufmerksamkeit!


