TeleTrusT

Bundesverband IT-Sicherheit e.V.

TeleTrusT "IT-Sicherheitsrechtstag 2020"

Berlin, 24.09.2020

Das IT-Sicherheitsgesetz 2.0 im Kontext der
Entwicklung des IT-Sicherheitsrechts
Martin Schallbruch, Digital Society Institute der ESMT Berlin

24.09.2020



IT-Sicherheitsrecht
quo vadis?

Das IT-Sicherheitsgesetz 2.0
im Kontext der Entwicklung des
IT-Sicherheitsrechts

ESMT Berlin | Martin Schallbruch

Berlin | 24. September 2020

Ll

DIGITAL SOCIETY
INSTITUTE

ESMT
BERLIN




ESMT
BERLIN

IT-Sicherheitsrecht
1 .. als Rechtsgebiet
2 .. und Datenschutz
3 .. und Innovation
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1. IT-Sicherheitsrecht als Rechtsgebiet
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Projekt ITSR.sys: Systematisierung des IT-Sicherheitsrechts

» Klassifikation von Systemen

Einheitliche Klassifizierung informationstechnischer
Systeme als Grundlage fur IT-Sicherheitsregulierung

» Schutzgutangemessene
Risikobewertung

Methode zur Betrachtung der Risiken durch
Sicherheitsverletzungen informationstechnischer
Systeme, die datenschutzrechtlich und IT-
sicherheitsrechtlich gleichermalien tauglich ist

Ubergreifende Modellbildung

Modell eines ,Allgemeinen IT-
Sicherheitsrechts”

» Einbeziehung des Standes der Technik

Systematisierung der Ansatze und Methoden mit
dem Ziel der Entwicklung einer Metamethode zur
Feststellung des ,,Standes der Technik”




2. IT-Sicherheitsrecht und Datenschutz
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Statistics: Fines by type of violation

The following statistics show how many fines and what sum of fines have been imposed per type of GDPR violation to date.

1. By total sum of fines:

Violation

Insufficient technical and organisational measures to ensure
information security

l Insufficient legal basis for data processing

l Non-compliance with general data processing principles
l Insufficient fulfilment of data subjects rights

l Insufficient fulfilment of information obligations

l Insufficient fulfilment of data breach notification obligations

Lack of appointment of data protection officer
Insufficient cooperation with supervisory authority
Insufficient data processing agreement
Insufficient cooperation with supervisory authority
Unknown

Insufficient fulfilment of data breach obligations

Sum of Fines

€ 335,197,807 (at 81 fines)

€ 128,792,540 (at 152 fines)
€ 17,550,565 (at 61 fines)
€ 9,534,197 (at 41 fines)
€ 568,305 (at 20 fines)

€ 220,725 (at 9 fines)

€ 136,000 (at 4 fines)

€ 135,211 (at 15 fines)

€ 14,380 (at 2 fines)

€ 4,400 (at 1 fines)

€ 500 (at 1 fines)

€ 286 (at 1 fines)

Quelle: GDPR Enforcement Tracker, tracked bei CMS, www.enforcementtracker.com, Stand: 17. September 2020
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3. IT-Sicherheitsrecht und Innovation
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4. IT-Sicherheitsrecht und digitale Souveranitat

Digitale Souveranitat wird definiert selbsténdig

als ,,die Fahigkeiten und
Méglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der
digitalen Welt selbststdndig,
selbstbestimmt und sicher austiben
zu kénnen.”

IT-Planungsrat 2020 (nach
Kompetenzzentrum OFIT)

selbstbestimmt

okonomisch
politisch
rechtlich



5. IT-Sicherheitsrecht und seine Behorden
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Beispiel Umweltschutz

Dienst- und Fachaufsicht der Bodenschutzbehérden

Oberste Bodenschutzbehérde

Hessisches Ministerium fiir Umwelt

Klimaschutz, Landwirtschaft und
Verbraucherschutz

Hessisches Landes:
Umwelt und Geologie (HLUG)

; Obere Bodenschutzbehorde

l

Kassel

| | a GieRen

Darmstadt
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[_] = Fachaufsicht

{ Untere Bodenschutzbehorde

Kreisausschuss der Landkreise

und
Magistrat der kreisfrelen Stadte
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5. IT-Sicherheitsrecht und seine Behorden: 2+1 zentrale Probleme

Gefahrenabwehr Zusammenarbeit

Bundesamt
fur Sicherheit in der
Informationstechnik




6. IT-Sicherheitsrecht zwischen Staat und Wirtschaft

Kooperation

Vorgaben 4# Incentives

Kontrolle
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Vielen Dank fiir Ihre Aufmerksamkeit!
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