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@-yet:
"Das ITSIG 2.0 in der Anwendungspraxis am Beispiel eines Unternehmens der
Automatisierungstechnik”

IT-Sicherheitsrechtstag des TeleTrust, 24. September 2021 @YET



@-yet Fakten: QYET
seit 2002 fiir Digitale Souveranitat im Einsatz

Gegrundet 2002 seitdem inhabergefihrt Sitz in Leichlingen NRW




QYET

IT-Sicherheit ist nicht

alles, aber alles braucht
IT-Sicherheit.



Produktion, Vertrieb, Verwaltung, HR, Logistik, Marketing etc.:

Es gibt keinen Unternehmensteil,
dessen Funktionieren und Erfolg nicht
von unterschiedlichen Aspekten der
IT-Sicherheit abhangig ware.

QYET



@YET

Digitale Souveranitat
durch IT-Sicherheit




QYET

Die Lage!

Wie ernst ist es denn wirklich?

Oder soll nur Panik gemacht
werden?



Oft gehort

QYET

Bei uns ist noch nie
was passiert!

Das wissen Sie gar nicht.
Wahrscheinlicher ist:

Sie haben es nicht bemerkt.




Oft gehort

QYET

Es gibt sowieso keine
100%-ige Sicherheit!

Ja, so ist das.

Aber Resignation ist keine
Option.




Oft gehort

QYET
Wer sollte uns denn

angreifen?
Wer interessiert sich Wettbewerber aus dem
denn fur uns? In- und Ausland

Organisierte
Kriminalitat




Oft gefragt

QYET

Sabotage
“Spald am Hacken”

Was sind die Motive?

Rache und

"beleidigt sein”




QYET

So ist es leider:

Die Risiken nehmen zu.
Die Bedrohungslage ist ernst.
Es kann jeden treffen.



QYET

So ist es leider:

Cybercrimeumsatze
ubertreffen
Drogenumsatze
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Aktuelle Zahlen:
Quelle: bitkom Research 2021

Quelle: bitkom Research 2021 und LKA

@QYET



@-yet Forensiken seit 2019
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zeitliche Entwicklung Cyberattacken

0 B
Y beklaggn starke bei 86 % sind Schaden 24 % fiihren Angriffe auf Schaden durch
Zunahme in den Cyberattacken um

entstanden Home Office zuriick o )
(2019 = 70 %) 358 % gestiegen
(Vergleich 2019)

vergangenen 12
Monaten

Quelle: bitkom Research 2021, Prozentangaben beziehen sich auf die im Rahmen der Studie befragten Unternehmen (1.067)

QYET




Oft gefragt

Klassisches Hacking

von aulden
Und wie machen die

das? Datentrager und

Gerate stehlen Whistle-
Blower:innen

Informationen von innen:
strukturelle Schwachen, Ausnutzen von
Social Engineering etc. Sorglosigkeit beim Surfen

Uber infizierte Websites,

Portale, Apps - Desktop Datenabfluss (Klau) durch
und Mobile (Ex-)Mitarbeiter:innen



True Cybercrime - aus den Akten von @-yet:

Die typischen
Vorgehensweisen



Es ist nicht wie im Film:
Hacker im Hoodie, die in
irgendwelchen Kellern sitzen
und aus sinistren Motiven
Chaos verbreiten wollen.

Es sind top-organisierte
Gruppen von Profis. Hacking
ist der Job, mit dem sie ihre
,Brotchen” verdienen. Und
das machen die mit
hochster Professionalitat
und Arbeitsteilung



https://unsplash.com/@bermixstudio?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/hacker?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Die einen suchen die Lucken in
Systemen, Anwendungen,
Protokollen und verkaufen diese

Wieder andere schreiben
sogenannte Exploits - Software, die
die Lucken ausnutzen und
verkaufen diese

Und wieder andere greifen an,
verschlusseln und erpressen



https://unsplash.com/@bermixstudio?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/hacker?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Szenario #1

Ausspahen und angreifen.

Permanente Suche nach Schwachstellen in von aul3en
sichtbaren technischen Schwachstellen in
Systemen, Firewalls, Webanwendungen, IOT "s etc.

Scans laufen unablassig und vollautomatisiert durchs
WWW und suchen ungepatchte Licken

Wird eine Lucke gefunden, wird automatisch der

entsprechende Exploit ,nachgeschoben”

Dieser Exploit ,6ffnet” das Firmennetz flr den Angreifer.

Er geht rein und zunachst auf ,Tauchstation”

QYET
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Szenario #2

Ausspahen und angreifen.

Grundliche und gezielte Recherche von Personen,
E-Mail-Adressen, sonstige personenbezogene
Informationen auf Firmenwebseiten, in SocialMedia
Umgebungen, sonstige Quellen im (dark-)net

Phishing E-Mails mit verdorbenen Anhangen
(PDF, Excel - egal) oder Links zu gefakten
Seiten.

Einspielen eines Exploits

Dieser Exploit ,6ffnet” das Firmennetz flr den Angreifer.
Er geht rein und zunachst auf ,Tauchstation”

QYET
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Szenario #3

Austricksen und angreifen.

Ein USB-Stick auf dem Parkplatz.
Ein USB-Stick als Give-away auf der Messe
etc. pp.

Der USB Stick wird in den eigenen Rechner
gesteckt - und der Rest passiert von selbst

USB Blocker werden oft ausgehebelt - der
infizierte Stick simuliert eine Tastatur oder
WETS

Ein Exploit ,6ffnet” das Firmennetz fur den Angreifer.
Er geht rein und zunachst auf ,Tauchstation”

QYET



True Cybercrime - aus den Akten von @-yet:

Incident Response:

Ransomware und Erpressung -
der Fall Pilz



Was war passiert?

@QYET




Was war passiert?

@QYET




Vorgehen Pilz
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Vorgehen OvET
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Vorgehen OvET




@QYET




Vorgehen

@QYET




Vorgehen
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Vorgehen

@QYET




Vorgehen

@QYET




Wie wurde geholfen?
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@QYET



Wie konnte das passieren?

@QYET







@YET Fazit aus
vielen Fallen:



QYET

Machen Sie sich digital souveran
und bleiben Sie erfolgreich.
IT-Sicherheit ist ein wichtiger
Schritt dorthin.
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Dafiir gelten die 5 @-yet Grundsatze der IT-Sicherheit

1. Lieber den Ernstfall verhindern als den Ernstfall (iberstehen

Schwachstellenanalyse, Angriffssimulationen, physikalische Integritat, Code-Uberprifung.
Wir testen alles, was es zu testen gibt und bauen nachhaltig Resilienz auf.

2. Bewegliche Ziele sind schwerer zu treffen

Ein neues Schloss und fertig? IT-Sicherheit ist keine EinzelmalBnahme, sondern ein Prozess. Wir geben Ihnen das
RUstzeug, damit Sie in Zukunft sicherer arbeiten und leben kénnen.

3. Im Schadensfall zdhlt jede Sekunde

Wenn es brennt, wartet man nicht ab, ob das Feuer von alleine ausgeht. Unsere Expert:innen sorgen dafur,
dass der Betrieb so schnell und sicher wie moglich weitergehen kann.

4. IT-Sicherheit fangt beim Menschen an

Die grof3te Schwachstelle ist nicht im, sondern vor dem Rechner. Wir klaren auf, sensibilisieren, bilden weiter,
fuhren NotfallUbungen durch, damit Ihre Mitarbeiter:innen sich sicher fihlen und sicher handeln.

5. Besser, wenn man die besten Leute auf seiner Seite hat

Nur absolute Expert:innen, die mit allen Wassern gewaschen sind und jeden Trick kennen, holen fur Ihr
Unternehmen das optimale Ergebnis. Das sind wir.

QYET



Und wenn trotzdem
etwas passiert oder
auffallig erscheint?



QYET

Auch dann gilt




QYET

Das wars
von meiner Seite




Kontakt
@-yet GmbH

Schloss Eicherhof
42799 Leichlingen

+49 217516550
info@at-yet.de

Kontakt
Wolfgang Stral3er

QYET
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Check IT-Resilienz

- Quick Check

- Penetrationstesting

- Red Teaming

- Threat Hunting

- Cloud Security

- Mobile Device Security

- Web- und Mobile Application
Check

- Code Review

- WLAN / WiFi-Security

Check physische Sicherheit

- Gebdaude- und Geldndecheck
Check Human Factor

- Social Engineering Training

- Security Awareness & Live
Hacking

- Phishing Kampagnen

- Open Source Intelligence
(OSINT)

Check Strukturen und Prozesse

- Organisations- und
Regelanalyse

- Zertifizierungsbegleitung

>> Continuity

Business Impact Analyse

Risiko-Assessment und Risiko-
Management

Hochverflgbarkeit

DS-GVO-Prifung

Externe:r Datenschutz-
beauftragte:r

Datenschutz-Management
Schulungen Datenschutz

Leistungsspektrum im Schnelldurchlauf

@ Compliance

@ Notfallhilfe

Analyse von Sicherheits-
vorfallen

Incident Response

Digitale Forensik

Prufung auf Systemintegritat
Threat Hunting

Data Recovery

QYET

@ Beratung

ISMS
- 1S027001/VDS/BSI
- CommonCriteria
- TISAX
- etc
Sichere IT-Infrastruktur
- Netzsicherheit
- sichere Kommunikation
- Hardening
- Endpointsicherheit
- etc
Sicherer IT-Betrieb
Sichere Anwendungen
- SecureCoding
- CodeReview
- etc
Sicher in die Cloud
Der Sicherheitsvorfall
- was tun und was lassen?
- wen ansprechen?
- Intern
- extern



