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. Aktuelle Gefahrdungslage -



Gefahrdungslage fur Unternehmen

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

Beispiel: Sicherheitstacho der DTAG
—  Weltweite Cyberangriffe auf die ,Honeypot“-Infrastruktur 26776
der DTAG

— Zirka 25.000 Angriffe pro Minute

Unternehmen sind standiges Ziel von Hackerangriffen

— Bel einer Studie des Security-Anbieters Proofpoint gaben
67 Prozent aller befragten Unternehmen in Deutschland,
Osterreich und der Schweiz an, Opfer eines Cyberangriffs
geworden zu sein.*

— Es wurden branchentbergreifend 200 Security- 1 A 06 NetwrkOionaes)  Atack on prt 1433/t P ——
Verantwortliche befragt. Phishing wurde als grof3tes - v s o s v o
PrOblem gesehen. 19:21:15 VE Network(Dionaea) Attack on port 445/tcp MD 39660688

19:21:14 - Passwords(heralding) NL 32592638

— Versicherungen: Entwick|ung von Produkten fir Quelle: https:/Isicherheitstacho.eu/start/main
Unternehmen (und Verbraucher)

*Quelle: https://www.proofpoint.com/de/resources/white-papers/it-sicherheitsstudie-dach
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
https://sicherheitstacho.eu/start/main

DSGVO-Buf3geldverfahren wegen mangelnder Cyber Security

Einige Beispiele u.a.:

Im Fall der Marriott Inc. hatten Hacker bei der Hotelkette Starwood von
2016 bis 2018 Zugriff auf die personenbezogenen Daten von mehr als
339 Mio. Kunden. Dazu gehdrten auch Zahlungsinformationen. Marriott
Inc. kaufte die Hotelkette auf, jedoch fiel das Datenleck erst 2018 auf.
Das Bul3geld belief sich auf tUber 110 Mio. EUR. Marriott hat beim
Unternehmenskauf keine Prifung der Cyber Security des Unternehmens
vorgenommen.

Durch das unzureichende Authentifizierungsverfahren im Kunden-
Callcenter gelang es einer nichtberechtigten Person Daten eines Kunden
abzugreifen und ihn anschlieBend strafrechtlich relevant zu stalken. Es
wurde ein Bul3geld in HOhe von 9,55 Mio. EUR verhangen, welches durch
das LG Bonn auf 900.000 EUR reduziert wurde (Urt. v. 11.11.2020 Az. 29
OWi 1/20).
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Hacker leiteten 2018 den Besucherverkehr der Webseite von British
Airways auf eine betrigerische Webseite um. Die personenbezogenen
Daten von 550 Mio. Kunden konnten abgeschodpft werden. Zunachst
wurde ein BulR3geld in Hohe von 180 Mio. EUR verhangen, welches im
Nachhinein auf 20 Mio. EUR herabgesenkt wurde. British Airways hatte
keine hinreichenden technischen SchutzmaflRnahmen ergriffen, um
Hackerangriffen vorzubeugen.

Europaweit wurden mehrere Bul3gelder gegen Unternehmen im
Gesundheitssektor — vor allem Krankenhauser — erlassen, da der Zugriff
auf die besonders schiutzenswerten Gesundheitsdaten nicht hinreichend
reguliert wurde. Somit konnte etwa Personal uneingeschrankt auf alle
Gesundheitsdaten der Patienten zugreifen. Das hochste Bul3geld wurde
in Schweden gegen das Capio St. Goran Krankenhaus in H6he von 2,9
Mio. EUR verhangen. Es besteht auch die Pflicht Daten vor unbefugten,
internen Zugriffen zu schitzen.
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Rechtslage




Rechtslage seit 2015 — Pravention

Regulatorische Anforderungen,
Int. Standards

IT-Sicherheitsstandards
(ISO 27001, BSI
Grundschutz etc.)

IT-SiG / BSI-KritisV

Fur Unternehmen ergibt sich aus
einer Vielzahl von Rechtsnormen —
neben den allgemeinen
zivilrechtlichen Vorgaben — die
Pflicht, hinreichende
SchutzmalRnahmen zu
implementieren und
Cyber-Vorfalle zu melden.

Sondergesetze
(u.a. 813 Abs.4und 7 TMG /
8 109 Abs. 2 TKG)

DSGVO
(u.a. Art. 25, 28, 32, 33, 34 DSGVO)

Allg. (zivilrechtliche) Haftung /
Produkthaftung
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Ubersicht: Regulierungen und Vorhaben

1. Zweites Gesetz zur Erhdhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0)

2. Vorschlag fur eine Richtlinie des Europaischen Parlaments und des Rates
uber Malihahmen fur ein hohes gemeinsames Cybersicherheitsniveau in
der Union und zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS 2 RL)

« Ablosung und Weiterentwicklung der 2016 in Kraft getretenen NIS-RL
3. Cybersicherheitsstrategie der EU fur die digitale Dekade
4. Cybersicherheitsstrateqgie fur Deutschland 2021

« Ablésung und Weiterentwicklung der Cyber-Sicherheitsstrategie 2016

5. Zweite Anderungsverordnung der Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz" (BSI-KritisV)

e Trittam 01.01.2022 in Kraft

- Keine Umsetzung des IT-SiG 2.0, sondern Anpassung im Rahmen der
Evaluierung gem. § 9 BSI-KritisV: Keine Regelungen zur Bestimmung von
Unternehmen im besonderen offentlichen Interesse oder zu
Schwellenwerten fur den Sektor ,Siedlungsabfallentsorgung®
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https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl121s1122.pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s1122.pdf%27%5D__1632249531240
file:///C:/Users/m.gehrmann/Downloads/com2020_823_en_act_part1_v10_-_copy_2E468BF8-957D-A8CB-6C882978B36DAE7B_72166.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020JC0018&from=EN
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf;jsessionid=7CC2179BC1EDC96C54F2BB41E5F21511.1_cid373?__blob=publicationFile&v=1
https://intrapol.org/wp-content/uploads/2021/04/Anl.1_Referentenentwurf_zweiteAendVO-BSI-KritisV.pdf
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IT-Sicherheitsgesetz 2.0 (IT-SIG 2.0)

— Der lange Weg zum IT-SiG 2.0
- 27.03.2019 — Erster Entwurf
* 05.05.2020 — Zweiter Entwurf
* 19.11.2020 — Dritter Entwurf
* 16.12.2021 — Kabinettsfassung
* 01.03.2021 — Anhorung im Ausschuss fur Inneres und Heimat
+ 19.04.2021 — Anderungsantrag von CDU/CSU und SPD

« 20.04.2021 — Antrag der Fraktionen der CDU/CSU und SPD auf
eine Entschliel3ung des 4. Ausschusses des Deutschen Bundestages —
Ausschuss fir Inneres Heimat (am 21.04.2021 auch von FDP / AfD Fraktion)

« 23.04.2021 — Abstimmung im Bundestag und Annahme des Gesetzesentwurfs
« 07.05.2021 - Billigung durch den Bundesrat
« 28.05.2021 — Inkrafttreten

— Anderung von BSI-Gesetz (BSIG) und anderer bereichsspezifischer Gesetze
zur IT-Sicherheit
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Erweiterung des Adressatenkreises (1)

— Betreiber kritischer Infrastrukturen (KRITIS): Erweiterung um den Sektor
Siedlungsabfallentsorgung

—  Mehr KRITIS-Betreiber durch BSI-KritisV 2.0

« Tiefere Schwellenwerte (z.B. bei IT-Hosting/Housing/Exchanges,
Stromerzeugung) und geéanderte Schwellenwerte

* Neue KRITIS-Anlagen in bestehenden Sektoren (z.B. Ausweitung des
Anlagenbegriffes insbesondere auf ,Software und IT-Dienste, die fur die
Erbringung einer kritischen Dienstleistung notwendig sind®)

» Regierung schatzt, dass tber 270 weitere Unternehmen als KRITIS-
Betreiber einzustufen sind, zusatzlich zu den bereits zirka 1.600
bestehenden KRITIS-Betreibern

» Unternehmen im besonderen offentlichen Interesse und der Sektor
,Sledlungsabfallentsorgung” sind noch nicht bertcksichtigt

— Achtung: Spezialgesetze neben IT-SIG 2.0

=>» Beispiel: Krankenhauser, § 75¢ SGB V
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Erweiterung des Adressatenkreises (2)

— ,Unternehmen im besonderen oOffentlichen Interesse” (§ 2 Abs. 14 Satz 1 Nr. 2 BSIG) sind nicht unmittelbar
kritische Infrastrukturen, werden aber als solche behandelt. Sie unterliegen einem abgeschwachten Pflichtenkatalog.

Dazu gehdren Unternehmen, die:

1. Guter gem. § 60 Absatz 1 Nr. 1 und 3 der AuRenwirtschaftsverordnung in der jeweils geltenden Fassung herstellen
oder entwickeln (Bsp.: RuUstungshersteller, Hersteller von IT-Produkten fir die Verarbeitung staatlicher
Verschlusssachen),

2. nach ihrer inlandischen Wertschopfung zu den groéf3ten Unternehmen in Deutschland gehéren und daher von
erheblicher volkswirtschaftlicher Bedeutung fir die Bundesrepublik Deutschland (BRD) sind oder die flir solche
Unternehmen als Zulieferer wegen ihrer Alleinstellungsmerkmale von wesentlicher Bedeutung sind oder

3. Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung in der jeweils geltenden
Fassung sind oder gem. § 1 Absatz 2 der Storfall-Verordnung diesen gleichgestellt sind.

— Unternehmen, die weniger als 50 Personen beschéaftigen und deren Jahresumsatz 10 Mio. Euro (Kleinst- und kleine
Unternehmen) sind ausgeschlossen (wie bei KRITIS-Betreibern und Anbietern digitaler Dienste)
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Erweiterung des Adressatenkreises (3)

— Nr. 2 ,Wertschopfungskriterium®: Zur Bestimmung von Unternehmen i.S.v. § 2 Abs. 14 Satz 1 Nr. 2 BSIG wird das BMI ermachtigt,
durch Rechtsverordnung abstrakt-generelle Kriterien festzulegen, durch die eine Bestimmung der Verpflichteten moglich ist. Die
Berechnung der wirtschaftlichen Kennzahlen zur Bestimmung der volkswirtschaftlichen Bedeutung der Unternehmen und auch die
erfassten Unternehmen sollen sich dabei am Gutachten der Monopolkommission nach § 44 Abs. 1 GWB (sog. Hauptgutachten)
orientieren. Auszug aus dem Gutachten der Monopolkommission von 2020 (Seite 80 ff.):

Tabelle 11.1: Die nach inldndischer Wertschépfung 100 gréten Unternehmen im Berichtsjahr 2018

Wer‘tscht’)pfung" Verdnderung Geschaftsvolumen

Rang Trend® Unternehmen® in Mio. Euro in % Beschéftigte in Mio. EUR Branche®

1 — Volkswagen AG 31.517 (+26.8) 292.729 158.844 i
2 — Daimler AG 18.474 (-12.8) 174.663 113.5%0 i
3 — Bayerische Motoren Werke AG 14.224 (+0.1) 92.725 80.464 i
4 T Deutsche Bahn AG 13.347 (+13.3) 196.334 24970 d
5 NP Robert Bosch GmbH 12,551 (-3.0) 135.422 47.668 i
6 NP Siemens AG 12.056 (+0.6) 113.000 35.198 i
7 — Deutsche Telekom AG 11.443 (-2.3) 98.092 24.358 d
8 T INA-Holding Schaeffler GmbH & Co. KG 8.506 (+12.1) 96.675 20.858 i
9 N Deutsche Post AG 8.160 (+2.1) 145.628 14.353 d
10 — Bayer AG 7.672 (+4.5) 32.140 19.002 i
11 T Deutsche Lufthansa AG £6.951 (+14.6) 72.716 25.231 d
12 ™ REWE-Gruppe 6.547 (+31.6) 178.453 43.634 h
13 NE BASF SE 6.483 (-2.9) 53.534 18.365 i
14 T Deutsche Bank AG 6.480 (+55.2) 41.669 845.272 k
15 NP SAP SE 6.078 (+6.7) 21.122 15.718 d
16 T Airbus-Gruppe Deutschland 5.485 (+16.4) 45387 17.725 i
17 NA Fresenius SE & Co. KGaA 5.258 (+0.5) 88.086 10.131 i
18 T ZF Friedrichshafen AG 5.000 (+24.1) 50.794 14.498 i
19 — Vonovia SE 4.579 (-1.2) 8.989 3.684 d
20 NA Schwarz-Gruppe 4510 (-6.9) 150.000 36.6007 h
21 A thyssenkrupp AG 4.360 (+0.5) 62.227 22.391 i
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Neue Pflichten (1)

KRITIS-Betreiber

— Bislang: Implementierung von Cyber Security Mal3hahmen, die dem Stand
der Technik entsprechen; regelmaf3iger Nachweis alle zwei Jahre
(§ 8a Abs. 1 und 3 BSIG); Meldung erheblicher Stérungen (§ 8b Abs. 4 BSIG)

— Wesentliche Neuerungen:

« Einsatz von Systemen zur Angriffserkennung ab dem 01.05.2023
(§ 8a Abs. 1a BSIG)

» BSI stellt zur Unterstlitzung der Betreiber eine Malware Information Sharing
Plattform (MISP) bereit, damit Informationen, die sich zum Generieren von
Erkennungsmustern von Cyber-Angriffen verwenden lassen, ausgetauscht
werden und dadurch Systeme zur Angriffserkennung aktuell gehalten
werden kénnen

* Registrierung beim BSI, zusatzlich zur Einrichtung einer jederzeit
erreichbaren Kontaktstelle flr die Kommunikation mit dem BSI (§ 8b Abs. 3
BSIG)

- Datenherausgabepflicht: BSI kann ,die Herausgabe der zur Bewaltigung
der Stérung notwendigen Informationen einschlief3lich personenbezogener
Daten verlangen® (§ 8b Abs. 4a BSIG)
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Neue Pflichten (2)

KRITIS-Betreiber
— Wesentliche Neuerungen:

* Pflicht zur Anzeige des geplanten Einsatzes sog. Kritischer
Komponenten gegentber dem BMI (§ 9b Abs. 1 BSIG)

» Beiflgung einer Garantieerklarung des Herstellers tiber dessen
Vertrauenswaurdigkeit (§ 9b Abs. 3 S. 1 und 2 BSIG) und Aufrechterhaltung
dieser Garantieerklarung

» Garantieerklarung erstreckt sich auf gesamte Lieferkette des Herstellers

» Festlegung der Mindestanforderungen an die Garantieerklarung durch eine
Allgemeinverfliigung des BMI

» Untersagungsbefugnis des BMI bis zum Ablauf von zwei Monaten nach
Anzeige bei Beeintrachtigung von o6ffentlicher Ordnung oder Sicherheit

» Nachtragliche Untersagungsbefugnis wenn sich die Komponente bereits im
Einsatz befindet

* Neue Informations- und Meldepflichten
*  Freiwilliges IT-Sicherheitskennzeichen (Verbrauchersiegel)
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Pflichten fiir UNOFI

Unternehmen im besonderen offentlichen Interesse
— Wesentliche Pflichten

* Registrierung mit der Vorlage der ersten Selbsterklarung beim BSI (§ 8f
Abs. 5 Satz 1 BSIG) beim BSI

* Benennung einer werktags von 8 Uhr und 17 Uhr erreichbaren Stelle

- UNOFI nach § 2 Abs. 14 Nr. 1 oder 2 BSIG: Abgeschwachter
Pflichtenkatalog sieht die Pflicht zur Vorlage einer Selbsterklarung tber
die IT-Sicherheit vor (§ 8f Abs. 1 BSIG), die alle zwei Jahre in
aktualisierter Form vorzulegen ist

» Unzureichende Cyber Security Mal3nahmen stellen keine Pflichtverletzung
dar, bei Hinweisen des BSI besteht keine Pflicht zur Umsetzung dieser

» Unternehmen gem. § 2 Abs. 14 Nr. 1 BSIG: ab 01.05.2023;
Unternehmen gem. § 2 Abs. 14 Nr. 2 BSIG: frihestens zwei Jahre nach
Inkrafttreten der (noch zu erstellenden RechtsVO) gem. § 10 Abs. 5 BSIG

* Meldepflichten
- Datenherausgabepflicht
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Weitere Anderungen (1)

Anbieter digitaler Dienste
— Neben KRITIS-Betreiber und UNOFI = Primére Adressaten des IT-SiG

— Anbieter von Online-Marktplatzen, Online-Suchmaschinen, Cloud-
Computing

— Wesentliche Neuerungen:
 Punktuelle Anderungen
» Verscharfung des Bul3geldrahmens
* Anordnungsbefugnis des BSI

— Wesentlicher Unterschied zu KRITIS-Betreibern:
Wwahrend KRITIS-Betreiber im Hinblick auf inre Cyber Security
Malinahmen auch fir eine qualitativ oder zeitlich unzureichende
Umsetzung haften (KRITIS-Betreiber dienen unmittelbar dem
Funktionieren des Gemeinwesens) sieht § 14 Abs. 2 Nr. 8 BSIG dies flr
Anbieter digitaler Dienste nur vor, wenn geeignete und verhaltnismallige
technische und organisatorische Malinahmen gar nicht getroffen werden.
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Weitere Anderungen (2)

Hersteller von IT-Produkten

— Einsatz von kritischen Komponenten wird an Informations- und
Mitwirkungspflichten der Hersteller geknipft (§ 9b BSIG)

- Beispiel: Unterstitzung bei der Sicherheitstberprifung der
Komponenten

— Untersagung des Einsatzes ist an die Vertrauenswirdigkeit des
Herstellers gekoppelt (Untersagung = erheblicher Reputationsschaden)

— Abgabe einer Garantieerklarung (§ 9b Abs. 3 BSIG)

— Komponente darf nicht Gber technische Eigenschaften verfligen, die
spezifisch geeignet sind, missbrauchlich, insbesondere zum Zwecke von
Sabotage, Spionage oder Terrorismus auf die Sicherheit, Vertraulichkeit,
Verfligbarkeit oder Funktionsfahigkeit der KRITIS einzuwirken

— Unverzugliche Beseitigung von Schwachstellen von IT-Produkten und
Meldung an KRITIS-Betreiber
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Buldgelder

— Erweiterung des Bul3geldkatalogs

— Sprunghafte Erhdhung der Bul3gelder
 Bislang: bis zu 100.000 Euro

« Jetzt: je nach Fall (i) bis zu 2 Mio. Euro, (ii) bis zu 1 Mio. Euro, (iii) bis zu
500.000 Euro oder (iv) bis zu 100.000 Euro

» Durch Verweis auf § 30 Abs. 2 Satz 3 OWIiG kann sich die Bul3geldhohe
sogar noch auf bis zu 20 Mio. Euro verzehnfachen
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Mehr Befugnisse flr das BSI

Wesentliche Anderungen

Erweiterungen von Prif- und Kontrollbefugnissen des BSI zum Schutz der IT der
Bundesverwaltung u.a. durch Festlegung von Mindeststandards

Schaffung von Befugnissen zur Detektion von Schadprogrammen zum Schutz der
Regierungsnetze

Befugnis zur Abfrage von Bestandsdaten bei Anbietern von Telekommunikations-
diensten, um Betroffene tber Sicherheitsliicken und Angriffe zu informieren

Rechtsgrundlage fir das BSI, Sicherheitslicken an den Schnittstellen
informationstechnischer Systeme zu 6ffentlichen TK-Netzen zu detektieren sowie
Einsatz von Systemen und Verfahren zur Analyse von Schadprogrammen und
Angriffsmethoden

Schaffung einer Anordnungsbefugnis des BSI gegenuber Telekommunikations-
und Telemedienanbietern zur Abwehr spezifischer Gefahren fur die
Informationssicherheit

Beschreibung und Verdéffentlichung eines Stands der Technik bei
sicherheitstechnischen Anforderungen an IT-Produkte

Zustandigkeit fur den ,digitalen Verbraucherschutz®
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Kritik

Insbesondere:

— Kritik an VerhaltnismanRigkeit der Bul3gelder (ohne Berticksichtigung des
Jahresumsatzes)

— Mangelnde Rechtssicherheit: Wesentliche Festlegungen durch
Allgemeinverfigung oder Rechtsverordnung

- Beispiel: Bestimmung der UNOFI
— Grundrechtliche und staatsorganisationsrechtliche Bedenken
— Kritik an der Befugniserweiterung des BSI
— BSI bleibt nachgeordnete Behdrde vom BMI

— ,Nach dem Gesetz ist vor dem Gesetz" — Brauchen wir immer so lange?
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To Do’s —Was ist zu tun?

— Bestehende KRITIS-Betreiber
* Neue KRITIS-Anlagen prifen, Umsetzung von Cyber Security Malihahmen
* Gedanderte Schwellenwerte prifen
* Umsetzung neuer Meldepflichten
— Neue KRITIS-Betreiber
 |dentifizierung als KRITIS-Betreiber
* Registrierung als KRITIS-Betreiber beim BSI
* Umsetzung von Cyber Security MalRnahmen und Meldepflichten
— KRITIS, insbesondere Telekommunikation
 |dentifizierung Kritischer Komponenten
« Kritische Komponenten melden und freigeben
— Unternehmen im besonderen 6ffentlichen Interesse
* Registrierung
« Umsetzung von Cyber Security Mal3nahmen und Meldepflichten
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| Inre Ansprechpartnerin

Als Fachanwaéltin fiur IT-Recht leitet Mareike Christine Gehrmann ihre Mandanten durch den Wandel der Digitalisierung.
Unternehmen und Behdrden schatzen ihren Rat. Mit ausgewiesener Expertise aus zahlreichen Digitalisierungsprojekten berat
sie ihre Mandanten zu Datenschutz, Cybersecurity und zum IT-Vertragsrecht. Agile Programmierung, SaaS, IT-Sourcing,
Lizenzmanagement und Open Source gehoéren zu ihrem taglichen Geschatt.

Sie ist Expertin im ldsungsorientierten Arbeiten mit Mittelstdndlern und Global Playern, vor allem in den Branchen
Versicherung, Gesundheit und Personaldienstleistung. Ferner arbeitet sie grenziberschreitend mit dem niederlandischen
Team von Taylor Wessing zusammen und berét vor allem niederlandische Unternehmen beim Eintritt in den deutschen Markt.

!
|
)

Mareike Christine Gehrmann publiziert, halt Vortrdge und ist Mitglied im Expertennetzwerk "IT-Compliance, IT-Recht und IT-
Security" der Computerwoche. Seit dem Wintersemester 2021/2022 ist sie Lehrbeauftragte an der Hochschule Niederrhein fur

,Verwaltungs- und IT-Recht” im Studiengang ,BCSM*. HEEL R ClIstnG EEhiheEn

Senioritat: Salary Partner
Dusseldorf
= 2012 Zulassung zur Anwaltschaft; 8 Jahre anwaltliche Berufserfahrung +49 211 8387-189

m.gehrmann@taylorwessing.com

= Seit 2017 Salary Partner bei Taylor Wessing

Sprachen Beratungsschwerpunkte

= Deutsch, Englisch Datenschutz

ll Informationstechnologie/

- _ _ _ , _ _ Telekommunikation
Nominiert als eine der besten TMT-Expertinnen in Deutschland, WWomen in Business Law Expert Guide 2021

o _ _ ) _ . _ _ Litigation & Dispute Resolution
Nominiert als eine der besten Privacy & Datenschutz-Expertinnen in Deutschland, WWomen in Business Law Expert Guide 2021
Ausgezeichnet als eine der besten TMT-Expertinnen in Deutschland, Women in Business Law Expert Guide 2020
Nominiert flr den ,Europe Women Business Award® in der Kategorie ,Best in Privacy & Data Protection®, 2019

Nominiert fir den ,Finance Monthly Magazine Global Award“ in der Kategorie Telecommunications — Lawyer of the Year — Germany, 2019
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Unser Service fur Sie

CORONA

Unsere Antworten auf aktuelle
rechtliche Herausforderungen

TaylorWessing

P| u I Wir denken das Recht
der digitalen Zukunft
Mehr ur

ter: iot.t@aylorwessing.com
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Coronavirus // Antworten zu rechtlichen Implikationen

Das Coronavirus (2019-nCoV) stellt neben Medizin und Politik auch die Wirtschaft vor neue Herausforderungen. Bei Taylor Wessing
beschéaftigen wir uns intensiv mit den rechtlichen Implikationen der Pandemie.

Auf der Seite Coronavirus // Antworten zu rechtlichen Implikationen mdchten wir Sie zu den rechtlichen Implikationen fir Ihren
Geschaftsbetrieb auf dem Laufenden halten, um die in dieser Situation notwendigen Schritte nicht zu versdumen und kinftige
Streitigkeiten soweit wie moglich zu vermeiden.

Pulse - Das Coronavirus Update von Taylor Wessing

Bleiben Sie auf dem Laufenden mit unserem wdchentlichen Newsletter Pulse — das Coronavirus Update. Klicken Sie bitte hier fir die Anmeldung.

Corona Task Force

Bei individuellen Fragen zur Thematik steht Ihnen unsere Corona Task Force unter corona.task@taylorwessing.com und +49 211 8387 216 jederzeit zur
Verfligung.

Plugln

Die Wirtschaft digitalisiert sich in rasender Geschwindigkeit. Unter dem Begriff ,Digitale Transformation‘ setzt sich jede Branche mit den neuen, technischen
Maglichkeiten auseinander. Es entstehen Produkte, Dienstleistungen und Prozesse, die bislang denkbar, aber so nicht umsetzbar waren. Passen unsere
aktuellen, rechtlichen Grundlagen dazu und gewabhrleisten einen verbindlichen Rahmen — oder tberholt die Digitalisierung gerade das Recht? Auf unserer
Plattform Plugln schreiben unsere Experten monatlich aus erster Hand Gber das Recht der digitalen Zukunft.

Podcast — Law aufs Ohr

Der Taylor Wessing-Podcast LAW AUES OHR informiert Gber Zukunftstechnologien aus Sicht von Anwalten, die sich taglich mit dem Recht der digitalen
Zukunft beschaftigen. Der Podcast bietet Weitsicht und Einsichten, spricht sowohl Rechtskundige als auch Nicht-Juristen an und schlagt eine Briicke
zwischen Paragrafen und Alltag. Er bleibt nicht bei den juristischen Implikationen der digitalen Transformation stehen, sondern versucht ihre Tragweite fur
Unternehmen, Verbraucher und Rechtsanwalte zu erfassen. Das Recht der digitalen Zukunft — hier besprechen wir es.
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