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Aktuelle Bedrohungslage 'Cyberspace' und 

die (rechtlichen) Auswirkungen auf KRITIS-

Unternehmen

RAin Verena Jackson, Universität der Bundeswehr München / 

Jackson Legal
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KRITIS-Sektoren 

deutliche Ausweitung durch IT-SiG 2.0 

& neue VO

ebenso relevant: UBI/UNBÖFI 
(Unternehmen im besonderen öffentlichen 

Interesse)

Bildquelle: https://www.lsi.bayern.de/kritis/index.html
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Cyberbedrohungen
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▪ Ransomware (Lösegeld-Trojaner)

▪ Malware (z.B. Wiper Angriffe)

▪ Phishing (“Password Fishing”)

▪ DDoS (Distributed Denial of Service)

▪ APT (Advanced Persistent Threat)

▪ Desinformation aka Fakenews
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Typisierung 
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Staatliche Cybersichereitsarchitektur
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▪ Bundesamt für Sicherheit in der Informationstechnik (BSI)

▪ Nationales Cyber-Abwehrzentrum (Cyber-AZ/NCAZ)

▪ Nachrichtendienste

▪ (Bundes-)Polizei/LKAs/BKA

▪ Bundeswehr (insb. KdoCIR)

▪ Auswärtiges Amt 

▪ u.a.
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„Cybersicherheitsbehörden“ in Deutschland

Bildquelle: https://netzpolitik.org/2022/diskussion-ueber-digitale-gegenschlaege-der-hackback-ist-

zurueck/
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Cyberlage im Ukraine-Krieg

Aber:

Massive Angriffe/dezidierte hybride 

Kriegsführung ist (wider Erwarten) 

bislang ausgeblieben

Nach 2014: Ukraine wird zum 

„Pilotprojekt Cyberresilienz“
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Gezielte Desinformation

https://waronfakes.com/de/

https://waronfakes.com/de/
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▪ Status quo:

− Ständige Bedrohungslage, aber niederschwellig

− Zunahme der Angriffe (aus RUS) im Vorfeld des Krieges & 

weiterhin andauernd 

− P: Aufklärung (Attribution)

8IT-Sicherheitsrechtstag

Auswirkungen auf das Lagebild in Deutschland I
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▪ Ausblick: 

- Vermehrter Einfluss von EU-Recht (nötig?!)

- P: Cybersicherheitsarchitektur 

- P weiterhin: Attribution (Tarnen & Täuschen)

- KRITIS-U als Proxies

- Spillover-Effekt wird zunehmen 

Stärkung der Cyberresillienz (vor allem KRITIS): 
rechtlich & tatsächlich 
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Auswirkungen auf das Lagebild in Deutschland II
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Vielen Dank und einen erfolgreichen Tag!

Verena.Jackson@unibw.de

10IT-Sicherheitsrechtstag


