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IT-Sicherheitsmallhahmen nach DSGVO
Stand der Technik im Recht

Neue Dokumentationspflicht

Umstellung der Auftragsverarbeitung
MalRnahmen gemal’ IT-Sicherheitsgesetz
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Datenschutzgesetze

<
2015 2016 2017 2018
EU-DSGVO |> Iznskroa?ttfgtig Umsetzungfrist Azrg’v'\g%'d?bgﬁgzit

BDSG (1)



IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen

HK2

Rechtsanwélte

Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen
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Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




Sicherheit der Verarbeitung HK.Z
Art. 32 DSGVO

I Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus I

v

Geeignete technische und organisatorische MalRnahmen (TOM)

Eintrittswahrscheinlichkeit und Schwere des Risikos
einer Rechtsverletzung (Schutzbedarfsanalyse)

berticksichtigen Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik

Verschlisselung,

Wiederherstellbarkeit,
—> Implementierungskosten Wirksamkeitsprufung, ...

y

Nachweis

Rechenschaftspflicht genehm. Verhaltensregeln oder
Art. 5 Abs. 2 Zertifizierungsverfahren
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Stand der Technik ist ...

... der Entwicklungsstand fortschrittlicher Verfahren, Ein-richtungen
oder Betriebsweisen, der die praktische Eignung einer Mal3nahme
zum Schutz der Funktionsfahigkeit von informationstechnischen
Systemen, Komponenten oder Prozessen gegen
Beeintrachtigungen der Verflugbarkeit, Integritat, Authentizitat und
Vertraulichkeit gesichert erscheinen lasst.

[Gesetzesbegriindung zu § 8a BSIG, BT-Drucks. 18/4096, S. 26]
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Stand der Technik ist ...

... der Entwicklungsstand fortschrittlicher Verfahren, Ein-
richtungen oder Betriebsweisen, der die praktische Eignung einer
Malinahme zum Schutz der Funktionsfahigkeit von
Informationstechnischen Systemen, Komponenten oder Prozessen
gegen Beeintrachtigungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkeit gesichert erscheinen lasst.

[Gesetzesbegriindung zu § 8a BSIG, BT-Drucks. 18/4096, S. 26]



Stand der Technik

Die DSGVO darf nicht national ausgelegt werden.
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Gegenentwurf

Beim Stand der Technik handelt es sich um die im Waren- und
Dienstleistungsverkehr verfugbaren Verfahren, Einrichtungen oder
Betriebsweisen, deren Anwendung die Erreichung der jewelligen
gesetzlichen Schutzziele am wirkungsvollsten gewahrleisten kann.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des
Verweisungsbegriffs und Losungsansatze zur legislativen Verwendung, Tagungsband 15.
Deutscher IT-Sicherheitskongress, S. 503]
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Gegenentwurf

Beim Stand der Technik handelt es sich um die im Waren- und
Dienstleistungsverkehr verfiigbaren Verfahren, Einrichtungen oder
Betriebsweisen, deren Anwendung die Erreichung der jewelligen
gesetzlichen Schutzziele [VIVA] am wirkungsvollsten
gewahrleisten kann.

[Bartels/ Backer/ Schramm: Der ,Stand der Technik® im IT-Sicherheitsrecht - Wirkung des
Verweisungsbegriffs und Losungsansatze zur legislativen Verwendung, Tagungsband 15.
Deutscher IT-Sicherheitskongress, S. 503]
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Stand von Wissenschaft
und Forschung

*

Stand der Technik

-~

Allgemein anerkannte
Regeln der Technik
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Ermittlung des HKZ
Stands der Technik

;'a‘*\ -

= Methode

= Maldstab

= Prifung
= innerhalb/ aul3erhalb der Branche
= national/ international

= Bedeutung von technischen
Normen und Richtlinien
= BSI IT-Grundschutz
= |SO 27001 u. a.

’
S28EE 1AL




Stand der Technik

objektiv-technische Ermittlung
VS.
subjektive Angemessenheit



Zulassiges Unterschreiten
des Stands der Technik

Fachlich-valide Auseinandersetzung anhand von
= technischen
= wirtschaftlichen
= rechtlichen

Faktoren.

Ergebnis ist zu dokumentieren, Art. 5 Abs. 2 DSGVO.
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Pioneers in IT security.

Unterschreiten des Stands der
Technik in der IT-Sicherheit

Dieser Beitrag beleuchtet zuldssige Handlungsoptionen und Rechtsfolgen von Fehlentscheidun-
gen im Zusammenhang mit der EU-Datenschutz-Grundverordnung (DS-GVO), der europdischen
Netzwerk- und Informationssicherheits-(NIS-)Richtlinie sowie dem deutschen IT-Sicherheitsgesetz.

Von Karsten U. Bartels LL.M., HK2 Rechtsanwiilte Berlin — Vorstand Bundesverband IT-Sicherheit e. V.

(TeleTrusT)

In den letzten Monaten wurden zahlreiche
Gesetze verabschiedet, die das Niveau der IT-Sicherheit
erhohen sollen. Dazu gehoren das IT-Sicherheitsgesetz
(ITSiG), die europiische Richtlinie zur Gewahrleistung
einer hohen Netzwerk- und Informationssicherheit (NIS-
Richtlinie) sowie die ab Mai 2018 geltende Datenschutz-
Grundverordnung (DS-GVO).

Das zentrale Tatbestandsmerkmal fiir die IT-Sicher-
heit dieser Normen ist der , Stand der Technik”. Damit die-
ser objektiv-technische Begriff durch die Verpflichteten in
der Praxis umgesetzt werden kann, enthalten diejeweiligen

Datenverarbeitung ist der Art. 32 DS-GVO: Diese Norm
sieht vor, dass Verantwortliche unter Beriicksichtigung
des Stands der Technik geeignete technische und organisa-
torische Mafinahmen zu treffen haben, um ein dem Risiko
angemessenes Schutzniveau zu gewihrleisten.

Auch das IT-Sicherheitsgesetz sieht Mafnahmen
nach dem Stand der Technik fiir Betreiber so genannter
kritischer Infrastrukturen vor (§ 8a BSIG). KRITIS-Betreiber
sind verpflichtet, zur Vermeidung von Stérungen der Ver-
fiigbarkeit, Integritét, Authentizitit und Vertraulichkeit
ihrer IT angemessene organisatorische und technische

<kes> Die Zeitschrift fur Informations-Sicherheit, 2017, Ausgabe 5
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Dokumentation
Art. 32 DSGVO
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Dokumentation der TOM

MalRhahmen Beschreibung




Dokumentation der TOM

MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl
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Dokumentation der TOM

MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl

Schutz-
bedarf
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Dokumentation der TOM

MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl

Schutz-
bedarf

Wirksam
keits-
prafung
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Dokumentation der TOM
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MaRnahmen

Beschreibung

Stand der Technik

objektiv-technisch subjektive
Auswahl

Schutz-
bedarf

Wirksam
keits-
prafung

Wieder-
vorlage
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Datenschutzgesetze

<
2015 2016 2017 2018
EU-DSGVO |> Iznskroa?ttfgtig Umsetzungfrist Azrg’v'\g%'d?bgﬁgzit

BDSG (1)
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Datenschutzgesetze

L 2
2015 2016 2017 2018
| , > Iznskroa?ttggt%g Umsetzungfrist Azr?v'\g%'d%gﬁgzit

EU-DSGVO

BDSG (alt)
30.06.2017

DS-AnpUG-EU

BDSG (neu) _
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Sicherheit der Datenverarbeitung, 8 64 BDSG-neu Art. 32 DSGVO

Verschlisselung und Pseudonymisierung ﬁ Verschlisselung und
Pseudonymisierung

Datentragerkontrolle
Zugangskontrolle (Nr. 1) (Nr. 2) Speicherkontrolle (Nr. 3)
Vertraulichkeit,

Zugriffskontrolle (i.e.S.) _ q S
Nr. 5 Ubertragungskontrolle Integritat

Nr. 6
Eingabekontrolle (Nr. 7)
Datenintegritét (Nr. 11)

Auftragskontrolle (Nr. 12)

Wiederherstellbarkeit (Nr. 9) q Wiederherstellbarkeit
Zuverlassigkeit (Nr. 10) q Belastbarkeit

Verfuigbarkeitskontrolle (Nr. 13) ﬂ Verfugbarkeit

Trennbarkeit (Nr. 14) q Zweck2|€:linb%, Art. 5

Benutzerkontrolle (Nr. 4)

Transportkontrolle (Nr. 8)




IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen
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Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




IT-Sicherheit in der

Datenschutz-Grundverordnung

Art. 25
Datenschutz durch

Technikgestaltung und durch
datenschutzfreundliche
Voreinstellungen

Art. 32
Sicherheit der
Datenverarbeitung
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Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




Data protection by
design and by default HK.Z

Art. 25 DSGVO

geeignete technische und organisatorische
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IT-Sicherheit in der

Datenschutz-Grundverordnung

Art. 25
Datenschutz durch

Technikgestaltung und durch
datenschutzfreundliche
Voreinstellungen

Art. 32
Sicherheit der
Datenverarbeitung
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Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen

HK2
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Art. 28 Abs. 3 S. 2 ¢)

i. V. m. Art. 32




Auftragsverarbeitung (AV)
Art. 28 DSGVO

= AV-Vereinbarung (bislang ADV)

= Auftragsverarbeiter haftet direkt
gegenuber Betroffenen (Art. 82 DSGVO)

= Auftragsverarbeiter hat alle nach Art. 32
DSGVO erforderlichen technischen und
organisatorischen Mal3nahmen zu treffen

= Pflicht des Auftraggebers zur sorgféltigen
Auswahl des Auftragsverarbeiters (Art.
28 Abs. 1 DSGVO)

= keine Beschrankung auf Datentransfer
innerhalb EU/ EWR




bisher
Auftragsdatenverarbeitung

§ 11 BDSG § 9 Satz 1 BDSG i. V. m. Anlage zum BDSG

. " 3. [ Zugriff: Dedar des
¥ zurA (ADV-V) Ee igt 2u gewShrisisten, dass die | Berechtigungskonzepts u

gem. §11 BDSG zur Berutrung wines | Zugrifferechte sowle deren Dbemu:hung
und ung

¥
Berechtigten susschlieBiich auf die
ihrer  Zugriffsberechtigung  un-
tedlegenden  Daten  sugrefen
Kénnen. und dass

Zugangskontrolle
[® Zuordnung von Benutzerrechten

verren awen g GesamTE Erstellen wvon Benutzerprofilen

-nachsishand Aufiraggeber gananm -

[l Passwortvergabe Authentifikation mit biometrischen Verfahren

und

E Authentifikation mit Benutzername /
Passwort

Zuordnung von Benutzerprofilen zu IT-

Systemen

-nachsisnand Auftragnahmarin gananm -

[[] Gehauseveriegelungen Einsatz von VPMN-Technologie

1. DGsgenstand und Dausr dec Aufirage [
Der Gegenstand sowie deDeue
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Sperren von externen Schnittstellen (USB Sicherheitsschldsser
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2 Fonkrafislerung des Aufirageinhatise
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o
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entfemt worden sind.

= 3 Frfterien
Morkresgiensg . Es st zu gewShrleisten, dass | zur Auswahl des Auftragnehmers
personenbezogene Daten, die im

Auftraggebers verarbeitet werden

knnen.

7. | Verfigbarkeitskontrolle Daten sind gegen zufallige Zerstorung

Es st zu gewdhreisten, dass |oder Verlust zu schitzen, MaBnahmen zur
e — 1 {Backup-Verfahren,

ufallige oder Verust | unter

geschitst sind. Firewall)




Ab 25.05.2018 HKZ
Auftragsverarbeitung

Art. 28 DSGVO Art. 28 Abs. 3 ¢) I. V. m. Art. 32 DSGVO

MalRRnahmen Beschreibung Stand der Technik Schutz- Wirksam-
B bedarf keits-
[=1a] .
T objektiv- subjektive prafung
technisch Auswahl
Verarbettung mﬂmu:::m {AV-Versinbarung)
[Kunds. Adresss].
-nacnigand Auftraggebart -
Maflnahmen Beschreibung Geeignetheit nach Art.
32 DSGVO

Bargtnan simdin Anlage 1 2y dasar AVerartaung garEst
15 DISLAEUTSY OSE AVGVEEMEU] STENICN 0N 055 LESUNEETES

Rageung; g AnTEOarg:
UNEEOR U0 WEOE I OGS AV-UEENDIUY] UTQESSTL SOWET B8 021 orgaen
dar DSGVO vorgenen, it sioh d3s Va3 s I 5. Bnz Zuardng dar Szsnn
REQEUNEKOMDENE T STUO 0 TSCTRCNEN ATRFISTUNEN 085 MOCN QENENNEN SDSE
k13= Antage 2 angenangL
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Umstellungsprojekt: A(D)V-Vereinbarungen

Verwendung bis 24.05.2018
Neuvertrage

Verantwortlicher
als AN

Verantwortlicher | 2. Muster-AV-
als AG Vereinbarung mit
DSGVO-Automatik




Umstellungsprojekt: A(D)V-Vereinbarungen

Verwendung bis 24.05.2018 bis 24.05.2018
Neuvertrage Anderung
Bestandsvertrage

Verantwortlicher
als AN

Verantwortlicher | 2. Muster-AV- 4. Muster-AV-Vereinbarung,
als AG Vereinbarung mit aufschiebend bedingt bis
DSGVO-Automatik | zum 25.05.2018




Umstellungsprojekt: A(D)V-Vereinbarungen

Verwendung bis 24.05.2018 bis 24.05.2018 ab 25.05.2018
Neuvertrage Anderung
Bestandsvertrage

Verantwortlicher
als AN

Verantwortlicher | 2. Muster-AV- 4. Muster-AV-Vereinbarung, 6. Muster-AV-
als AG Vereinbarung mit aufschiebend bedingt bis Vereinbarung
DSGVO-Automatik | zum 25.05.2018 (nur DSGVO)




Umstellungsprojekt: A(D)V-Vereinbarungen

Verwendung bis 24.05.2018 bis 24.05.2018 ab 25.05.2018 Unterschied
Neuvertrage Anderung
Bestandsvertrage
Verantwortlicher mit Haftungs-
als AN klausel und
Freistellung

Verantwortlicher | 2. Muster-AV- 4. Muster-AV-Vereinbarung, 6. Muster-AV-
als AG Vereinbarung mit aufschiebend bedingt bis Vereinbarung
DSGVO-Automatik | zum 25.05.2018 (nur DSGVO)




Vertrdge mit Bezligen zur IT-Sicherheit

Dienstleister

Zulieferer

Kunden
Partner

Vereinbarungen
zur IT-
Sicherheit

HK2

echtsanwélte
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Anpassung von Vertragen mit Bezligen zu Rechisanwélrs
Datenschutz/ IT-Sicherheit

= Beispiele
» Produktbeschreibungen
» Technische Feinspezifikationen
= |Lasten-/ Pflichtenhefte
= A(D)V-Vereinbarungen
= Support-Vertrage/ SLAS
= Vertragsanlagen IT-Sicherheit oder Datenschutz
» Datenschutzkonzepte
» |T-Sicherheitskonzepte
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L 2
2015 2016 2017 2018
| , > Iznskroa?ttggt%g Umsetzungfrist Azr?v'\g%'d%gﬁgzit

EU-DSGVO

BDSG (alt)
30.06.2017

DS-AnpUG-EU

BDSG (neu) _
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Datenschutz- und IT-Sicherheitsgesetze

25.05.2016
|> Inkrafttreten Umsetzungfrist Azr?wgnd%alken

EU-DSGVO

BDSG (alt)

, 30.06.2017
DS-AnpUG-EU

BDSG (neu) _

P> 08.08.2016 10.05.2018

NIS-RL 2
= 29.06.2017
NIS-UmsetzungsG
. > 25.07.2015
ITSIG
BSIG
31.06.2017
03.05.2016 2. Korb 03.05.2018 31.06.2019
R G R O — SR
ektoren: Energie, Informationstechnik und ektoren: Gesundheit, Finanz- und
Telekommunikation, Wasser und Ernahrung Versicherungswesen, Transport und Verkehr
§ 13 Abs. 7 TMG
TMG

TKG



IT-Sicherheitsmalinahmen
der IT-Sicherheitsgesetze

= §8aBSIG (KRITIS)

= § 8c BSIG (Anbieter digitaler Dienste)
= 8§13 Abs. 7 TMG (Online-Dienste)

= §109 TKG

= §11 Abs. 1a ff. EnWG

. ]
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§ 8a BSIG: Betreiber Kritischer Infrastrukturen Rechtsanwait
sind verpflichtet, zur Vermeidung von

Storungen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse|, die wesentlich sind]

v

angemessene technische und organisatorische Vorkehrungen (TOV)

Limitierte Schutzbedarfsanalyse

Stand der Technik soll eingehalten werden

\ 4
Aufwand verhaltnism. zu Ausfallfolgen —> Branchenmindeststandards

Nachweis: Audit, Prifung, Zertifizierung BSI: Eignungsfeststellung




IT-Sicherheitsmalinahmen
der IT-Sicherheitsgesetze

= §8aBSIG (KRITIS)

= § 8c BSIG (Anbieter digitaler Dienste)
= § 13 Abs. 7 TMG (Online-Dienste)

= §109 TKG

= §11 Abs. 1a ff. EnWG

. ]




8§ 13 Abs. 7 TMG: Sicherung der technischen HK.Z
Einrichtungen der Telemedienangebote gegen ...

... unerlaubte ... Verletzung des Schutzes ... Storungen, auch durch
Zugriffe personenbezogener Daten aul3ere Angriffe

Technische und organisatorische Vorkehrungen (TOV)

Limitierte Schutzbedarfsanalyse

Stand der Technik berlcksichtigen
v ;
technisch madglich 2 wirtschaftlich zumutbar

Dokumentation



Thesen zum technischen Datenschutz
der DSGVO

1.

o gk W

Der technische Datenschutz erreicht das Niveau der IT-
Sicherheitsgesetze.

Die Verpflichtung auf den Stand der Technik wird universell.
Stand der Technik: Comply or explain!

Aus Listen werden Dokumentationen.

IT-Sicherheit ist (fast) immer vertraglich zu vereinbaren.

Auslegungsspielraume der DSGVO sind historisch grof3, aber
degressiv.



Haben Sie Fragen?

HK2

Rechtsanwa Ite

Karsten U. Bartels LL.M.

www.it-sicherheit-und-recht.de

www.hk2.eu/newsletter




