TeleTrusT

IT-Sicherheitsrechtstag 2018

TeleTrusT — Bundesverband IT-Sicherheit e.V.

Berlin, 25.10.2018

Akkreditierungen von
Zertifizierungsstellen nach DS-GVO

Dr. iur. Raoul Kirmes, M.Sc.
Ingenieur fur Informationssicherheitstechnik

Deutsche Akkreditierungsstelle GmbH (DAKKS)




( DAKKS

Deutsche
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Ubersicht

1. DAKkKS = Nationale Akkreditierungsstelle
,Akkreditierung” nach Art. 43 Abs. 1 DS-GVO
Ablauf des Akkreditierungsverfahrens § 39 BDSG

2

3

4. ,Anforderungen” n. Art. 43 Abs. 3 DS-GVO

5. ,Kriterien” n. Art. 42 Abs. 5 DS-GVO als Teil der Konformitatsbewertungsprogramme
6

Anforderungen an ein ,,Zertifizierungsprogramm®
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Deutsche
Akkreditierungsstelle

1. DAKKS = Nationale Akkreditierungsstelle
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Nationale Akkreditierungsstelle (DAkkS)

EH = Einzige nationale Akkreditierungsstelle mit europdischer und internationaler
EURGBEAN Anerkennung fir Deutschland
LTl = Sicherstellung hoher Qualitit aller Konformitidtsbewertungen im Bereich 3rd-Party

= Zeit- und qualitatsgerechte Bereitstellung von Akkreditierungen (Kompetenzfeststellung)

» Laufende Uberwachung der fachlichen Kompetenz und Unabhéngigkeit der Stellen

\\\‘\Q//"// = Abbau von Handelshemmnissen aus Konformitatsbewertungen (Zertifikaten, etc.) in
E%E Europa und im Handel mit Drittstaaten
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DAKkKS: Eckdaten

3 rd. 180 Mitarbeiter
rd. 1.030

Standorte externe Begutachter/
(B, BS, FfM) Fachexperten

6 Fachabteilungen

47 Fachbereiche

seit 20 10 tatig

(gesetzliche
Grundlage
AkkStelleG)

34 rd.4.100

Akkreditierungs-
urkunden

Sektorkomitees
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Beispiele fiir Konformitatsbewertungsstellen

_Inspektionsstellen ibrierlaboratc ~ Priifstelleny
: ~ "~ Bauprodukte

¢
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2. Akkreditierung nach Art 43 DS-GVO
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rearengssere Art. 43 Abs. 1 EU-DSGVO (Akkreditierung)

Verweis auf NLF-System der EU

Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehorde (...) erteilen
oder verlangern Zertifizierungsstellen, die Gber das geeignete Fachwissen hinsichtlich des
Datenschutzes verfligen, nach Unterrichtung der Aufsichtsbehorde (... ) die Zertifizierung.

Die Mitgliedstaaten stellen sicher, dass diese Zertifizierungsstellen von einer oder beiden der

folgenden Stellen akkreditiert werden:

- der gemaR Artikel 55 oder 56 zustindigen Aufsichtsbehorde;

- der nationalen Akkreditierungsstelle, die gemal der Verordnung (EG) Nr. 765/2008 (..) im
Einklang mit EN-ISO/IEC 17065/2012 und mit den zusatzlichen von der (...) zustandigen

Aufsichtsbehorde festgelegten Anforderungen benannt wurde.
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rescte wmesseie  HOrizontale Qualitatsinfrastruktur

Akkreditierung im 3 Ebenen System der Konformitatsbewertung

Akkreditierung (hoheitlich)
VO (EG) 765/2008 und Art. 6.3 TBTU

Konformitdtsbewertung (freiwillig und gesetzlich)

Anforderungen an Produkte und Dienstleistungen

Rechtsvorschriften Normen Technische Vorschriften
DS-GVO, + Kriterien gem. EU 1025/2012/ gem. RL 1535/2015
oder elD-VO, etc. z.B. ETSI z.B. BSI-TR s
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(( DAKKS Horizontaler Rechtsahmen

Deutsche

mavenngsele (@ New Legislative Framework (NLF)

Europiische Ebene | Nationale Ebene §____

Akkreditierungsstellengesetz
(AkkStelleG)

Verordnung (EG) Nr. 765/2008

Beleihungsverordnung \
Verordnung (EG) Nr. 764/2008
ung (EG) / (AkkStelleGBV)

Beschluss (EG) Nr. 768/2008 Gebiihrenverordnung

Akkreditierungssymbolverordnung
Verord EU) Nr. 1025/2012
erordnung (EU) Nr. 1025/ (SymbolVO)

Informationsrichtlinie
1535/2015 EU

Vergaberichtlinie
Art. 44 2014/24/EU
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Grundfreiheiten

Konformitatsbewertung im NLF

Rechtsgrundlage fiir Harmonisierung: Art. 114 AEUV, etc.

Rechtsrahmen im Sicherheits-/Gefahrenabwehrrecht

transnational national
............. ~o
oAl (473 £ DY 4 zentrale Werkzeuge zur Erreichung der Binnenmarktziele N

+ Cassis-Formel DV _ . - — — -\ \‘

Anerkennung 1 1

Herkunftslandprinzip ] 1
Dassonville-Formel i _
Y K P /7

Nz
Vorgang der Normung Konformitidtsbewertung Informationsverfahren  Marktiiberwachung

Beschluss ichtlini VO (EG
VO (EU) il VO (EG) Vergaberichtlinie RL(EU) 764/(200)8
1025/2012 768/2008  6°/2008 Art. 44 2014/24/EU 1535/2015 765/2008

CEN/CENELEC IKT-Spez./ PAS Module Akkreditierung El i Remene Normungsauftrige
AccnzmnErm Techn. Vorschriften
. Notifizierung
CEKS Zeilifizienne Techn. Vorschriften
Notifizierung
(NB)
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nach DS-GVO
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Europaweite Anerkennungspflicht

Art. 11 1l VO (EG)765/2008; Art. 5 (EG) 764,/2008

ER

EUROPEAN
ACCREDITATION

’///
‘VA/

///////

\‘Q%\
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Accreditation of Scope/Activity: Standard
! _ o 1SO 17025
Testing and Medical examinations
Laboratories 1SO 15189
Calibration 1SO 17025
Product certification 1SO 17065
Certification | certification of persons 1SO 17024
Bodies

Management systems certification

1SO 17021

Inspection Inspection 1SO 17020
Validation and verification EN 14065
Proficiency Testing Providers (PTP) 1SO 17043
fﬂ#/f/f ////
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Deutsche
Akkreditierungsstelle

Konformitatsbewertung im WTO-Recht

13|

Nichtdiskriminierung
Art.lll, Nr. 1, 4 GATT

Koordinierung TBTU / SPSU

Art. 20 GATT T -~
d TBTU Rechtsrahmen fiir Sicherheits-/GefahrenabwehrRecht ~ _ _ _ _ _ _ _ N
Anerkennung N . N

auslandischer | \

Vorschriften | .

Art. 2.7 TBTO Y

- - ! -

N ’ &

Normung Konformititshewertung Technische Vorschriften Marktiiberwachung
IKT-Spez. "™ A
ISO/IEC/ITU ISO(CASCO) Akkreditierung Vermeiden Notifizieren
(ISO Fast-Track/ PAS)

- Mitwirkungspflicht Art. 2.6 TBTU
- Nutzungsverpflichtung Art. 2.3;2.4 TBTO
- Vermutungswirkung fiir Int. Normen ,kein Hemmnis“ Art. 2.5 TBTO

fiir private Nor Art4.1,4.2, Anhang 3 TBTU

Anerkennung

Notifizierung

MRA/ MLA
husl. Vorschriften Art. 2.7 TBTU
it der KonformB. 5.1 TBTU

Vorrang der Akkreditierung

Bekanntmachung und Notifizieru|

ach Int. Normen Art. 5.5 TBTU
hg techn. Vorschriften2.9 TBTU

Zertifizierung

Dr. Raoul Kirmes M.Sc. - Akkreditierungen von Zertifizierungsstellen nach DS-GVO

- Verbot unnétiger techn. Vorschriften Art. 2.2 TBTU
- De-Politisierung techn. Vorschriften Art. 2.8 TBTU

Art. 2.3 TBTO

- Ver ismaRigkeit techn.

*kanntmachung und Notifizierung techn. Vorschriften 2.9 TBTU
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(( DAKKS
reeewgseate  WWeltweite Anerkennung durch IAF-Abkommen

Art. 6 Agreement on Technical Barriers to Trade (TBT)

Management systems: 1ISO 17021
Product certifications: I1SO 17065
Certification of persons: 1SO 17024

Greenhouse Gas
Validation and Verification 1SO 14065

17021

17021 17065
17021 17065
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renenesele  Weltweite Anerkennung durch ILAC-Abkommen

Art. 6 Agreement on Technical Barriers to Trade (TBT)

Medical Testing: 1SO 15189

Inspection: 1SO 17020
Testing: 1SO 17025
* Calibration: 1SO 17025

runwra
TS5
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3. Ablauf des Akkreditierung/Befugnis
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(( pAKKs 39 BDSG (Akkreditierung)

Akkreditierungsstelle

Umsetzung in Deutschland: bewahrter Riickgriff auf AkkStelleG

Die Erteilung der Befugnis, als Zertifizierungsstelle gemal Artikel 43 Absatz 1 Satz 1 der
Verordnung (EU) 2016/679 tatig zu werden, erfolgt durch die fiir die datenschutzrechtliche
Aufsicht Uber die Zertifizierungsstelle zustandige Aufsichtsbehorde des Bundes oder der
Lander auf der Grundlage einer Akkreditierung durch die Deutsche Akkreditierungsstelle.

§ 2 Absatz 3 Satz 2, § 4 Absatz 3 und § 10 Absatz 1 Satz 1 Nummer 3 des
Akkreditierungsstellengesetzes finden mit der MaRgabe Anwendung, dass der Datenschutz als

ein dem Anwendungsbereich des § 1 Absatz 2 Satz 2 unterfallender Bereich gilt.
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Duales System des AkkStelleG

Horizontaler Grundsatz

§ 1 Abs. 1 AkStelleG

»Die Akkreditierung wird als hoheitliche
Aufgabe des Bundes durch die
Akkreditierungsstelle durchgefiihrt.”

Stets in allen Bereichen zu verwenden wenn
kein EU-Rechtsakt oder (EU-
rechtskonformes) nationales Gesetz

Abweichung zulasst.

Sektorale Ausnahmen

§ 1 Abs. 2 AkStelleG

= Medizinprodukte

= Gendiagnostika

= Sicherheitstechnik

= Erndhrung

= Landwirtschaft Verbraucherschutz
= Lebensmittelsicherheit

Neu durch DSAnpUG-EU in § 39 BDSG:

Datenschutz ist Bereich nach
§ 1 Abs. 2 AkkStelleG
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Bewahrtes 2-Stufen-System

ISO/IEC 17011

Genehmigte Anforderungen
ISO/IEC 17065

Genehmigte Kriterien

Tatigkeit der KBS
2. Stufe: _
Befugniserteilung
d h Konformitatsaussagen
1. Stufe: urc zu den Anforderungen

Akkreditierung Datenschutz- der EU-DSGVO
durch DAKKS behérde

Kompetenzfeststellung Erlaubnis o
(,fachliches Kénnen*) (,rechtliches Diirfen”)

Vgl. ISO/IEC 17000
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4. ,,Anforderungen” nach Art 43 DS-GVO
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Art. 43 Abs. 3 EUDSGVO (IAF/EA Level 1)

,,Die Akkreditierung von Zertifizierungsstellen nach den Absatzen 1 und 2 erfolgt anhand der
Anforderungen, die von der gemal} Artikel 55 oder 56 zustdndigen Aufsichtsbehoérde
[National!] oder — gemal’ Artikel 63 — von dem Ausschuss genehmigt wurden.

Im Fall einer Akkreditierung nach Absatz 1 Buchstabe b des vorliegenden Artikels erganzen
diese Anforderungen diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den

technischen Vorschriften, in denen die Methoden und Verfahren der Zertifizierungsstellen

beschrieben werden, vorgesehen sind.”
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Anforderungen nach Art. 43 Abs. 3 EUDSGVO (IAF/EA Level 1)

,Erganzen” diejenigen, die in der Verordnung (EG) Nr. 765/2008"

also insbesondere: ISO/IEC 17011
+ ISO/IEC 17000

+ IAF — Dokumente

+ EA — Dokumente

+ DAkkS-Regeln
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(( pAKKS Art. 43 Abs. 3 EUDSGVO (IAF/EA Level 1)

Akkreditierungsstelle

,2Anforderungen” im normativen Akkreditierungssystems

:] 17011 Genehmigte Anforderungen Akkreditierung ]

| | | | e |
[ Level 2 ] [ Kalibrieren ][ Prifen ] [ Inspizieren ][ Zertifizieren ] [ VerifiziW Anbieten ][ RM Herstellen ]

— . r — = L 5
(Level3 | ( 17025][ 17025) ( 15189 |( 17020 (170211 ]‘[ 17024 | (14065 | [ 17043] [ 17034]

[ z.B. Standards zur Evaluierung wie: ISO/IEC 15408, Standard-Datenschutzmodell (SDM)
Level 4
[ Genehmigte Kriterien als Teil der Konformitatsbewertungsprogramme ISO/IEC 17065, ISO/IEC 17030

Anforderungen fir ,guten Datenschutz” bei Verantwortlichen, Auftragsverarbeitern oder im
Produkt, Verfahren etc. sind nicht Gegenstand von DAkkS-Regeln zur Akkreditierung!
(z.B. DSGVO; ISO/IEC 270017; 270018 etc.)




( DAKKS

Deutsche
Akkreditierungsstelle

Aktueller Stand zu den ,, Anforderungen”

= Sind durch die DSK genehmigt und werden als Entwurf veroffentlicht

* Finale Version wird nach Genehmigung oder Fristablauf durch den
Europaischen Ausschuss veroffentlicht

= Nach Veroffentlichung der Draft Version wird die Programmprifung bei
der DAkkS und im Rahmen dieser die Genehmigung der , Kriterien” bei den
Datenschutz-Aufsichtsbehorden veroffentlicht
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5. Art 42 Abs. 5 DS-GVO , Kriterien” als Teil der
Konformitatsbewertungsprogramme (IAF Level 4 - 5)
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(( DAKKS
Destche Art. 42 Abs. 5 EU-DSGVO (IAF/EA Level 4-5)

Akkreditierungsstelle

, Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43 oder
durch die zustandige Aufsichtsbehdrde anhand der von dieser zustiandigen Aufsichtsbehodrde
gemal} Artikel 58 Absatz 3 [Nationale Datenschutzbehoérde!] oder — gemal Artikel 63 — durch
den Ausschuss genehmigten Kriterien erteilt.

Werden die Kriterien vom Ausschuss genehmigt, kann dies zu einer gemeinsamen Zertifizierung,
dem Europadischen Datenschutzsiegel, fihren.”

Kein WARTEN auf den Ausschuss.
Regeln des Ausschusses ersetzen nicht die nationalen Regeln.
Sie flihren nur zu einem besonderen Giitesiegel!
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Art. 42 Abs. 5 EU-DSGVO (IAF Level 4-5)

,Kriterien” im normativen Akkreditierungssystems

17011 Genehmigte Anforderungen Akkreditierung ]

[ Level 2 ] [ Kalibrieren ][ Prifen ] [ Inspizieren ][ Zertifizieren ][ Verifizieren][ EP Anbieten ][ RM Herstellen ]

| l | |J I | | \—\ \_\
[ Level3 | ( 17025][ 17025) | 15189 |( 17020][ 17021-1 ]-[ 17024 | (14065 | [ 17043] [ 17034]
W[ z.B. Standards zur Evaluierung wie: ISO/IEC 15408, Standard-Datenschutzmodell (SDM) ]

‘[ Genehmigte Kriterien als Teil Konformitatsbewertungsprogramme ISO/IEC 17065, ISO/IEC 17030 ]

g

Anforderungen fir ,guten Datenschutz” bei Verantwortlichen, Auftragsverarbeitern oder im
Produkt, Verfahren etc. sind nicht Gegenstand von DAkkS-Regeln zur Akkreditierung!
(z.B. DSGVO; ISO/IEC 270017; 270018 etc.)




( DAKKS
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Art. 42 Abs. 5 EU-DSGVO (IAF Level 4-5)

Verfahrensablauf zu den ,,genehmigten Kriterien”

1. Antrag durch Konformitatsbewertungsstelle bei Programmpriifungsstelle der DAkkS auf Feststellung der
Akkreditierungsfahigkeit des Konformitatsbewertungsprogramms.

2. Die DAKKS stellt zunachst fest, ob das Konformitatsbewertungsprogramm die Anforderungen der ISO/IEC
17000 Anhang A, ISO/IEC 17007, ISO/IEC 17065 und 17067, 17030 usw. (vgl. DAkkS-Regel 71 SD 0 016)
erfillt, um in der Akkreditierung eingesetzt zu werden (Feststellung der Akkreditierungsfahigkeit des
Programms). Dabei werden die MA der Datenschutzaufsicht als Fachbegutachter der BeB gemaf}
AkkStelleG eingesetzt. Insbesondere zur Beurteilung der Eignung von Kriterien auf Level 5.

3. Bei positivem DAkkS-Votum und anschlieBender Genehmigung der Datenschutzaufsicht kann dieses
Programm Grundlage einer Akkreditierung werden. Kein positiver Bescheid DAkkS ohne vorherige
Genehmigung der Aufsichtsbehorde.
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6. ,Anforderungen” an Zertifizierungsprogramme
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Ein Zertifizierungsprogramm setzt sich zusammen aus:

Zertifizierungskriterien

e Beschreiben die Anforderungen der DS-GVO an den
Zertifizierungsgegenstand

e Werden von der Aufsichtsbehorde genehmigt

Zertifizierungsprogramm

e Beschreibt den Zertifizierungsmechanismus
e Priuft die DAkkS auf Konformitat mit ISO Normen
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Der wichtigste Inhalt eines Zertifizierungsprogramms

Gegenstand Prufgegen- Evaluierungs-/ Uberwachungs-
der Konformitats- stand / Priif- i Nachweise Priifmethode methode und
bewertung objekt Level 3,4 Umfang

Anforderung

1. Messen Messen;
: Tischplatte Tischplatte Stichprobe in : Stichprobe
Tisch . oo j
Dicke 3cm Produktion (kallbrlgrter LOWVELLSS
Messschieber) Jreprasentativ
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Vielen Dank!

Sie konnen jetzt mit Fragen lochern!
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Ansprechpartner Datenschutz in der DAkkS

5. Fachabteilungen

Abteilung Abteilung Abteilung Abteilung Abteilung

Metrologie | Produkt- und Gesundheit | Gesundheitlicher Zertifizierungs- und

Bauwesen | Verkehr | Anlagensicherheit | Forensik Verbraucherschutz | Verifizierungssysteme
Erneuerbare Energien Telekommunikation | Agrarsektor |
EMV Chemie und Umwelt

Insgesamt Insgesamt Insgesamt Insgesamt Insgesamt
10 Fachbereiche 8 Fachbereiche 6 Fachbereiche 10 Fachbereiche 7 Fachbereiche

4

Ina Stubenrauch

Abteilungsleitung Zertifizierungs- und Verifizierungssysteme
Ansprechpartner Datenschutz:

Dr. iur. llona Pawlowska L.L.M.
llona.pawlowska@dakks.de
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