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Überblick: Cybersicherheit 



(Cyber-)Resilienzfähigkeiten

o Vorfälle antizipieren

o Vorfällen widerstehen 

o Zentrale Prozesse und Infrastrukturen (oder 

Dienstleistungen) aufrechterhalten können

o Sich von Vorfällen erholen 

o Sich anpassen können 

(Abgeleitet aus BSI-Standard 200-4, the BCI, ENISA, NIST-

SP 800-172, MITRE Working Group)



Rückblick: 2016 SmartThings

https://news.umich.edu/hacking-
into-homes-smart-home-security-
flaws-found-in-popular-system/ 

https://news.umich.edu/hacking-into-homes-smart-home-security-flaws-found-in-popular-system/
https://news.umich.edu/hacking-into-homes-smart-home-security-flaws-found-in-popular-system/
https://news.umich.edu/hacking-into-homes-smart-home-security-flaws-found-in-popular-system/


Rückblick: Smart home devices 2015 - 2021

https://www.washingtonpost.com/technolo
gy/2021/11/18/smart-home-security/



Rückblick: MERIS – „a botnet of a new kind“   

https://therecord.media
/meet-meris-the-new-
250000-strong-ddos-
botnet-terrorizing-the-
internet



Rückblick: Alexa

https://resear
ch.checkpoint.
com/2020/am
azons-alexa-
hacked/



(Cyber-)Resilienz fördernde Instrumente?

▪ Konformitätsbewertung (Selbstbewertung bzw Konformitätsbewertung durch 

Dritte, abhängig von der Produktkategorie)

▪ Verpflichtende Cybersicherheitsmaßnahmen

▪ Risiko Analyse und Management

▪ Security by Design 

▪ „Software Bill of Materials“

o „Sweeps“ 

o Meldeprozess/Reaktionsmöglichkeiten

o Bereitstellung von Sicherheitsunterstützung und Software-Updates zur 

Behebung identifizierter Schwachstellen

o Garantien während des Produktlebenszyklus

o Ggf Widerruf  



Bedeutung für den Verbraucher:in

o Vor dem Kauf

o Genereller Überblick Rechte bei Produkten mit digitalen Elementen – welche 

Produkte betrifft es und welche nicht? 

o Beim Kauf

o Informationen zur Produktsicherheit und sichere Nutzung

o Wie lange ist das Produkt sicher? Welche Garantien habe ich?

o Nach dem Kauf

o Wenn das Produkt kaputt ist, kann ich reagieren? Könnte es ein IT-Sicherheitsfehler 

sein? Wie kann ich das Produkt wieder funktionsfähig bekommen? Muss ich etwas 

tun, um das Produkt abzusichern?

o Es wurde eine kritische Schwachstellen in meinem Produkt gefunden, laut Medien 

berichten, was muss ich jetzt tun?

o An wen kann ich mich wenden? 



Beispiel offene Fragen und Punkt, die besonders 
Verbraucher:innen betreffen: Reaktionsmöglichkeiten

o CRA Proposal September 2022 „In case of a security incident, manufacturer 

must inform consumers within at least 24 hours to prevent possible 

consequential damage and avert harm. Producers must share technical and 

background information with affected consumers to raise liability claims. 

o ITRE Committee July 2023: „1.7 To avoid any uncertainty when it comes to 

interpretation, the EESC suggests that the Commission draw up guidelines to 

guide manufacturers and consumers on the exact rules and procedures that 

apply in practice, since it appears that a number of products within the scope 

of the proposal are also subject to other legislation on cybersecurity. 



Beispiel offene Fragen und Punkt, die besonders 
Verbraucher:innen betreffen: Garantien und Reaktionen

o ITRE Committee July 2023: „• ITRE Committee July 2023: “The report proposes 

flexible duration for the expected product lifetime, which should be clearly 

stated, and obligation that manufacturers provide automatic security updates 

and to differentiate between security and functionality updates where 

feasible.”



Beispiel offene Fragen und Punkt, die besonders 
Verbraucher:innen betreffen: Welche Produkte

o ITRE Committee July 2023: „The report expands the list of critical products 

under class I, to include as well home automation systems and products that 

enhance private security, such as cameras and smart locks.”

o In Council, Member States’ representatives (Coreper) reached a common 

position on 19 July 2023, allowing the Council to enter in negotiations with the 

European Parliament. Council notably removed the notion of "critical" from 

products with digital elements  and deleted a substantial number of the 

products listed in the Annex III. Council introduced three categories of 

products, critical for essential entities as defined by the NIS2, that would fall 

under mandatory European cybersecurity certification by means of a delegated 

act.



Beispiel offene Fragen und Punkt, die besonders 
Verbraucher:innen betreffen: Welche Produkte

o In Council, Member States’ representatives (Coreper) 19 July 2023
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