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Geordnete Analyse oder Suche im Heuhaufen?
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Herausforderung in der Umsetzung des IT-Sicherheitsgesetz — @ TeleTrusT

. . - Pioneers in IT security.
Passt Anlage + Schwellenwert zur Digitalisierung? Bundesverband IT-Sicherheit e.V.

®.

GroRe Banken mit Gber die Jahre
gewachsenen Systemen

=®.

Sehr heterogene Struktur der Verantwortlichen
nicht nur den einen einzelnen Ansprechpartner

.

Nicht nur das eine Rechenzentrum

~ -

Aufbau ausgewogener Leistungsfahiger
Digitalisierungsteams zum Thema Security

",

Hoher Aufwand durch zu viele unterschiedliche
Regularien zum selben Sachverhalt/ IT-
Sicherheitsgesetz mit allen anderen Gesetzen

- x

Digitalisierung der Systemlandschaft und
regulatorische Anforderung nicht immer

kompatible
- ™|
Fragilitéat bei Veranderungen, da sehr starke Silos / Kulturunterschiede bzgl. Des Verstandnis fur
Vernetzungen der Systeme z.B. Kennzeichnung Security
Schlusselinfrastrukturen
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Klassisch oder Agil, welche Wege fuhren zur Umsetzung der @ TeleTrusT

KRITIS-V im Bankenumfeld?
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Bundesverband IT-Sicherheit e.V.

Wie ist die Sichtbarkeit des Themas IT-Sicherheit, bei Digitalisierungsprojekten?
Standardisierung von Anforderungslisten, die ein Jeder vor dem Digitalisierungsprojekt Start kennen
muss.

Welche Form der Gesprache sollen mit den Schnittstellen und anderen Beteiligten gefiihrt werden, um sie
auch von der Beteiligung an der Umsetzung zu liberzeugen?

Adressatengerechte Gesprache mit Unterstiitzungsleistung in der Umsetzung: z.B. ,,welche Assets habe
ich im KRITIS Prozess?“ und ,,Was muss ich erfiillen?*

Nur interne oder auch Externe Beteiligte?

Interne Verantwortliche aufklaren, diese kommen lhrer Verantwortung nach, die Dienstleister aufzuklaren
z.B. kiimmert sich die Retained Organasition, um das KRITIS Verstiandnis beim jeweiligen Dienstleister
und prift die Richtigkeit der Vereinbarungen und verhandelt Erganzungsvertrage zur Erfillung der
KRITIS-V-

Wie soll das Management unterstiitzen?
Management muss einbezogen werden, da diese als dezentrale Risikomanager:Innen die
Entscheidungstrager:innen sind.

Weill Jeder in der Bank, welche Pflichten damit verbunden sind und um das Risiko der kritischen
Infrastruktur im Sinne KRITIS?

Aufklarung durch verschiedene Kommunikationswege z.B. auch uber spezifische Vernetzung durch die
Communities, Schulungen und der Einbeziehung der 2nd Line (Standardsetzer) bei der Planung von
Projekten.

Wieviel Digitalisierung vertragt KRITIS und ist es moglich?

Standards konnen im KRITIS-Prozess digitalisiert werden z.B. das zusammentragen von Daten, die
Priifung der KRITIS Relevanz ist in groBen Banken ohne manuellen Aufwand bei heterogene Landschaft
nicht einfach. Vorgaben sind zu eng gefasst.
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Von Analog zu Digital in der Netzlandschaft einer GroBbank g, csierand im-sicherneit e.v

Manuell erstellter Plan Digitalisierung mit Echtzeitdaten
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IT-Meldewesen: Von Analog zu Digital wo sind die Barrieren TeleTrUST

. Pioneers in IT security.
emner GrOBban k? Bundesverband IT-Sicherheit e.V.

Ubermittlung via m Ubermittlung
—_—p i
API-Schnittstelle * BaFin I | I I “—| durch zentrale 24/7*
. EPC -]

@ Spezialist
@ Cockpit-IT

Kontrolle und Freigabe an den Regulator ITG zentrale IT-Leitstelle
R Koordination

Prozess/Qualitat

Schulungen
Community

TPM
: Taskforces
Dokumentation Eskalation @ PO m

Verantwortung fur Befiillung der Meldeformulare

sowie Einschatzung der Meldepflicht

Regulatorisches IT-Meldewesen Storungsbeseitigung

Die Verantwortung der regulatorischen Meldungen liegt im jeweiligen Cluster
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] Pioneers in IT security.
GOVQ rnance sein Bundesverband IT-Sicherheit e.V.

Das IT-Sicherheitsgesetz kann Motor fur Awareness der Security TeIeTr usT

Steigerung der
Sensibilisierung fur
Security und
Regulatorik

Roll-Out neuer
Themen leicht
gemacht

Funktionierender
ISCF mit guter
Zusammenarbeit

Know-how Sharing
Forderung /
Entwicklung

Qualitatsstandards

Schnelle und

Effiziente
Erkenntnisse Uber
Security Themen in
der Bank

Steuerung mit
Strategierelevanten
operativen
Stellhebeln

Erfolgsfaktoren

Kontinuierliche Verbesserung durch wiederkehrendes uiberprifen und steuern auf allen Ebenen im und um
Die Vorgaben zum IT-Sicherheitsgesetz, kann die Erfiillung von regulatorischen Anforderungen und die Verbesserung der Pravention
von Risiken fur Banken erleichtern

28.09.2023 TeleTrusT "IT-Sicherheitsrechtstag 2023" 7



	Folie 0: KRITIS-Verordnung vs. Digitalisierung im Bankenumfeld
	Folie 1:  Maschinenraum einer Großbank und die KRITIS-Verordnung
	Folie 2: Geordnete Analyse oder Suche im Heuhaufen?
	Folie 3: Herausforderung in der Umsetzung des IT-Sicherheitsgesetz – Passt Anlage + Schwellenwert zur Digitalisierung?
	Folie 4: Klassisch oder Agil, welche Wege führen zur Umsetzung der KRITIS-V im Bankenumfeld?
	Folie 5: Von Analog zu Digital in der Netzlandschaft einer Großbank
	Folie 6
	Folie 7: Das IT-Sicherheitsgesetz kann Motor für Awareness der Security Governance sein

