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Was tut die Anwaltschaft fur die IT-Sicherheit?
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NIS-2 Durchfihrungsrechtsakt(e)
Datenschutz-Grundverordnung (DSGVO)
Cybersecurity Act

Cyber Solidarity Act

Data Act (DA)

Radio Equipment Directive (RED)

Digital Services Act (DSA)

Al Act/ KI-Verordnung (KIVO)
Produkthaftungsrichtlinie/ -Gesetz-E
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... hach Berufsrecht

= Rechtsberatung

= Prozessvertretung

= Wahrung der Unabhangigkeit

= Verschwiegenheit

= Vermeidung von Interessenkonflikten
= Sachlichkeitsgebot

=  Mitwirkung an der Rechtspflege

» Fortbildungspflicht

Anwaltschaft kennt keinen Spannungsfall.
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Sie erstellen Vertrage zur IT-Sicherheit

— Uber IT-Sicherheitsmalinahmen, deren Angemessenheit sie nicht beurteilen konnen,
— um Risiken zu begegnen, die niemand bewertet hat,

— um Sicherheitsziele zu erreichen, die man sich so mitdenkt,

— flr Systeme, die sie nicht verstehen,

— in einem Detailgrad, der zur Unprifbarkeit fuhrt.

= AV-Vereinbarung.



Hochrechnung

Kleinstunternenmen: 2,6 Mio. *4 = 10,4 Mio.
Kleine Unternehmen: 480.000 * 8 = 3,84 Mio.
Mittlere Unternehmen: 120.000 * 18 = 2,16 Mio.
Groldunternehmen: 21.500 * 60 = 1,29 Mio.
Insgesamt: 17,69 Mio. AV-Vereinbarungen




Meine Schatzung
= Kleinstunternenmen: 2,6 Mio. * 0,33 =858 T
= Kleine Unternehmen: 480.000 * 3 = 1,4 Mio.
= Mittlere Unternehmen: 120.000 * 10 = 1,2 Mio.
= Grofsunternehmen: 21.500 * 60 = 1,29 Mio.
» |nsgesamt: 4,7 Mio. AV-Vereinbarungen




Leverage: enorm.



Thesen (Bayerischer IT-Rechtstag 2019)

Griunde

:

schlechtes Gesetz

2. keine aufsichtsbehérdliche Unterstitzung zu
den hier relevanten Punkten

3. historische begrindete Scheinsicherheit
(BDSG-alt)

4. unklare Zustandigkeiten beim
Verantwortliche/ Mandanten: IT, Recht,
DSB, CSO, ...

5. Fehleinschatzung der gesetzlichen Pflichten
6. Aulierachtlassung vorhandener Methoden
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Datenschutzrecht # |IT-Sicherheitsrecht
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Thesen T.I.S5.P. Community Meeting 2020

Losung

Ein eigener, agiler Vertrag zur konkreten, bilateralen Umsetzung

der IT-Sicherheitsanforderungen, der zur Sicherstellung der
eigenen Compliance justiziable Anspriche schafft und
gleichzeitig streitvermeidend wirkt.




N
=

IT-Sicherheitsvereinbarungen +/-



Wer pruft denn hier? Und wen ja, wie viele?
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davit Monitor IT-Rechtsmarkt 2025

Anzahl der IT-Rechtler:innen, Anteil an der Anwaltschaft
Die Zahl der IT-Rechtler:in Nennung von Kernberatungsfeldern,

der aktiven Anwélte stagn Anteil an allen Erfassten in %, ohne Top 3 I

Wir haben rund 2550 in Di ) _ .

fiziert, fur die IT-Recht eil Trendthemen mm 2025: 5,5% = gut 140 verfugbare

einzige, oder eines, das g ) IT-Sicherheits-Rechtsanwaltinnen/
Beratung d. Verwaltung / Off. Sektor W

weiteren steht. Dabei hakt
fasst, die nach ihrer Au IT-Strafrecht
Rechtsberatungsmarkt vol

stehen. Das schliel3t eine
e | Online-Marketing und Social Media

-Rechtsanwalte

2024: 6,1% = 138 verfugbare IT-
Sicherheits-Rechtsanwaltinnen/
-Rechtsanwaélte

IT-Vergaberecht

Beratung zu neuen Geschaftsmodellen
Transaktionsunterstiitzung

IT-Sicherheitsrecht

Medienrecht

Fernabsatz und Verbraucherschutz

abrufbar unter
www.davit.de
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Der Nachwuchs wird schon richten, oder?
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,Die Zahl der niedergelassenen Anwalte ist innerhalb von
sieben Jahren um 10% gesunken.”

Matthias Kilian, 2024 ( )


https://rsw.beck.de/aktuell/daily/meldung/detail/anwaltsmarkt-weniger-rechtsanwaelte-mehr-unternehmensjuristen-anwaeltinnen-frauen?

Anteil der spezifisch Qualifizierten an allen Erfassten,
nach Jahrgang der Zulassung zur Anwaltschaft
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B Fachanwilt:in Informationstechnologierecht m LL.M. und Fachanwalt:in = LL.M.
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Abb. 8, davit
Monitor IT-
Rechtsmarkt
2025, abrufbar
unter
www.davit.de



Wo und wie lernen wir IT-Sicherheltsrecht?



beck-online, 18.09.2025

,Umweltrecht"

Treffer nach Publikationstypen

§ Normen

> Rechtsvorschriften (>50.000)
» Verwaltungsvorschriften (>5.000)
» Vertrdge/sonstige Rechtsquellen (>3.000)
»> Kommentare, Handbicher (>100.000)
& Rechtsprechung (>40.000)
fA Aufsatze (>10.000)
fF Formulare (753)
fm Meldungen, Anmerkungen (>7.000)

& Lexika (863)

,Datenschutzrecht*

Treffer nach Publikationstypen

§ Normen

> Rechtsvorschriften (>1.000)
» Verwaltungsvorschriften (217)
» Vertrdge/sonstige Rechtsquellen (125)
> Kommentare, Handbiicher (>20.000)
&= Rechtsprechung (>7.000)
fA Aufsatze (>9.000)
{F Formulare (547)
fm Meldungen, Anmerkungen (>4.000)
& Warterblicher (4)

& Lexika (472)
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,IT-Sicherheitsrecht*

Treffer nach Publikationstypen

§ Normen

» Rechtsvorschriften (9)
» Verwaltungsvorschriften (3)

> Kommentare, Handbicher (643)
& Rechtsprechung (25)

fA Aufsdtze (276)

fF Formulare (6)

fm Meldungen, Anmerkungen (95)

& Lexika (3)
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Ergebnisse in ,,Rechtsprechung” (beck-online)
nach Eingaben, Stand 18.09.2025

= Referenzsuche
,vertragsklausel einseitiges Leistungsbestimmungsrecht” 919
,vertragsklausel + ,einseitiges Leistungsbestimmungsrecht™ 419

= |T-Sicherheitsrecht
,Vertragsklausel IT-Sicherheit Stand der Technik” 9
,Vvertragsklausel + IT-Sicherheit + Stand der Technik”
,vertragsklausel + IT-Sicherheit + ,Stand der Technik™ 0

=



Was bringt Anwaltschaft und Rechtswissenschatft in
Sachen IT-Sicherheit hervor?
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Most of what’s called innovation in legal is just automation,
layering tech onto inefficient, outdated procedures.

Richard Susskind, 06.06.2025, American Arbitration Association Podcast,


https://www.adr.org/podcasts/the-aaai-podcast/aaai-podcast-episode-12/?utm
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Wir haben‘s aber auch nicht einfach

= Kaum Metriken flr IT-Sicherheit

= Kein Konsens uber rechtlichen Einsatz von Standards

= Wenig Konsens uber Bedeutung des Stands der Technik

= |T-Sicherheit und die Unkenntnisvermutung bei Juristen

= Keine M2M-Verhandlung oder smart contracts in der IT-Sicherheit
= Uberregulierung und Wirtschaftslage als Hemmschuh.



Fazit

1. Wachsende Relevanz des IT-Sicherheitsrecht trifft
weitgehend unvorbereiteten Anwaltsmarkt.

2. Digitalisierung findet in DE meist ohne fachspezifische,
anwaltliche Beratung statt.
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Wie gehen wir mit den unmet legal needs um?



Anforderungen an die Anwaltschaft?
Und kann das nicht die Kl Gbernehmen?
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IT-Sicherheitslage bedingt Resilienzberatung — und keine ,TOM-Listen®.
Resilienzberatung bedingt eine Verschiebung von Schwerpunkten.

Andere Schwerpunkte bedingen andere Kenntnisse und sind
mandatsrelevant.
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Schwerpunkte

Tatsachliche Sicherung von technischen Leistungen und ihrer Verflgbarkeit
Prif-/ Messbarkeit von IT-Sicherheit

Zusammenwirken mit Dritten

Kooperationsregeln

Sicherstellung funktionaler Stand-der-Technik-Prozesse

Wirksame Lieferketten-Verpflichtungen

Compliance-Klausen zum geltenden/ kiinftigen Recht

Haftung, Vertragsstrafen, Vergitung.

Exit- und Wechselstrategien

10. Ersatzlieferungsvertrage (Ausfallvertrage)!

© 00 NO Ok WDE
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Konsens iiber Gefahrenlage | n als Mandatsgrundlage

B Klarheit iber das Mandatsziel,
Existenzsicherung

7 / 7 /s
/ / / e //

/‘ 4 7

,Lieferkettenkonsequenz”+
Geschaftsmodell-Relevanz

74
/

Anwalt/ Nachwuchs: Ausbildung im IT-
Sicherheitsrecht inkl. technischer Kenntnisse.

e
/ / / /
y . 14
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Karsten U. Bartels LL.M.*

= Rechtsanwalt/ Partner bei HK?2
=  Geschaftsfiuhrer HK2 Comtection GmbH
» Lehrbeauftragter LMU fur IT-Sicherheitsrecht

=  Stellv. Vorstandsvorsitzender Bundesverband
IT-Sicherheit e. V. (TeleTrusT)

= Leiter AG IT-Sicherheitsrecht, TeleTrusT
= Zert. Datenschutzbeauftragter (TUV)

*Rechtsinformatik
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bartels@hk?2.eu

WWW.Comtection.;ie 4 linkedin.com/in/karstenbartels



