TeleTrusT

Bundesverband IT-Sicherheit e.V.

TeleTrusT "IT-Sicherheitsrechtstag 2023"

Berlin, 28.09.2023

Sicherheitsstrategie fur cloudbasierte
Services bei einem Finanzdienstleister

Tomasz Lawicki

Capgemini, Regional Head Cybersecurity, Security Architect Director
Bundesverband IT-Sicherheit e.V. (TeleTrusT), Leiter AK "Stand der Technik™

28.09.2023



TeleTrusT

Die Strateg iE-Pyram |de Bundesverband IT-Sicherheit e.V.

* In der Strategieplanung ist die Vision ein imaginares
Zukunftsbild des Unternehmens und beantwortet die
Frage nach ,WO wollen wir hin?“. Sie hat eine
Orientierungsfunktion fur alle Beteiligten und wird oft als
Slogan formuliert.

* Die Mission wird von der Vision abgeleitet und legt fest
auf welche Art die Vision erreicht werden soll. Sie
beantwortet somit die Frage ,WAS tun wir, um die Vision
zu erreichen?”.

* In den Strategiefeldern wird der Weg festgelegt, um die
Vision zu erreichen. Sie haben starke Auswirkung auf die
Ziel-ausrichtung des Unternehmens in der die Frage
beantwortet wird ,WIE kénnen wir die Vision erreichen?*

Compliance

« Ublicherweise werden die Vision und Mission auf der
Vorstandsebene flr das gesamte Unternehmen
aufgestellt. Aber sie kdnnen ebenfalls fir den jeweiligen
Bereich definiert werden, um die Bereichsstrategie zu
verfestigen.
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Der Weg in die Cloud beginnt lange bevor die Cloud-Dienste TeIeTrusT

genutzt werden

Strategie
 Eigenen Bedarf kennen * Cloud Konzept erstellen
« Ubergreifende Cloud * CSP auswabhlen
Strategie festlegen » Aufgabenverantwortung
* Kritische Daten und klaren
Prozesse kennen *CSP
» Schutzbedarf analysieren Sicherheitsmallnahmen
kennen und Lucken
identifizieren

* Erganzende externe
Sicherheits-Mallnahmen
identifizieren

* Vertragliche Themen
klaren
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* Cloud Umgebung
konfigurieren
(Security Essentials)

*CSP
Sicherheitsmallnahmen
aktivieren

* Bei Bedarf durch externe
technische MalRnahmen
erganzen

» Monitoring aktivieren
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Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Anpassung
* Erst jetzt werden die * Cloud Security ist ein
ersten Dienste/Services Prozess.
genutzt oder bestehende * Es genugt nicht, die
Apps umgezogen. Malnahmen einmalig

aufzusetzen. Sie missen
uberwacht und ggfs.
angepasst werden.



TeleTrusT

Die Herausforderung (... vieler Unternehmen) Bundesverband IT-Sicherheit &.V.

» Bisherige Infrastruktur basiert auf
klassischem Ansatz (on-premises)

» Gewilnscht ist flexble Erweiterung, um
zusatzliche Kapazitaten nutzen zu kdnnen
verbunden mit der Modernisierung
einzelner Anwendungen in ausgewahlten
Bereichen

laaS
PaaS

Data

E A Data
S

pp Apps

Runtime

Runtime

Nutzung von Nutzung von
Infrastructure-Services = T < I SaaS-Diensten

Fur die Entwicklung eigener Anwendungen Die Office-Kommunikation ist strategisch
sollen Services der Hyperscaler genutzt E auf Microsoft ausgerichtet. Microsoft Teams
werden. /:’f\ D wurde bereits eingefuhrt. Spater soll das

B gesamte M365 umgesetzt werden.

Zuerst sollen nur Anwendungsfalle mit
normalen Schutzbedarf, spater mit hohem Weitere Cloud Dienste (SaaS) sollen nach
Schutzbedarf in der Cloud verarbeitet Bedarf beschafft werden.

werden.
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TeleTrusT

Definition zur Abgrenzung von Cloud Diensten Bundesverband IT-Sicherheit &.V.

=  Gemal Definition von TeleTrusT ist ,Cloud Computing (...) ein Ansatz, der den bequemen On-Demand Netzwerk-
Zugriff auf einen gemeinsamen Pool konfigurierbarer Rechner-Ressourcen (z. B. Netzwerke, Server,
Speichersysteme, Anwendungen und Dienstleistungen) ermoglicht, die mit nur geringem Management-Aufwand
oder Eingriff eines Service-Anbieters schnell bereitgestellt und freigegeben werden konnen.”

= Zudem nennt NIST (**) funf Kriterien, die Cloud Computing ausmachen:
1. Automatisierte Bereitstellung mit bedarfsorientierter Zugriffsmoglichkeit

Breitbandiger Netzwerkzugriff

Pooling von Ressourcen

Vollstandige Elastizitat und Skalierbarkeit

a > 0N

Nutzungsabhangige Zahlung (,Pay per use“-Prinzip)

(*) TeleTrusT — Bundesverband IT-Sicherheit e.V. - https://www.teletrust.de/publikationen/broschueren/cloud-security

(**) NIST- National Institute of Standards and Technology, 2011, The NIST Definition of Cloud Computing, htips://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Die Sicherheitsstrategie muss Leitplanken fur sichere Nutzung
der Cloud-Dienste festlegen

Cloud Sicherheitsstrategie
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Roadmap

TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

laaS

Data
-

Runtime

PaaS

Data
Apps
Runtime




@ TeleTrusT

Pioneers in IT security.

|dentitat & Zugriff

Zugriffsverwaltung

Virtuelles Netzwerk

Cloud Security Layer als Rahmen fur die Sicherheitsstrategie Bundesverband IT-Sicherheit 6.V,
Cloud Sourcing-Modelle Cloud Security Layer
On- laaS PaaS SaaS
premises
Client- und Endgeréateschutz Client - Endpunkte _
(V)
Geschaftsspezifische Daten Daten GE)
Anwendungen & ®
Datenbanken Anwendungen 2‘5
Konto- und E’
S
c
(®)
=

Plattform & Netzwerk

Betriebssysteme / Plattform

Virtuelle Umgebung

Physisches Netzwerk

Physische Server und
Speicher

Physisches Rechenzentrum

[P Liegt in der Kunden-Verantwortung [P Liegt in der Verantwortung des CSP
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Fur eine sichere Cloud-Nutzung mussen moderne Sicherheits-
mafRnahmen eingesetzt werden

Zentraler DDoS-Schutz
Schwachstellen-
management

WAF

Reifegradmodell

N

IAM-System mit ,Passwordless
Authentifizierung“, MFA &
Conditional Access-Regeln

Bestimmung der Daten-Kritikalitat,
dauerhafte Verschlisselung

@ TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

vV

Identitat & Zugrift

Zentralisiertes 1AM &
RBAC, MFA, S50

\

Aemng von

Security Policies (Notaus)

N\

JIT-Aktivierung far alle privilegierten [T-
Accounts; Conditional Access;
Sicherheitsrichtlinien-Module (CASB,

N\

Richtlinienbasierte
Datenzugriffssteuerung

Anwendungen

Plattform & Netzwerk

Durchgangige Nutzung sic herer
Verschlisselung (in transport, at rest),
Segmentierung & Monitorin
Inventarisierung & H i
FW, WAF, chutz

/L

MDM, Sec. Policy Engine)

JIT-Aktivierung fir alle
Business-Accounts

Richtinienbasiertes
Session-Management

¥

Jedes System als eigenstandiger
Permeter entfiziert und gemanaged

/

Whitelisting von Apps

Zeniralisierte Event-Uberwachung flr

Erkennung und Stoppen
von VerstoBen/Angriffen
sowie Datenabflissen in
Echtzeit auch nach
erfolgreicher Autorisierung
nach definierten Regeln

Monitoring & Perimieter

Login / Mutzung (SIEM)

Client - Endpunkte
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Zentrales Device Management,
Automatisierte SW/Patch-Verteilung;
Modem Endpoint Protection

Gesicherte Gerateidentitaten;

MNutzung nur von freigegebener SW
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Bei der Auswahl der Sicherheits-
mafinahmen dienen die TeleTrusT
Handreichungen ,Stand der Technik”

und ,Cloud Security” als
Orientierungshilfe.



Cloud Center of Excellence als entscheidender Baustein in der TeIeTrusT

. . . . Pioneers in IT security.
Umsetzung einer Cloud Sicherheitsstrategie Bundesverband IT-Sicherheit 6.V,

Das Cloud Center of Excellence (CCoE) agiert als interdisziplinarer
Ansprechpartner fur alle Fragen rund um Cloud-Themen und deren
Umsetzbarkeit.

Kritische Erfolgsfaktoren

+ Offizielles Mandat der GF

+ Selbstidentifikation und Vertretung nach
Aulen als Business Enabler und Partner

+ Eindeutige Aufgaben-Verantwortung

* Gutes Verstandnis fur die Unternehmens-
Strategie

* Interdisziplinare Aufstellung, um die
Komplexitat zu managen

+ Weitblick und Erfahrung der Beteiligten

Informations- » Vorgabe pragmatischer und realistischer
Sicherheit Standards und Richtlinien
* Proaktive Steuerung des organisatorischen
Wandels

* Unterstutzung bei der Qualifizierung &
Weiterbildung der Organisation
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Pioneers in IT security.

D0kumentati0n der Massnahmen Bundesverband IT-Sicherheit e.V.

MafRnahmen

Rechtsgrundlage Gesetzestext Themenbereich L
(Beispiele)

"Betreiber Kritischer Infrastrukturen sind
verpflichtet, spatestens zwei Jahre nach
Inkrafttreten der Rechtsverordnung nach § 10
Absatz 1 angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von
§ 8a Abs. 1 BSIG Stérungen der Verflgbarkeit, Integritét,
Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die fur die |
Funktionsfahigkeit der von ihnen betriebenen e B i Antordersng B R
Kritischen Infrastrukturen maf3geblich sind." Sichere Konfigaration von

Einrichten und Pflegen einer sicheren Konfiguration von Unternehmens-Assets (Geréte fiir

Abschnitt Unternehmensressourcen und  Endbenutzer, Netzwerkgerite, loT-Geréte und Server) sowie Software (Betriebssysteme und
Software Anwendungen)

Erstellen und pflegen Sie ein Dokument zur sicheren Konfiguration der genutzten Cloud Services.
Unabhé&ngig vom gew&htten Cloud Service Modell (laaS, PaaS, SaaS) bleibt die DeKa immer fir die sichere

Erstellen und Piegen einer Konfiguration der genutzten Services verantwortlich. x x x

Protect
31 Anwendungen ot Konfigurationsdokumentation

Die Dokumentatzion der Konfiguration ist regelméRig und bel jeder wesentiichen Anderung zu aktualisieren.

we":he Sclll-ltuiEIE werde'“ d“rﬂh diE Mﬂﬂ"ahme ﬂhgedel:kt? Implementieren und verwalten Sie eine Firewall bzw. andere vergleichbare, Cloud-Anbieter-spezifische (

32 |Netzwerk Protect |MPlementieren und Managen eimner o\ oy cionerneitsmaBinanmen (z.8. Netwark Securty Groups, NSG) zur Herstellung der % x
Firewall oder vergleichbarer Dienste Perimetersicherhet

Em pfehlungen In der D Verfugbark&lt Verwalten Sie Unternehmens-Assets und Software auf sichere Art und Weise. Dazu gehoren
idealerweise die Ablage von Konfigurationen als Infrastructure as Code in Versionsverwaltungs-Tools.
Die administrative Nutzung von Benutzerschnittstellen erfolgt ausschlieBlich Ober sichere

Te | eTrU ST H an d rel Ch u ng [ Integritat 33 |Netzwerk Protect |Sichere Verwafiung van Ubertragungsprotokolle, wie z.B. Secure Shell (ssh) und Hypertext Transfer Protocol Secure (hitps) nach | x

Unternehmens-Assets und Software "
" " i . akutellen Sicherheitsstandards.
Sta n d d e r TeCh n I k E Vertraulichkeit Werwenden Sie keine als unsicher geftenden Protokolle wie telnet oder hitp.

(¥ Authentizitat
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Bundesverband IT-Sicherheit e.V.

Q&A
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