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WaS haben Wir Vor? Bundesverband IT-Sicherheit e.V.

1. Einfuhrung/ Vorstellung des Projekts ITSR.sys
2. Erlauterung generelle Forschungsfrage
3. Einfuhrung in das Modell

1. Klassifikation von System

2. Schutzgutangemessene Risikoanalyse
3. Stand der Technik
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Zusammenfassung der Projektergebnisse der Projekt ITSR.sys

ITSR-5YS

GEFORDERT VOM

% Bundesministerium
fiir Bildung
und Forschung
Forderkennzeichen: 16KIS1225K

gp ey | DIGITAL SOCIETY
Huafi s | INSTITUTE ESMT B
BERLIN
Karlsruher Institut fur Technologie

TeleTrusT

Bundesverband IT-Sicherheit e.V.

Verbundprojekt ITSR.sys —
Systematisierung des IT-Sicherheitsrecht

Projektpartner:
Digital Society Institute der ESMT Berlin

Karlsruher Institute fur Technologie (KIT) (bis
31.12.2022)

Projektlaufzeit:
= 1. Juli 2020 bis 31. Juli 2023
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Projektve rlauf Bundesverband IT-Sicherheit e.V.

7/20 1/21 7121 1/22 7/22 12/22 5/23 08/23

Sektorale
Workshops
(11.02.2021, Horizontaler
20.04.2021, Workshop
02.06.2021) Modellentwurf Ergebnis- Worksho

Prasentation NIS 2 Abschluss
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Themenblock Bundesverband IT-Sicherheit e.V.

Forschungsfrage
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IT-Sicherheitsrecht Status Quo
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Bundesverband IT-Sicherheit e.V.

Querschnittliches
IT-Sicherheitsrecht

Sektorales
IT-Sicherheitsrecht

Technische
Normen
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Zielbild Bundesverband IT-Sicherheit e.V.

Allgemeines IT-
Sicherheitsrecht

@ Bundesamt
% fiir Sicherheit in der
Informationstechnik

O
pd
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Pioneers in IT security.
SCO pe Bundesverband IT-Sicherheit e.V.

NIS 2

CRA B

IT-Sicherheitsrecht im engeren Sinne

Anforderungen an dieMT-Sicherheit von
Systemen, Diensten und Produkten und
diejenigen, die sie herstellen,
anbieten/vertreiben und benutzen.
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Wese ntl iChe ForSCh u nQSfragen Bundesverband IT-Sicherheit e.V.

> Klassifikation von Systemen

Einheitliche Klassifizierung informationstechnischer Systeme als
Grundlage fir IT-Sicherheitsregulierung

> Schutzgutangemessene . _
Risikobewertung Ubergreifende

Methode zur Betrachtung der Risiken durch Sicherheitsverletzungen MOdel I b| Id u ng
informationstechnischer Systeme, die datensicherheitsrechtlich und
IT-sicherheitsrechtlich gleichermalen tauglich ist

Modell eines ,Allgemeinen IT-

. _ Sicherheitsrechts”
» Einbeziehung des Standes der

Technik

Systematisierung der Ansatze und Methoden mit dem Ziel der
Entwicklung einer Metamethode zur Feststellung des ,Standes der
Technik®
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Modellubersicht Bundesverband IT-Sicherheit e.V.

> Definitionen: § 2
> Risikomethodik: §§ 4-12

> Meldewesen: § 16
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Bundesverband IT-Sicherheit e.V.

Modellubersicht

= Der Ergebnistext ist verfugbar
unter:

= bit.ly/itsrsys

Weitere wesentliche Erkenntnisse wurden
in folgenden Fachbeitragen veroffentlicht:

= Werner/Brinker/Raabe, Grundlagen fur ein
gesetzliches IT-Sicherheitsrisikomanagement,
in Computer und Recht 12/2022, S. 817-824.

= Sterz/Werner/Raabe, Intelligente
Verkehrssysteme — IT-Sicherheit in offenen
Infrastrukturen — Teil 1, in Recht der
Datenverarbeitung 6/2022, S. 291-299.

28.09.2023


https://bit.ly/itsrsys
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RegelungSZWQCk eines IT'SlG'AT Bundesverband IT-Sicherheit e.V.

Sicherheit || in der | Informationstechnik

\ 4

angemessene Schutz | vor Ereignissen P betreffend die Schutzziele an

Technische Mittel

zur automatisierten

> Verfl'jgbarkeit Verarbeitung
Die gegenliber den Risiken N

A
A

v

Anwendung von toM

\4

Vertraulichkei

unter Berucksichtigung des N Fntegrit';jt
Standes der Technik

- Authentizitat

\ 4

verhaltnismaRig sind

Mit dem Ziel der Sicherung von
Schutzgiitern
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RegelungszweCk eines IT'SlG'AT Bundesverband IT-Sicherheit e.V.

= Vergleich Definition in Art. 5 Nr. 2 NIS 2

2. ,Sicherheit von Netz- und Informationssystemen® die Fihigkeit von Netz- und Informationssystemen, auf einem
bestimmten Vertrauensniveau alle Ereignisse abzuwehren, die die Verfiigbarkeit, Authentizitdt, Integritit oder
Vertraulichkeit gespeicherter oder iibermittelter oder verarbeiteter Daten oder der Dienste, die iiber diese Netz- und

Informationssysteme angeboten werden bzw. zuginglich sind, beeintrachtigen konnen;
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Exkurs: Schutzziele und Schutzguter
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TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Schutzgut

Mittel der Verarbeitung

< Wirkung

Schutzziele

Verfiigbarkeit

Vertraulichkeit

Integritéat

Authentizitat

Ereignis
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Themenblock Bundesverband IT-Sicherheit e.V.

Klassifikation von Systemen
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Themenblock 1: Klassifikation von Systemen Bundesverband IT-Sicherheit e.V.

Fragestellungen

1. Welche Referenz in die technische
Beschreibung eines Systems wird gewahlt?

2.  Wie wird diese fachspezifisch begrundet?

3. Wie wird eine anwendungsbezogene
Klassifikation von der auf universelle
technische Systeme und querschnittliche
digitale Dienste bezogenen Klassifikation
unterschieden?

GG, NIS2-RL, CRA, CSA, DSGVO,
BSIG, BDSG, TMG, TKG, elIDAS-VO,
MDStV, EnWG, MsbG, SGB V, KHG,
MedProdVO, KWG, PSD I, ZAG, OZG,

28.09.2023
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O Begrifflichkeiten
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O ,Informations-
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© — Profilierung
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HQ o Klassen
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Bundesverband IT-Sicherheit e.V.

ylnformationstechnik” die technischen Mittel zur automatisierten Verarbeitung von Daten in Form von

a) Komponenten als abgrenzbare Teilfunktionen eines Systems;

b) Systemen als abgrenzbare und zusammengehorige Einheiten von Funktionen;

Diensten als das zweckspezifische Leistungsangebot von Systemen;

Systeme als die Mittel

Schutzguter werden durch Dienst beeinflusst. Systeme als ,, Werkzeuge“ zunachst neutral

Dienstparadigma notwendig um Schutzgutrelevante Systeme als Mittel Abgrenzen zu kénnen

28.09.2023 TeleTrusT "IT-Sicherheitsrechtstag 2023"



Verhaltnis der System- und Dienstbegriffe zueinander und TeleTrusT

Pioneers in IT security.

Wirku ngSkette auf die SChUtZg uter Bundesverband IT-Sicherheit e.V.

Beispiel fur ein

Sektorales Recht

28.09.2023

j Schutzgiiter Schutzgut Versorgungssicherheit der
L Bevolkerung

Dienst Technischer Betrieb eines
Kraftwerk; Ausgabe der
: Systemzeit
Dienst
System Betriebstechnik eines

Kraftwerks, Rechner

»  Zur Bestimmung der eingesetzten Systeme zur Realisierung eines
Dienstes sind funktionale Aspekte geeignet

Funktion Signalubertragung,
Berechnungen etc.
Zweck Energieversorgung,
Zeiterfassung
—

» Da Ziel des Risikomanagements jedoch die konkrete Umsetzung
von Mal3nahmen sind, spielen zur Bestimmung der Systemgrenzen
fur einen Betreiber auf Kontrollaspekte eine Rolle
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Funktionale Dimension der Systemgrenzen

TeleTrusT

Bundesverband IT-Sicherheit e.V.

» Es geht darum, samtliche Funktionen, die ein Einfluss auf einen Dienst haben kdnnen zu identifizieren.

» Hierzu gehoren die Funktionen, die zur Umsetzung des Zwecks des Dienstes notwendig sind, bzw. aktiv genutzt werden.

» Jedoch konnen auch Funktionen die aufgrund doméanenspezifischer Konvention oder Eigenschaften ausreichend
Sachnahe aufweisen einen sicherheitskritischen Einfluss auf einen Dienst haben.

Beispiele fiur ,,domanenspezifischer

Konventionen oder Eigenschaften*

Hardware Korperliche Grenzen

Software Funktionale
Blndelung in
Software Bibliotheken

Netzwerke Agenten innerhalb
eines internen
Netzwerkes
28.09.2023

L

p

AV

System: Netzwerk Router

[W—Lan Funktion } [ LAN-Funktion }

\

\

zweckgerichtete Leistung

)

LBereitstellung eines Kabelgebunden

Netzwerks

Dienst:
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KontrO"- und VerfﬁgunngimenSiOH Bundesverband IT-Sicherheit e.V.

Kontrolle als Verfugungsgewalt und ausreichende Information uber die konkrete
Ausgestaltung eines Systems

Verfugungsgewalt ausreichende Informationen
Notwendig, um im Rahmen der Risikobehandlung konkrete Notwendig um Risikobeurteilung vornehmen zu konnen.

MalRnahmen umsetzen zu konnen.

In Gestalt von: In Gestalt von:

« tatsachliche physische oder nichtphysische (etwa im Fall von * Tatsachlichen Informationen

Fernwartung) Verflugungsgewalt
» ggf. geeignete Zertifizierungen

« vertragliche Verfugungsgewallt (etwa in Form von
Weisungsbefugnis)
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Themenblock Bundesverband IT-Sicherheit e.V.

Schutzgutangemessene
Risikobewertung
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Initiale Fragestellung Schutzgutangemessene Risikobewertung Bundesverband IT-Sicherheit e.V.

Fragestellungen Einwirkunisquelle

1. Erforderliche Schutzziele und
Schutzobjekte, um die (durch IT wirkenden) Schutzziele (CIAA)
Risiken fur die jeweiligen verfassungs-
rechtlichen Schutzguter prazise zu erfassen

2. (Methodische) Anforderungen an den Schutzobjekte (IT-

Risikobegriff mit Blick auf die Erfordernisse Systeme, Dienste,
des Rechts Komponenten, Prozesse,
Informationen)
3. Istder Verweis auf die Methodik des
,Risikomanagements® nach der ISO 2700X- =
Familie (so etwa im Energierecht)

sachgerecht? Mogl. Schaden an Schutzgut
(kollektiv oder individuell)

4. Wie muss eine ,,prinzipienbasierte
Risikomethodik“ aussehen, die
praxisgerecht gestaltet und gleichzeitig

rechtlich tragfahig ist? Gegenmalinahmen mit
Kosten
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GesetZI iCheS Rls | kOmanageme nt Bundesverband IT-Sicherheit e.V.

= Das Modell umfasst eine rechtlich ausformulierte Methodik zum
Risikomanagement. Die wesentlichen Schritte sind an privaten
etablierten Standards wie dem ISO 27005 orientiert.

= § 4 Kontexterstellung

= § 5 Risikoidentifikation
= § 6 Risikoanalyse

= § 7 Risikobewertung

= § 8 Risikobehandlung
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Schutzgutangemessene Risikobewertung

§ 4 Kontexterstellung

(1) Die Betreiber haben mit verniinftigem Aufwand alle extern
und intern veranlassten Risiken zu identifizieren.

(2) Die Identifikation bezieht sich dabei insbesondere auf

= Risikoquellen jeder Art und jeden Ursprungs
einschlieRlich Drittdiensten,

=  mogliche kiinftige und vergangene Ereignisse, mit
informationstechnischen Auswirkungen, die von diesen
Risikoquellen ausgehen kénnen,

=  Schwachstellen technischer, organisatorischer oder
menschlicher Art, vorhandene MaRnahmen

= mogliche kausale Schadfolgen an den relevanten
Schutzgltern.

(3) Dies schlief$t die Nutzung von Warn- und
Informationsdiensten nach § 10 sowie die aktive und
regelmalige Durchfihrung von Testverfahren zur Aufdeckung
von Schwachstellen mit ein.

28.09.2023

TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

§ 5 Risikoidentifikation

(1)

(2)

(4)

(5)

Die Risiken sind jeweils in ihrer Hohe zu bemessen. Zur Bemessung der
Ereigniswahrscheinlichkeit und der méglichen Schadfolgen kann eine empirisch
fundierte quantitative, eine subjektiv schatzende qualitative oder eine
kombinierende semi-quantitative Bewertung der Ereigniswahrscheinlichkeit und der
moglichen Schadfolgen gewahlt werden.

Die Berechnung der Wahrscheinlichkeit von Ereignissen soll auf Basis empirischer
Daten vorgenommen werden, sofern diese Daten bereits erhoben sind oder mit
verninftigem Aufwand erhoben werden kdnnen. Andernfalls sind fundierte
Schatzungen vorzunehmen.

SchlieRlich sind das Gewicht der informationstechnischen Auswirkungen der
Ereignisse sowie die daraus resultierende- Hohe der Schadfolgen fiir Schutzglter zu
analysieren.

Handelt es sich bei der identifizierten Risikoquelle um eine natiirliche Person, sind
insbesondere auch deren Motivation, Fahigkeiten, und Ressourcen abzuschatzen.

Soweit Risiken nicht identifiziert oder vollstandig analysiert werden kénnen
(Ungewissheit), aber fir kritisch betroffene Schutzgliter vermutet werden, ist dies als
Ausgangspunkt fir MaRnahmen nach § 10 zu dokumentieren.

TeleTrusT "IT-Sicherheitsrechtstag 2023" 23



Schutzgutangemessene Risikobewertung

§ 6 Risikoanalyse

(1)

28.09.2023

Die Risiken sind jeweils in ihrer Hohe zu bemessen. Zur Bemessung der
Ereigniswahrscheinlichkeit und der moglichen Schadfolgen kann eine
empirisch fundierte quantitative, eine subjektiv schatzende qualitative oder
eine kombinierende semi-quantitative Bewertung der
Ereigniswahrscheinlichkeit und der méglichen Schadfolgen gewahlt werden.

Die Berechnung der Wahrscheinlichkeit von Ereignissen soll auf Basis
empirischer Daten vorgenommen werden, sofern diese Daten bereits erhoben
sind oder mit verniinftigem Aufwand erhoben werden kdnnen. Andernfalls
sind fundierte Schatzungen vorzunehmen.

Schlielilich sind das Gewicht der informationstechnischen Auswirkungen der
Ereignisse sowie die daraus resultierende- H6he der Schadfolgen fiir
Schutzgliter zu analysieren.

Handelt es sich bei der identifizierten Risikoquelle um eine natiirliche
Person, sind insbesondere auch deren Motivation, Fahigkeiten, und
Ressourcen abzuschatzen.

Soweit Risiken nicht identifiziert oder vollstdandig analysiert werden kénnen
(Ungewissheit), aber fir kritisch betroffene Schutzgliter vermutet werden, ist
dies als Ausgangspunkt fiir MaBnahmen nach § 10 zu dokumentieren.

@ TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

§ 7 Risikobewertung

(1)

(2)

(3)

(4)

Im Rahmen der Risikobewertung sind die jeweils identifizierten und
bemessenen Risiken fur die Schutzgiter mit dem Aufwand fir moégliche
Malinahmen ins Verhaltnis zu setzen.

Bei der Malinahmenwabhl ist der Stand der Technik zu bericksichtigen.
Der Stand der Technik ist mit Blick auf die Risiken objektiv zu
bestimmen. Vorhandene Veroéffentlichungen oder Feststellungen
zustandiger Behorden konnen als Stand der Technik angenommen
werden, wenn die Anwendbarkeit fir die analysierten Risiken
gewadhrleistet ist.

Die MalRnahmen sind dabei mit Blick auf ihre risikoreduzierende
Wirkung, insbesondere auf die Wahrscheinlichkeit des Auftretens einer
informationstechnischen Auswirkung zu untersuchen. AnschlieBend ist
zu untersuchen, ob das Risiko sich hierdurch soweit reduzieren lasst,
dass ein angemessener Schutz erreicht wird. Ist dies nicht der Fall, sind
weitere oder wirksamere Mallnahmen zu betrachten.

Das Erfordernis an MaRRnahmen kann im Einzelfall Gber den Stand der
Technik hinausgehen oder innerhalb der Grenzen des Abs. 2 Satz 1
hinter diesem zuriickbleiben. Letzteres ist in der Dokumentation gemafR
§ 11 besonders zu begriinden.
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Schutzgutangemessene Risikobewertung Bundesverband IT-Sicherheit .V,
§ 8 Risikobehandlung § 9 Iteration
(1) Die MalRnahmen sind unverziiglich umzusetzen. Der Risikomanagementprozess ist turnusmallig zu

Nach Vornahme aller MaBnahmen sind diese auf wiederholen. Der Turnus bestimmt sich insoweit nach

ihre beabsichtigte Gesamtwirksamkeit hin zu der Bedeutung der gefahrdeten Schutzgtter.

Uberprifen. Ungeachtet dessen ist der Risikomanagementprozess

bei wesentlichen Veranderungen der

sicherheitskritischen Sach- oder Informationslage (z.B.
(2) Ist durch die MaRnahmen kein angemessener in der Informationstechnik) unverziglich zu

Schutz im Sinne des § 7 Abs. 3 erreichbar, ist der wiederholen.
Einsatz der Informationstechnik in seiner konkreten
Gestalt unzulassig.
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Themenblock Bundesverband IT-Sicherheit e.V.

Stand der Technik
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Initiale Fragestellung Stand der Technik Bundesverband IT-Sicherheit e.V,
Initiale Fragestellungen _
1. Wie sich die subjektiven Tatbestands- Szl
merkmale zu definieren und wie lasst sich —
ihre Einhaltung dokumentieren? Subjektiver Tatbestand
- ,Soll einhalten”
2. Wie wird ,Stand der Technik® in anderen - ,berucksichtigen®
Regelungsmaterien verstanden? S
Objektiver Tatbestand =
3. Wie wird ,Stand der Technik* Stand - Geeignetheit 5
europarechtlich verstanden? i e _ - Fortschrittlichkeit =
o Technik" - Anerkennung 2
4. Wie lasst sich eine Metamethode zur - Bewahrung & Q
Ermittlung des objektiven Merkmals Erprobung
»Stand der Technik®“ unabhangig von ‘
jew. Schutzziel und Rechtsfolge Abwagung

beschreiben?

Rechtsfolge

28.09.2023 TeleTrusT "IT-Sicherheitsrechtstag 2023" 27
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Stand der TeChnik Bundesverband IT-Sicherheit e.V.

= § 2 Begriffsbestimmungen

8. ,,Stand der Technik” jene technisch-organisatorischen MaBnahmen, welche die schutzgutabhangigen
Schutzziele fordern, sowie fortgeschritten, allgemein anerkannt und praktisch erprobt sind;

= §15 Konkretisierung des Stands der Technik

Die Anforderungen an die Einbeziehung des Stands der Technik konnen fachgesetzlich konkretisiert werden.
Auch kann der Stand der Technik durch die Fachgesetze inhaltlich naher konturiert werden. SchlielSlich kann in
Fachgesetzen statt des Standes der Technik auch auf die anerkannten Regeln der Technik oder den Stand der
Wissenschaft und Technik verwiesen werden.

= § 7 Risikobewertung

(1) Im Rahmen der Risikobewertung sind die jeweils identifizierten und bemessenen Risiken fiir die
Schutzgiter mit dem Aufwand fliir mogliche MaBnahmen ins Verhaltnis zu setzen.

(2) Bei der MaRnahmenwabhl ist der Stand der Technik zu beriicksichtigen. Der Stand der Technik ist mit
Blick auf die Risiken objektiv zu bestimmen. Vorhandene Veroffentlichungen oder Feststellungen
zustandiger Behorden konnen als Stand der Technik angenommen werden, wenn die Anwendbarkeit fur
die analysierten Risiken gewahrleistet ist.
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Stand der TeChnik Bundesverband IT-Sicherheit e.V.

= Der Stand der Technik ist im Modell generell zwar zu berucksichtigen, jedoch
nicht zwingend. Im Rahmen der Malinahmenwahl wird er als ein
Wertungskriterium herangezogen.

= Sektorspezifisches Recht sollte hier die Moglichkeit der Konkretisierung
erhalten, um den sektorspezifischen Eigenheiten gerecht werden zu konnen.
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Themenblock Bundesverband IT-Sicherheit e.V.

sonstiges
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SonStige Iessons Iearned Bundesverband IT-Sicherheit e.V.

= Schwierigkeiten im Rahmen der Regulierung:
o IT-Sicherheit kein 0 oder 1 Zustand
o Regulierung ist kein ,Management”

= “Bigger Picture™:

o Beste Regulierung/ konstruktivste Pflichten bringen wenig,
wenn niemand da ist, um sie umzusetzen
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Themenblock Bundesverband IT-Sicherheit e.V.

Vielen Dank! Fragen?
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