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RECHTSPFLICHTEN

I Verpflichtungen fur Hersteller

» grundlegende Cybersicherheitsanforderungen

» obligatorische Prozesse zur Behandlung von Schwachstellen
» Konformitatsbewertung

» Informations- und Transparenzpflicht

I Importeure und Handler

» Handeln nur mit Produkten, die erforderliche Kennzeichnung tragen
und wesentliche Cybersicherheitsanforderungen erflllen



SANKTIONEN — ALLGEMEINES

Artikel 64 Sanktionen

(1) 'Die Mitgliedstaaten erlassen Vorschriften tiber Sanktionen, die bei
Verstolien der Wirtschaftsakteure gegen diese Verordnung zu verhangen
sind, und treffen alle fur die Umsetzung der Sanktionen erforderlichen
MalRnahmen. ?Die vorgesehenen Sanktionen miussen wirksam,
verhaltnismafig und abschreckend sein. 3Die Mitgliedstaaten teilen der
Kommission diese Vorschriften und Mal3nahmen unverziglich mit und
melden ihr unverztglich alle diesbeziiglichen Anderungen.



SANKTIONEN — ALLGEMEINES

I Wirtschaftsakteure sollen sich wahrend des gesamten Lebenszyklus um
Sicherheit bemuhen

I Mitgliedstaaten sollen Sanktionsvorschriften erlassen und durchsetzen
I Norm setzt engen Rahmen flur Ausfillung des Regelungsauftrages

» maximale Bul3geldhohe

» Bemessungskriterien

I Privilegierung von Kleinstunternehmen und kleinen / mittleren

Unternehmen sowie flr Verwalter quelloffener Software "
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SANKTIONEN — ALLGEMEINES
Artikel 64 Sanktionen

(2)

Bei Nichteinhaltung der grundlegenden Anforderungen in Anhang |
oder Verstol3en gegen die in den Artikeln 13 und 14 festgelegten
Pflichten, werden Geldbuf3en von bis zu 15 000 000 EUR oder —im
Falle von Unternehmen — von bis zu 2,5 % des gesamten weltweiten
Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt, je
nachdem, welcher Betrag hdher ist.
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SANKTIONEN — ALLGEMEINES

I nahezu jeder Verstol3 gegen CRA kann mit einem Bul3geld geahndet werden
I Bul3geldrahmen hangt von dem jeweils begangenen Verstol3 ab

I Verst6l3e gegen Vorgaben, die direkten Bezug zur Cybersicherheit haben,
wiegen schwerer als Verstol3e gegen formale Vorgaben:

» Verstol3e gegen Art. 13 und Art. 14 sowie
» Verstol3e gegen die Vorgaben in Anhang |
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SANKTIONEN — ALLGEMEINES
Artikel 64 Sanktionen

(5) Bel der Festsetzung der Geldbul3e werden in jedem Einzelfall alle
relevanten Umstande der konkreten Situation sowie Folgendes
gebuhrend bertcksichtigt:

a) Art, Schwere und Dauer des Verstoldes und dessen Folgen,

b) ob bereits dieselbe oder andere Marktiberwachungsbehorden
demselben Wirtschaftsakteur fur einen ahnlichen Verstol3
Geldbul3en auferlegt haben,

C) Grdlde, inshesondere im Hinblick auf Kleinstunternehmen sowie
kleine und mittlere Unternehmen, einschliel3lich Start-up-

Unternehmen, und Marktanteil des Wirtschaftsakteurs, der den
Verstold begangen hat.
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SANKTIONEN - BEMESSUNGSKRITERIEN

I ausdriucklich benannter Kriterien + Einzelfallumstanden =
Wirksamkeit, Verhaltnismaligkeit und Abschreckung

I in 8 17 Abs. 3 OWIG genannte Kriterien konnen keine Berlcksichtigung
finden

> Autonomie des Unionsrechts

» einheitlichen Anwendung des CRA

I einheitliche Leitlinien zur Bemessung von Buldgeldern werden sich
frihestens mittelfristig herausbilden
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SANKTIONEN - BEMESSUNGSKRITERIEN

I Art, Schwere und Dauer des Verstol3es und dessen Folgen (lit. a)

» Vorsatz oder Fahrlassigkeit?

» cybersicherheitsrelevante Vorgaben oder ,blo3" formale Anforderung?

» systematische Zuwiderhandlung?

» Tateinheit oder Tatmehrheit?

» Schwere des Verstoldes: leichter, schwerer oder besonders
schwerer Verstol3?

» eingetretener Schaden bzw. mit Verstol3 verbundene Gefahr:
Leib und Leben und/oder Vermdgensschaden?

» Dauer des Verstoldes: kurz, mittel- und langfristige Dauer?
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SANKTIONEN - BEMESSUNGSKRITERIEN

I Bereits verhangte Geldbul3en (lit. b)

» Hat sich mit Bul3geld verfolgter Zweck angesichts eines im
Wesentlichen vergleichbaren Verstol3es bereits realisiert?

» Im Wesentlichen gleichartiger Verstol3 siehe insbes. Abs. 5 lit. a)
» Vergleichbarkeit von Verletzungshandlung und -erfolg unter

Berlcksichtigung eines zeitlichen und sachlichen
Zusammenhangs
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SANKTIONEN - BEMESSUNGSKRITERIEN

I Bereits verhangte Geldbul3en (lit. b)

» bereits verhangte Sanktion kann sowohl erschwerend als auch
mildernd wirken

» erschwerend: wenn Verstol3 in einem anderen Mitgliedstaat weiter
andauert (Spezialpravention)

» Gefahr paralleler Bul3geldverfahren: Soweit jewells verletzter
Rechtsakt unterschiedliche Zwecke verfolgt und andere Umstande
wirdigt keine mildernde Wirkung
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SANKTIONEN - BEMESSUNGSKRITERIEN

I GrofRe und Marktanteil des Akteurs (lit. c)
» Indikatoren fur Leistungsfahigkeit des Bul3geldadressaten
» GrofRe des Akteurs wohl unabhangig von dem jeweiligen Verstol3
(Leistungsfahigkeit) und Marktanteil — soweit moglich —
produktbezogen (Schaden)

» potenzielle GeldbufRen sollen nicht ,eingepreist” werden

» Privilegierung von Kleinstunternehmen sowie kleinen und mittleren
Unternehmen inkl. Start-up-Unternehmen
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SANKTIONEN - BEMESSUNGSKRITERIEN

I Einzelfallumstande und sonstige Kriterien

» Art der Zumessungskriterien und konkrete Gewichtung sind in
jedem Bul3geldverfahren gesondert zu bewerten

» allgemeine Grundsatze: Gleichbehandlung und Effektivitat
» Wie lang liegt Verstol3 zuruck?
» Wie ist Verstol3 bekannt geworden?

> Verhalten des Wirtschaftsakteurs vor und nach Verstol}
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FAZIT

I Haftungsrisiko im Bereich IT-Sicherheit wird durch CRA steigen

» bis zur Herausbildung einheitlicher Leitlinien / Rechtsprechung
erhebliche Rechtsunsicherheit

» beil Auslegung und Anwendung des CRA werden sich Gerichte und
Behdorden voraussichtlich an Erfahrungen aus Datenschutz- und
Produktsicherheitsrecht orientieren

I Wirtschaftsakteure sollten sich frihzeitig mit CRA auseinandersetzen

» um komplexe Anforderungen zu ermitteln und Prozesse umzusetzen
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