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IT- und Datenrecht

Technik-Recht

IT-Sicherheitsrecht

Datenschutzrecht
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EndkundeSieDienstleister
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EndkundeSieDienstleister

NIS-2

NIS-2

NIS-2

NIS-2
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Verträge zur 

IT-Sicherheit

Verträge zur 

IT-Sicherheit

IT-Compliance 

durch Technik, 

Organisation + 

Recht



NIS-2

NIS-2

NIS-2

Verträge zur IT-Sicherheit

▪ Leistungsverträge

▪ Individuelle Verträge/ AGB

▪ Service Level Agreements

▪ AV-Vereinbarungen

▪ NDA

▪ Weitere Vereinbarungen über IT-

Sicherheitsleistungen

▪ betrifft ggf. Geschäftsmodell



Auftragsverarbeitung Joint controllers getrennt Verantwortliche KRITIS-Kontext

IT-Sicherheitsvereinbarung: Ist ./. Soll



▪ Einwirkung auf Vertragspartner
▪ Sicherstellung des Verhaltens (rechtliche Sicht)
▪ Schaffung von Vertrauen durch Einigung (psychologische Sicht)

▪ Rechte begründen/ ändern
▪ Schaffung von Ansprüchen
▪ Rechtsgrundlage zum Abweichen von gesetzlicher Vorgabe

▪ Klarstellen
▪ Bestimmung der Pflichten/ Leistung: Inhalte 
▪ Rechtsicherheit
▪ Sicherung eigener Rechte
▪ Strukturierung der Leistungserbringung

▪ Organisieren
▪ Risikomanagement
▪ Widerspruchsfreie Darstellung des Inhalts und Ablaufs des Projekts

Zweck eines Vertrages



IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Präambel

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Präambel

1. Begriffsbestimmungen

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Art. 6 Ziff. 15 NIS-2-Richtlinie (RL 2022/2555/EU)

„Schwachstelle“ ist eine Schwäche, Anfälligkeit oder Fehlfunktion von IKT-Produkten 

oder IKT-Diensten, die bei einer Cyberbedrohung ausgenutzt werden kann.

§ 2 Nr. 38 NIS2UmsuCG-E

„Schwachstelle“ [ist] eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von 

Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang 

zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-

Produkte oder IKT-Dienste zu beeinflussen.

Schwachstelle



Art. 6 Ziff. 6 NIS-2-Richtlinie (RL 2022/2555/EU) bzw. § 2 Nr. 40 NIS2UmsuCG-E

„Sicherheitsvorfall“ ein Ereignis, das die Verfügbarkeit, Authentizität, Integrität oder 

Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die 

über Netz- und Informationssysteme angeboten werden bzw. zugänglich sind, 

beeinträchtigt.

IT-Sicherheitsvorfall



Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

3. Leistungen

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Cybersicherheit

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Cybersicherheit

8. Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung

9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von 

Anlagen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der 

Einrichtung.

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG-E



Risikomanagementmaßnahme Rechtliche Prüfung betrifft u. a. Beispiele

1 Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der 

Informationstechnik

2 Bewältigung von Sicherheitsvorfällen

3 Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement 

4 Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren 

Anbietern oder Diensteanbietern 

Prüfung der Verträge über IT-Leistungen mit 

Sicherheitsbezügen:

- Beschaffung/ Einkauf von Software (SaaS/ Cloud/ On 

Premises, …)

- SLA/ Wartung/ Pflege

- Endkundenvertrag

- Datenschutzvereinbarungen

Qualität und Aktualität der Vertragsmuster:

- Umgang mit Stand der Technik

- Leistungsbeschreibung

- Durchsetzbarkeit der Sicherheitsleistungen

- Anpassbarkeit

- IT-Compliance-Klausel

- IT-Sicherheit als Neben-/ Hauptleistung

- Umgang mit fremden AGB

5 Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen 

6 Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik 

7 Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich 

der Sicherheit in der Informationstechnik 

8 Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung 

9 Sicherheit des Personals, Konzepte für die Zugriffskontrolle und für das Management 

von Anlagen 

10 Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie ggfs. 

gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung 

Rechtliche Prüfung, § 30 Abs. 2 BSIG-E



▪ Aufwändigere Maßnahmen grds. verhältnismäßig, § 31 Abs. 1 BSIG-E

▪ Systeme zur Angriffserkennung, § 31 Abs. 2 BSIG-E

▪ definiert in § 2 Nr. 41 BSIG-E

▪ Identifizierung von Bedrohungen

▪ Stand der Technik, aber verhältnismäßiger Aufwand

▪ Einsatz kritischer Komponenten, § 41 BSIG-E

▪ definiert in § 2 Nr. 23 BSIG-E

▪ Anzeigepflicht an BSI vor Einsatz der Komponente

▪ Untersagung durch BSI innerhalb von 2 Monaten möglich

▪ Einsatz nur bei Erklärung über Vertrauenswürdigkeit durch Hersteller der Komponente 
(Garantieerklärung)

Weitere besondere Pflichten für Betreiber kritischer Anlagen

§§ 31, 41 BSIG-E



Schwachstellen-

Management

Schwachstellen

▪ erkennen

▪ bewerten + priorisieren

▪ beheben/ zeitweise 

abmildern

▪ reporten



▪ auf Basis von Schutzbedarfsfeststellung + Kritikalität der Schwachstelle

▪ Schutzbedarf

▪ individuell festgelegt

▪ nach branchenspezifischem Sicherheitsstandard

▪ nach ISO 27xxx oder BSI IT Grundschutz?

▪ Kritikalität der Schwachstelle

▪ z. B. Common Vulnerability Scoring System (CVSS)

Bewertung



https://www.first.org/cvss/v3.1/specification-document

Bsp. Methode zur Schwachstellenbewertung

Common Vulnerability Scoring System (CVSS)

https://www.first.org/cvss/v3.1/specification-document


Schwachstellenmanagement gemäß Art. 10 Abs. 6

i. V. m. Anhang I Abschnitt 2 Cyber Resilience Act-E

(COM(2022) 454 final)



Schwachstellenmanagement 

sollte auch umfassen:

Cyberbedrohungen und deren 

Entschärfung.
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Incident Management

▪ Routine-Untersuchung

▪ forensische Maßnahmen

▪ Beschreibung nach vereinbartem 

Schema

▪ Verfügbarkeit/ Unterstützung für/ 

bei Abhilfe
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▪ SBOM (Software Bill of Materials) v. a. 
gegen die aktuellen Supply-Chain-
Attacken

▪ SIEM (Security Information and Event 
Management)/ Log Management

▪ Geo-Redundanzen gem. Standort-
Kriterien für RZ nach BSI

▪ Zero-Trust-Maßnahmen

▪ Kryptoagilität sicherstellen

▪ Dark Web Monitoring

▪ …

ESB Professional/Shutterstock.com

Beispiele wichtiger TOM



Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

3. Leistungen

4. Leistungserbringung nach dem Stand 

der Technik

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Stand der Technik

Technische und organisatorische Maßnahmen 

§ 30 Abs. 2 BSIG-E

„Maßnahmen nach Absatz 1 sollen den Stand der Technik 

einhalten, die einschlägigen europäischen und internationalen 

Normen berücksichtigen und müssen auf einem 

gefahrenübergreifenden Ansatz beruhen. Die Maßnahmen 

müssen zumindest Folgendes umfassen: …“



Beim Stand der Technik handelt es sich um die im Waren- und 

Dienstleistungsverkehr verfügbaren Verfahren, Einrichtungen oder 

Betriebsweisen, deren Anwendung die Erreichung der jeweiligen 

gesetzlichen Schutzziele am wirkungsvollsten gewährleisten 

kann.

[Bartels/ Backer/ Schramm: Der „Stand der Technik“ im IT-Sicherheitsrecht - Wirkung des Verweisungsbegriffs und Lösungsansätze zur legislativen 

Verwendung, Tagungsband 15. Deutscher IT-Sicherheitskongress, S. 503]



Stand der Technik = die am Markt verfügbare Bestleistung zur 

Erreichung eines gesetzlichen IT-Sicherheitszieles

Kurz:



www.stand-der-technik-security.de/, Stand: 12.09.2024.

http://www.stand-der-technik-security.de/


Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

3. Leistungen

4. Leistungserbringung nach dem Stand 

der Technik

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

3. Leistungen

4. Leistungserbringung nach dem Stand 

der Technik

5. Weitere Anforderungen an 

Leistungserbringung

6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



▪ Betrifft besonders wichtige und wichtige Einrichtungen

▪ Meldepflicht an Meldestelle bei erheblichen Sicherheitsvorfällen

▪ Sicherheitsvorfall, § 2 Nr. 40 BSIG-E

▪ Erheblicher Sicherheitsvorfall, § 2 Nr. 11 BSIG-E

▪ Mehrstufiges Meldeverfahren in Abs. 1 (s. sogleich)

▪ Zusätzliche Meldepflicht für KRITIS-Betreiber in Abs. 3

Meldepflichten, § 32 BSIG-E



Präambel

1. Begriffsbestimmungen

2. Geltungs- und Anwendungsbereich

3. Leistungen

4. Leistungserbringung nach dem Stand 

der Technik

5. Weitere Anforderungen an 

Leistungserbringung

6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen

7. Dokumentationen

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



▪ Nachweis der Erfüllung der Anforderungen nach §§ 30 Abs. 1 S. 1 , 31 Abs. 1, Abs. 2 

S. 1 BSIG-E für KRITIS-Betreiber

▪ Frühestens drei Jahre nach erstmaliger/ erneuter Geltung als KRITIS, anschließend 

alle drei Jahre

▪ Kann durch Sicherheitsaudits, Prüfungen oder Zertifizierungen erfolgen

▪ Übermittlung an BSI, ggf. Nachweis auch über die Beseitigung aufgetretener Mängel

Nachweispflichten für Betreiber kritischer Anlagen, § 39 BSIG-E



▪ § 61 Abs. 3, Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige 

Einrichtungen:

▪ BSI kann gegenüber besonders wichtigen Einrichtungen frühestens drei Jahre nach 

Inkrafttreten des Gesetzes die Vorlage von Nachweisen über die Erfüllung bestimmter 

Pflichten anordnen

▪ Nach § 62 BSIG-E hat BSI gegenüber wichtigen Einrichtungen die Rechte gemäß § 

61

▪ Voraussetzung: Tatsachen rechtfertigen die Annahme, dass Pflichten aus § 61 nicht oder 

nicht richtig umgesetzt werden

Achtung: Nachweispflichten (on demand)

auch für wichtige und besonders wichtige Einrichtungen



Präambel
1. Begriffsbestimmungen
2. Geltungs- und Anwendungsbereich
3. Leistungen
4. Leistungserbringung nach dem Stand 

der Technik
5. Weitere Anforderungen an 

Leistungserbringung
6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen
7. Dokumentationen
8. Zertifikate, Testate und Audits
9. Unterbeauftragungen
10. Ansprechpartner, Weisungen, Mitarbeiter

11. Geheimhaltung, Datenschutz

IT-Sicherheitsvereinbarung

Gliederung (Auszug)
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https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.pdf?__blob=publicationFile&v=8
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.pdf?__blob=publicationFile&v=8
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.pdf?__blob=publicationFile&v=8


Präambel
1. Begriffsbestimmungen
2. Geltungs- und Anwendungsbereich
3. Leistungen
4. Leistungserbringung nach dem Stand 

der Technik
5. Weitere Anforderungen an 

Leistungserbringung
6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen
7. Dokumentationen
8. Zertifikate, Testate und Audits
9. Unterbeauftragungen
10. Ansprechpartner, Weisungen, Mitarbeiter

11. Geheimhaltung, Datenschutz

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Präambel
1. Begriffsbestimmungen
2. Geltungs- und Anwendungsbereich
3. Leistungen
4. Leistungserbringung nach dem Stand 

der Technik
5. Weitere Anforderungen an 

Leistungserbringung
6. Compliance- und KRITIS-Zulieferer-

Verpflichtungen
7. Dokumentationen
8. Zertifikate, Testate und Audits
9. Unterbeauftragungen
10. Ansprechpartner, Weisungen, Mitarbeiter

11. Geheimhaltung, Datenschutz

12. Vertragsstrafen

13. Änderungen der Leistungspflichten 

während der Laufzeit (Change 

Request)

14. Überleitungskooperation

15. Change of control

16. Auslegung

17. Anlagen

IT-Sicherheitsvereinbarung

Gliederung (Auszug)



Sonderregeln für MSP, MSSP, CSP

und andere!



Durchführungsrechtsakt-E der EU Kommission

Entwurf vom 27.06.2024



Durchführungsrechtsakt der EU Kommission – Annex-E

Entwurf vom 27.06.2024



25. „Managed Security Service Provider“ oder „MSSP“ ein MSP, der Unterstützung für Tä-

tigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicher-heit durchführt 

oder erbringt;

 

26. „Managed Service Provider“ oder „MSP“ ein Anbieter von Diensten im Zusammenhang mit der 

Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, -Netzen, -

Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und Informations-systeme durch 

Unterstützung oder aktive Verwaltung in den Räumlichkeiten der Kunden oder aus der Ferne;

§ 2 BSIG-E



§ 30 BSIG-E



Auswirkungen auf Verträge

zur IT-Sicherheit nach DSGVO

§



a) „… nur auf dokumentierte Weisung des Verantwortlichen verarbeitet …“

b) Gewährleistung von Vertraulichkeitsverpflichtungen oder gesetzliche 
Verschwiegenheitspflicht

c) alle gemäß Artikel 32 erforderlichen Maßnahmen ergreift

d) „… Bedingungen für die Inanspruchnahme … eines weiteren Auftragsverarbeiters …“

e) Unterstützung des Verantwortlichen bei dessen Pflicht zur Beantwortung von 
Betroffenenanträgen

f) Unterstützung des Verantwortlichen bei dessen Einhaltung der Pflichten aus Art. 32 - 36

g) Löschung/ Rückgabe nach Abschluss der Verarbeitungsleistungen, sofern keine 
Verpflichtung zur Speicherung

h) Informationen zum Nachweis der Einhaltung von Art. 28 oder/ und Überprüfungen 
ermöglichen und unterstützen

AV-Vereinbarung nach Art. 28 Abs. 3 DSGVO



NIS2UmsuCG

KRITIS-DachG DSGVO

KI-Verordnung

DORA

RED

CRA

CSA
eIDAS 2.0

Data Act
TDDDG

SGB

TKG
DSAGeschGehG

BGB

OZG

BSIG

BSI-KRITIS-VO

EnWG

AtomG

IT-Sicherheitsvereinbarungen

… werden (immer) komplexer.

… haben selbst state of the art zu sein.

… entstehen und wirken interdisziplinär.



LinkedIn-Fokusseite

https://www.linkedin.com/showcase/it-sicherheitsrecht-hk2/


Kontakt

pexels.com
linkedin.com/in/karstenbartelswww.comtection.de

www.hk2.eu



Karsten U. Bartels LL.M.*

▪ Rechtsanwalt/ Partner bei HK2

▪ Geschäftsführer HK2 Comtection GmbH

▪ Lehrbeauftragter für IT-Sicherheitsrecht, Ludwig-

Maximilians-Universität München

▪ Vorsitzender Arbeitsgemeinschaft IT-Recht (davit)

im Deutschen Anwaltverein

▪ Stellv. Vorstandsvorsitzender

Bundesverband IT-Sicherheit (TeleTrusT)

▪ Leiter AG IT-Sicherheitsrecht TeleTrusT

▪ Zert. Datenschutzbeauftragter (TÜV)

*Rechtsinformatik
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