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SaChStand KR|T|S-DaChgeSGtZ Bundesverband IT-Sicherheit e.V.

= Kabinettbeschluss am 10. September 2025

= Zeitplan im parlamentarischen Verfahren unter Annahme der Eilbedurftigkeit:
o Befassung Bundesrat und Bundestag voraussichtlich ab November 2025
o Konkreter Zeitplan steht noch nicht fest

= Umsetzung der EU-Richtlinie 2022/2557 Uber die Resilienz kritischer Einrichtungen
(CER-Richtlinie, ,Critical Entities Resilience").

o Umsetzungsfrist war der 17. Oktober 2024
o Derzeit befindet sich DEU auf der zweiten Stufe des Vertragsverletzungsverfahrens
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Was sind kritische Infrastrukturen nach KRITIS-DachG?
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Wesentliche Inhalte des KRITIS-Dachgesetzes Bundesverband IT-Sicherheit .V,

= |dentifizierung von KRITIS (Betreiber kritischer Anlagen)
= Nationale Risikoanalysen und Risikobewertungen
= Verpflichtungen flr Betreiber kritischer Anlagen:
o DurchfUhrung von betreiberseitigen Risikoanalysen und Risikobewertungen

o Ergreifen verhaltnismaldiger und geeigneter Mallinahmen unter Bertcksichtigung des sog.
JAll-Gefahrensatzes®

o Meldung von Vorfallen

= Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe als sektorubergreifende und
koordinierende Behorde; Sektorspezifische Bundes — oder Landesbehdrde als Aufsichts- und
Durchsetzungsbehorde

= Nationale KRITIS- Resilienzstrategie
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Koharenz mit NIS2UmsuCG und burokratiearme Umsetzung g, esvervand m-sicherneit e.v.

= Gleichwertigkeitsanerkennung von Nachweisen, Dokumenten und Zertifikaten

= Einheitliches Registrierungsverfahren fur die Einrichtungen gemal} BSI-Gesetz und
KRITIS-Dachgesetz mit gemeinsam von BSI und BBK eingerichtetem Portal

= |dentifizierungsmethodik der BSI-Kritisverordnung fur Betreiber kritischer Anlagen
wird in einer gemeinsamen Rechtsverordnung nach BSI-Gesetz und KRITIS-
Dachgesetz beibehalten

= Gemeinsames Meldeportal fur Vorfalle/Sicherheitsvorfalle des BBK und BSI

= Nachweise zur Einhaltung der IT-Sicherheitsverpflichtungen nach dem BSI-Gesetz
konnen bei physischer Schnittmenge zunachst Uber das BSI vom BBK verlangt
werden

= Bereits bestehende branchenspezifische IT-Standards sollen durch weitere
Elemente der physischen Resilienz erganzt werden
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Ausblick Bundesverband IT-Sicherheit e.V.

= KRITIS-Dachgesetz stellt Weichen fur einen umfangreichen Prozess

= Nachste Schritte neben dem parlamentarischen Verfahren sind u.a.:

o Die Erarbeitung der Nationalen Resilienzstrategie
o Die Durchfuhrung der Nationalen Risikobewertungen und Risikoanalysen

o Die Erarbeitung der konkretisierenden Rechtsverordnung z.B. fur die KRITIS-
Verordnung zur Identifizierung und die Verordnung fur die sektorubergreifenden
Mindestanforderungen
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