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Key Takeaways

Google Threat Intelligence Group (GTIG) disclosed on September 8, 2026 that a
suspected financially motivated threat actor built and executed a mass credential-



Kl-gestutzte Cyberangriffe sind* das neue Normal.
*bald

Kl fungiert als Akteur der Cyberangriffe.




We're introducing Claude Fable 5.1 and Claude
Mythos 5.1. They're the world’s most advanced
models for coding and knowledge work—and

their research capabi

ities offer an early glimpse

of how Al models wil
progress.

| contribute to scientific

Claude Fable 5.1 and Claude Mythos 5.1 are the same model, but with different
levels of safeguards. Fable 5.1 is generally available, while Mythos 5.1 is available
only through our trusted access programs; its safeguards are specifically
designed to support work in cybersecurity and the life sciences.
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Software-Erstellung kann* mittels Kl signifikant

sicherer werden.

*bald




Was bedeutet das im IT-Sicherheitsrecht?
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(1)  Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie ein angemessenes Maff an Genauigkeit,
Robustheit und Cybersicherheit erreichen und in dieser Hinsicht wahrend ihres gesamten Lebenszyklus bestindig

funktionieren.
(2)  Um die technischen Aspekte der Art und Weise der Messung des angemessenen Mafdes an Genauigkeit und
Robustheit gemafl Absatz 1 und anderer einschlagiger Leistungsmetriken anzugehen, fordert die Kommission in

Zusammenarbeit mit einschlagigen Interessentrdgern und Organisationen wie Metrologie- und Benchmarking-Behorden
gegebenenfalls die Entwicklung von Benchmarks und Messmethoden.

Rechtsanwalte

(3)  Die Mafle an Genauigkeit und die relevanten Genauigkeitsmetriken von Hochrisiko-KI-Systemen werden in den ihnen
beigefiigten Betriebsanleitungen angegeben.

(4)  Hochrisiko-KI-Systeme miissen so widerstandsfahig wie moglich gegentiber Fehlern, Storungen oder Unstimmig-
keiten sein, die innerhalb des Systems oder der Umgebung, in der das System betrieben wird, insbesondere wegen seiner
Interaktion mit natiirlichen Personen oder anderen Systemen, auftreten konnen. In diesem Zusammenhang sind technische
und organisatorische Mafnahmen zu ergreifen.

Die Robustheit von Hochrisiko-KI-Systemen kann durch technische Redundanz erreicht werden, was auch Sicherungs- oder
Storungssicherheitsplane umfassen kann.

Art. 15 KIVO

Hochrisiko-KI-Systeme, die nach dem Inverkehrbringen oder der Inbetriebnahme weiterhin dazulernen, sind so zu
entwickeln, dass das Risiko moglicherweise verzerrter Ausgaben, die kiinftige Vorgdnge beeinflussen (,Riickkopplungs-
schleifen”), beseitigt oder so gering wie moglich gehalten wird und sichergestellt wird, dass auf solche Riick-
kopplungsschleifen angemessen mit geeigneten Risikominderungsmafnahmen eingegangen wird.

f(5) Hochrisiko-KI-Systeme miissen widerstandsfihig gegen Versuche unbefugter Dritter sein, ihre Verwendung, )
Ausgaben oder Leistung durch Ausnutzung von Systemschwachstellen zu verdndern.

Die technischen Losungen zur Gewihrleistung der Cybersicherheit von Hochrisiko-KI-Systemen miissen den jeweiligen
Emstéinden und Risiken angemessen sein. y

Die technischen Losungen fiir den Umgang mit Kl-spezifischen Schwachstellen umfassen gegebenenfalls Malnahmen, um
Angriffe, mit denen versucht wird, eine Manipulation des Trainingsdatensatzes (,data poisoning“) oder vortrainierter
Komponenten, die beim Training verwendet werden (,model poisoning“), vorzunehmen, Eingabedaten, die das KI-Modell zu
Fehlern verleiten sollen (,adversarial examples“ oder ,model evasions®), Angriffe auf vertrauliche Daten oder Modellmingel
zu verhiiten, zu erkennen, darauf zu reagieren, sie zu beseitigen und zu kontrollieren.
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KIVO und kritische Infrastrukturen
Ausnahme vom Anwendungsbereich der KI-VO nach Erw.Gr. 55

,oicherheitsbauteile kritischer Infrastruktur [...] sind Systeme, die verwendet werden, um
die physische Integritat kritischer Infrastruktur oder die Gesundheit und Sicherheit
von Personen und Eigentum zu schutzen, die aber nicht notwendig sind, damit das
System funktioniert. [...] Komponenten, die fur die ausschliellliche Verwendung zu
Igvecken der Cybersicherheit]vorgesehen sind, sollten nicht als Sicherheitsbauteile

gelten. [...]"

Privilegierung von Kl-Systemen, die ausschlief3lich
der Verbesserung der IT-Sicherheit dienen
- Keine Regulierung durch KIVO!
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Technische und organisatorische MaBRnahme
Mindestanforderungen, § 30 Abs. 2 BSIG

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssysteme
2. Bewaltigung von Sicherheitsvorfallen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschlieldlich sicherheitsbezogener Aspekte der
Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern

5. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, Komponenten und Prozessen, einschliel3lich
Management und Offenlegung von Schwachstellen
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Technische und organisatorische MaBRnahme
Mindestanforderungen, § 30 Abs. 2 BSIG

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmallinahmen im Bereich der Sicherheit in der Informationstechnik

7. grundlegende Schulungen und SensibilisierungsmaRnahmen im Bereich der
Sicherheit in der Informationstechnik

8. Konzepte und Verfahren fur den Einsatz von kryptographischen Verfahren

9. Einstellung von Konzepten fur die Sicherheit des Personals, die Zugriffskontrolle
und fur die Verwaltung von IKT-Systemen, -Produkten und -Prozessen

10. Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der
Einrichtung.



HK2

Rechtsanwélte

Kl in der NIS-2-Richtlinie

=  Erw.Gr. 51 zur NIS-2-Richtlinie: ,Die Mitgliedstaaten sollten den Einsatz innovativer
Technologien, einschlieBlich kunstlicher Intelligenz, fordern, deren Einsatz die
Aufdeckung und Verhutung von Cyberangriffen verbessern konnte, sodass Ressourcen
wirksamer gegen Cyberangriffe genutzt werden konnen. [...] Der Einsatz innovativer
Technologien, einschlieBlich kunstlicher Intelligenz, sollte im Einklang mit dem
Datenschutzrecht der Union stehen, [...]"

=  Erw.Gr. 89 zur NIS-2-Richtlinie: ,Die wesentlichen und wichtigen Einrichtungen sollten
eine breite Palette grundlegender Praktiken der Cyberhygiene anwenden [...]. Aulerdem
sollten diese Einrichtungen ihre eigenen Cybersicherheitskapazitaten bewerten und
gegebenenfalls die Integration von Technologien zur Verbesserung der Cybersicherheit
anstreben, etwa kunstliche Intelligenz oder Systeme des maschinellen Lernens, um
ihre Kapazitaten und die Sicherheit von Netz- und Informationssystemen zu erhohen.”
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Pflichten aus dem Cyber Resilience Act

1. Grundlegende Cybersicherheitsanforderungen 16. CRA-Konformitat bei Serienherstellung

2. Cybersicherheits-Risikobewertung 17. Produkt- und Herstellerkennzeichnung

3. Security-by-design 18. Benennung einer zentralen Anlaufstelle

4. Dokumentation der Cybersicherheits-Risikobewertung19.  Nutzerinformationen und Anleitungen

5. Sorgfalt bei Drittkomponenten 20. Information Uber das Ende des

6. Dokumentation von Cybersicherheitsaspekten Unterstitzungszeitraums

7. Schwachstellenmanagement 21.  Korrekturmafdnahmen

8.  Festlegung des Unterstiitzungszeitraums 22.  Ruckruf

9.  Koordinierte Offenlegung von Schwachstellen 23. Rucknahme

10. Update-Verfligbarkeit 24. Auskunfts- und Kooperationspflichten

11. Technische Dokumentation 25. Meldung aktiv ausgenutzter Schwachstellen
12. Konformititsbewertung 26. Meldung schwerwiegender Sicherheitsvorfalle
13. EU-Konformitatserklarung 27. Nutzerinformationen zu Sicherheitsvorfallen
14. CE-Kennzeichnung 28. Nachverfolgbarkeit der Wirtschaftskette

15.  Aufbewahrungspflichten
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Wesentliche Anderung

1. Einfuhrer, Handler, sonstige natirliche oder juristische Personen, die eine wesentliche Anderung
eines Produkts mit digitalen Elementen vornehmen und auf dem Markt bereitstellen, gelten als
Hersteller (Art. 21 und 22 CRA).

2. Altprodukte werden den Anforderungen des CRA durch eine wesentliche Anderung unterworfen
(Art. 69 Abs. 2 CRA).

Art. 3 Nr. 30: ,Wesentliche Anderung“ [bezeichnet] eine Anderung des Produkts mit
digitalen Elementen nach dessen Inverkehrbringen, die sich auf die Konformitat des
Produkts mit den grundlegenden Cybersicherheitsanforderungen in Anhang |
Teil I auswirkt oder zu einer Anderung des bestimmungsgeméRen Zwecks, fiir die das

Produkt geprtift wurde, fiihrt.
m#



Anforderungen an die Behandlung von Schwachstellen,
Art. 13 Abs. 6 i. V. m. Anhang | Abschnitt 2 CRA

2. 5=
3 N
(s

Identifikation und
Dokumentation

Behebung und
Updates

Tests und
Uberpriifung

Offenlegung und
Transparenz
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Schwachstellen und Betroffenheit ermitteln und
dokumentieren

Schwachstellen unverzuglich behandeln und beheben,
u. a. durch Bereitstellung von
Sicherheitsaktualisierungen

Sicherheit des Produkts regelmafdig und wirksam testen
und uberprifen

Umfassende Informationen Uber beseitigte
Schwachstellen teilen, einschliel3lich Beschreibung der
Schwachstellen (Auswirkungen, Erkennbarkeit,
Hinweise zur Behebung)
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Anforderungen an die Behandlung von Schwachstellen,
Art. 13 Abs. 6 i. V. m. Anhang | Abschnitt 2 CRA

5. 'l» Koordinierte Strategie fur eine koordinierte Offenlegung der
J Offenlegung Schwachstellen aufstellen und umsetzen

6 S2Q Austausch von MaRnahmen zum Austausch von Informationen tber
A Informationen mégliche Schwachstellen ergreifen

7. E{é’ Mechanismen fur Mechanismen fur eine sichere Verbreitung von

Aktualisierung Aktualisierungen bereitstellen

8. == Verbreitung von Vorhandene Sicherheitsaktualisierungen unverziglich

22% Aktualisierungen und grundsatzlich kostenlos verbreiten, zusammen mit

Hinweisen und einschlagigen Informationen
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Technologie-Niveaus

A A
hoch hoch
Allgemein anerkannte
Regeln der Technik
Allgemeine
Anerkennung .
durch Bewahrung
fuhrende Stand der Technik in der Praxis
Fachleute
o Stand der Wissenschaft o
niedrig | und Forschung * § Medrig

* Oft auch als "Stand der Wissenschaft und Technik" bezeichnet



2.1 Fragen zum Grad der Anerkennung

Bewertung
vom Ak SdT
auszufillen.

1) Welche Dok tation tiber die MaBnahme steht 6ffentlich zur Verfligung?
bitte beantworten Sie die Frage, indem Sie die u.a. Kastchen ankreuzen

[] wiss. Publikation [ Fachmedien

[[] Massenmedien ‘

1‘3‘5

[bitte begrinden Sie lhre Antwort hier]

2) Nimmt die MaBnahme Bezug auf internationale oder nationale Normen?
bitte beantworten Sie die Frage, indem Sie die u.a. Kastchen ankreuzen

[[1 nein, nech nicht normiert | [ ja, eine [[1ia, mehr als eine ‘

[bitte begrinden Sie lhre Antwort hier]

3) Wurde die MaRnahme von anerkannten Gremien / Verbdanden empfohlen?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ nein [ia, fiihrenden [l ia, vielen

[bitte begriinden Sie lhre Antwort hier]

4) Wird die konzeptionelle Eignung der MaRnahme regelmaRig lberpriift?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ nein [ ia, herstellerseitig [[] ia, unabhéngige Instanz ‘

1‘3‘5

[bitte begriinden Sie lhre Antwort hier]

Durchschnitt

= ) ) Bewertung
2.2 Fragen zur Bewahrung in der Praxis vom Ak ST
auszufullen.

1) Wie ist der Innovationsgrad der MaBnahme einzustufen?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
D hoch D mittel D gering ‘ 1 ‘ 3 ‘ 5
[bitte begriinden Sie lhre Antwort hier]
2) Wo wurde die aktuelle Version der MaBnahme erprobt?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[] Laberbedingungen [ professioneller Einsatz [[] Massenmarkt ‘ 1 ‘ 3 ‘ 5
[bitte begrtinden Sie thre Antwort hier]
3) Existieren vergleichbare Manahmen am Markt?

bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen
[ nein ] wenige [ viele ‘ 1 ‘ 3 ‘ 5

[bitte begriinden Sie lhre Antwort hier]

4) Wie oft wird die MaRnahme herstellerseitig konzeptionell aktualisiert?
bitte beantworten Sie die Frage, indem Sie die u.a. Késtchen ankreuzen

[ haufiger als 1/Jahr

D jahrlich ‘ D seltener

[bitte begrinden Sie Ihre Antwort hier]

Durchschnitt

Anerkennung durch

Fachleute

Stand der

Wissenschatft
und Forschung
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Markteintritt

Allgemein
anerkannte
Regeln der Technik

Stand der Technik

|

|

: MaRnahmen mit

: keiner oder kaum Anerkennung
1
1

Bewahrung in der Praxis
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% Federal Office
for Information Security

Technical Guideline BSI TR-03183:
Cyber Resilience Requirements for
Manufacturers and Products

Part 2: Software Bill of Materials (SBOM)



BGB

HK2
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Burgerliches Gesetzbuch (BGB)
§ 327e Produktmangel

(1) Das digitale Produkt ist frei von Produktmé&ngeln, wenn es zur mafigeblichen Zeit nach den Vorschriften
dieses Untertitels|den sub'iektiven Anforderunaen; den ob'iektiven Anforderunaen'.md den Anforderungen an
die Integration entspricht. Soweit nachfolgend nicht anders bestimmt, ist die maligebliche Zeit der Zeitpunkt
der Bereitstellung nach § 327b. Wenn der Unternehmer durch den Vertrag zu einer fortlaufenden Bereitstellung
Uber einen Zeitraum (dauerhafte Bereitstellung) verpflichtet ist, ist der malRgebliche Zeitraum der gesamte

vereinbarte Zeitraum der Bereitstellung (Bereitstellungszeitraum).

(3) Das digitale Produkt entspricht den objektiven Anforderungen, wenn

1. es sich fur die gewdhnliche Verwendung eignet,

2. es eine Beschaffenheit, einschliellich der Menge, der Funktionalitat, der Kompatibilitat, der
Zuganglichkeit, der Kontinuitat und|der Sicherheitjaufweist, die bei digitalen Produkten derselben Art
Ublich ist und die der Verbraucher unter Berucksichtigung der Art des digitalen Produktserwarten
kann,




Wirkung von Kl im IT-Sicherheitsrecht - vertikal

1.

Kl-Einsatz fir IT-Sicherheit wird zunehmend zur MalRhahme gemal} dem Stand der
Technik.

Wenn IT-sicherheitsrelevante Fehlerminimierung bei IT-Produkten durch einen verflugbaren
Kl-Einsatz moglich und ihrerseits sicher ist, wird sie grds. nach den IT-Sicherheitsgesetzen
als angemessene und zumutbare MaBnahme einzusetzen sein.

Kl wird zum Compliance-Faktor.

Aufsichtsbehorden sollten Erwartungshaltung formulieren und beraten, wie KMU
Sicherheit durch Kl gewahrleisten konnen.

Review der IT-Sicherheitsgesetze zur Frage, ob Technologieneutralitat den Bedarf an
positiven Regelungen zum Kl-Einsatz schlagt.



Dachgesetz zur Starkung der physischen Resilienz kritischer Anlagen

(KRITIS-Dachgesetz - KRITISDachG)

§ 13 Resilienzpflichten der Betreiber kritischer Anlagen; Resilienzplan

(1) Der Betreiber kritischer Anlagen ist verpflichtet, nach Mallgabe der Abséatze 2 und 3 MalRnahmen zur
Gewahrleistung seiner Resilienz zu treffen, um

1.
2.
3.

4.

das Auftreten von Vorfallen zu verhindern,
einen angemessenen physischen Schutz von Liegenschaften und kritischen Anlagen zu gewabhrleisten,

auf Vorfalle zu reagieren, sie abzuwehren und die negativen Auswirkungen solcher Vorfélle zu
begrenzen und

nach Vorféllen die ziigige Wiederherstellung der kritischen Dienstleistung zu gewahrleisten.
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Fokus der Diskussion auf
Flugdrohnen.

Kunftig Anschlage durch/ auf

Uber-/ Unterwasserdrohnen
selbst-balancierende Roboter
autonom fahrende Pkw/ Lkw
dezentrale Verbrauchergerate



Wirkung von Kl im IT-Sicherheitsrecht - horizontal

ik

Wenn IT-sicherheitsrelevante Fehlerminimierung von IT-Produkten durch einen
verfugbaren Kl-Einsatz moglich und ihrerseits sicher ist, verandert das die objektive
Erwartbarkeit von Software-Qualitat.

Einsatz von Kl wird folglich relevant fur den Mangelbegriff und die Gewahrleistung.

Wenn Kl-Einsatz fur IT-Sicherheit vertikal gefordert ist, ware sie durch den
Auftraggeber auch horizontal in der Lieferkette zu vereinbaren.
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Risiko Risikobewertung nach  Behebungsfrist
Ziff. (...)

ST LI E N TE S E EL B kaum kritisch Es besteht keine Verpflichtung zur

Behebung
weniger kritisch 168 Kalendertage
mittel kritisch 84 Kalendertage

“hoch kritisch 21 Kalendertage
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Kontakt
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Karsten U. Bartels LL.M. E-Mail b

www.hk2.eu

www.comtection.de

linkedin.com/in/karstenbartels
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Karsten U. Bartels LL.M.~

= Rechtsanwalt/ Partner bei HK2
=  Geschaftsfuhrer HK2 Comtection GmbH

» Lehrbeauftragter fur IT-Sicherheitsrecht,
Ludwig-Maximilians-Universitat Mlinchen

= Stellv. Vorstandsvorsitzender Bundesverband
IT-Sicherheit e. V. (TeleTrusT)

= Leiter Arbeitsgruppe IT-Sicherheitsrecht
Bundesverband IT-Sicherheit e. V. (TeleTrusT)

= Zert. Datenschutzbeauftragter (TUV)

*Rechtsinformatik
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