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KI-gestützte Cyberangriffe sind* das neue Normal.
*bald

Faktor 1

KI fungiert als Akteur der Cyberangriffe.





Software-Erstellung kann* mittels KI signifikant 

sicherer werden.

*bald

Faktor 2



Was bedeutet das im IT-Sicherheitsrecht?



KI-Verordnung



KIVO und IT-Sicherheit

KI greift an KI wehrt ab IT-Sicherheit der KI



KIVO und IT-Sicherheit

KI greift an KI wehrt ab IT-Sicherheit der KI



Art. 15 KIVO



Ausnahme vom Anwendungsbereich der KI-VO nach Erw.Gr. 55

„Sicherheitsbauteile kritischer Infrastruktur […] sind Systeme, die verwendet werden, um 

die physische Integrität kritischer Infrastruktur oder die Gesundheit und Sicherheit 

von Personen und Eigentum zu schützen, die aber nicht notwendig sind, damit das 

System funktioniert. […] Komponenten, die für die ausschließliche Verwendung zu 

Zwecken der Cybersicherheit vorgesehen sind, sollten nicht als Sicherheitsbauteile 

gelten. […]“

KIVO und kritische Infrastrukturen

Privilegierung von KI-Systemen, die ausschließlich 

der Verbesserung der IT-Sicherheit dienen

→ Keine Regulierung durch KIVO!



BSIG



1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme

2. Bewältigung von Sicherheitsvorfällen

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung 

nach einem Notfall, und Krisenmanagement

4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der 

Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern

5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 

informationstechnischen Systemen, Komponenten und Prozessen, einschließlich 

Management und Offenlegung von Schwachstellen

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG



6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von 

Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik

7. grundlegende Schulungen und Sensibilisierungsmaßnahmen im Bereich der 

Sicherheit in der Informationstechnik

8. Konzepte und Verfahren für den Einsatz von kryptographischen Verfahren

9. Einstellung von Konzepten für die Sicherheit des Personals, die Zugriffskontrolle 

und für die Verwaltung von IKT-Systemen, -Produkten und -Prozessen

10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen 

Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie 

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der 

Einrichtung.

Technische und organisatorische Maßnahme

Mindestanforderungen, § 30 Abs. 2 BSIG



▪ Erw.Gr. 51 zur NIS-2-Richtlinie: „Die Mitgliedstaaten sollten den Einsatz innovativer 
Technologien, einschließlich künstlicher Intelligenz, fördern, deren Einsatz die 
Aufdeckung und Verhütung von Cyberangriffen verbessern könnte, sodass Ressourcen 
wirksamer gegen Cyberangriffe genutzt werden können. […] Der Einsatz innovativer 
Technologien, einschließlich künstlicher Intelligenz, sollte im Einklang mit dem 
Datenschutzrecht der Union stehen, […]“

▪ Erw.Gr. 89 zur NIS-2-Richtlinie: „Die wesentlichen und wichtigen Einrichtungen sollten 
eine breite Palette grundlegender Praktiken der Cyberhygiene anwenden […]. Außerdem 
sollten diese Einrichtungen ihre eigenen Cybersicherheitskapazitäten bewerten und 
gegebenenfalls die Integration von Technologien zur Verbesserung der Cybersicherheit 
anstreben, etwa künstliche Intelligenz oder Systeme des maschinellen Lernens, um 
ihre Kapazitäten und die Sicherheit von Netz- und Informationssystemen zu erhöhen.“

KI in der NIS-2-Richtlinie



Der Cyber Resilience Act



1. Grundlegende Cybersicherheitsanforderungen

2. Cybersicherheits-Risikobewertung

3. Security-by-design

4. Dokumentation der Cybersicherheits-Risikobewertung 

5. Sorgfalt bei Drittkomponenten

6. Dokumentation von Cybersicherheitsaspekten

7. Schwachstellenmanagement

8. Festlegung des Unterstützungszeitraums

9. Koordinierte Offenlegung von Schwachstellen

10. Update-Verfügbarkeit 

11. Technische Dokumentation

12. Konformitätsbewertung

13. EU-Konformitätserklärung

14. CE-Kennzeichnung 

15. Aufbewahrungspflichten

16. CRA-Konformität bei Serienherstellung 

17. Produkt- und Herstellerkennzeichnung

18. Benennung einer zentralen Anlaufstelle

19. Nutzerinformationen und Anleitungen

20. Information über das Ende des 
Unterstützungszeitraums 

21. Korrekturmaßnahmen

22. Rückruf

23. Rücknahme 

24. Auskunfts- und Kooperationspflichten 

25. Meldung aktiv ausgenutzter Schwachstellen

26. Meldung schwerwiegender Sicherheitsvorfälle 

27. Nutzerinformationen zu Sicherheitsvorfällen

28. Nachverfolgbarkeit der Wirtschaftskette

Pflichten aus dem Cyber Resilience Act



1. Einführer, Händler, sonstige natürliche oder juristische Personen, die eine wesentliche Änderung 

eines Produkts mit digitalen Elementen vornehmen und auf dem Markt bereitstellen, gelten als 

Hersteller (Art. 21 und 22 CRA).

2. Altprodukte werden den Anforderungen des CRA durch eine wesentliche Änderung unterworfen 

(Art. 69 Abs. 2 CRA).

Wesentliche Änderung

Art. 3 Nr. 30: „Wesentliche Änderung“ [bezeichnet] eine Änderung des Produkts mit 

digitalen Elementen nach dessen Inverkehrbringen, die sich auf die Konformität des 

Produkts mit den grundlegenden Cybersicherheitsanforderungen in Anhang I 

Teil I auswirkt oder zu einer Änderung des bestimmungsgemäßen Zwecks, für die das 

Produkt geprüft wurde, führt.



1. Identifikation und 

Dokumentation

Schwachstellen und Betroffenheit ermitteln und 

dokumentieren

2. Behebung und 

Updates

Schwachstellen unverzüglich behandeln und beheben, 

u. a. durch Bereitstellung von 

Sicherheitsaktualisierungen

3. Tests und 

Überprüfung

Sicherheit des Produkts regelmäßig und wirksam testen 

und überprüfen

4. Offenlegung und 

Transparenz

Umfassende Informationen über beseitigte 

Schwachstellen teilen, einschließlich Beschreibung der 

Schwachstellen (Auswirkungen, Erkennbarkeit, 

Hinweise zur Behebung)

Anforderungen an die Behandlung von Schwachstellen,

Art. 13 Abs. 6 i. V. m. Anhang I Abschnitt 2 CRA



5. Koordinierte 

Offenlegung

Strategie für eine koordinierte Offenlegung der 

Schwachstellen aufstellen und umsetzen

6. Austausch von 

Informationen

Maßnahmen zum Austausch von Informationen über 

mögliche Schwachstellen ergreifen

7. Mechanismen für 

Aktualisierung

Mechanismen für eine sichere Verbreitung von 

Aktualisierungen bereitstellen

8. Verbreitung von 

Aktualisierungen

Vorhandene Sicherheitsaktualisierungen unverzüglich 

und grundsätzlich kostenlos verbreiten, zusammen mit 

Hinweisen und einschlägigen Informationen

Anforderungen an die Behandlung von Schwachstellen,

Art. 13 Abs. 6 i. V. m. Anhang I Abschnitt 2 CRA



Stand der Technik



Technologie-Niveaus

* Oft auch als "Stand der Wissenschaft und Technik" bezeichnet

Stand der Wissenschaft

und Forschung *

Stand der Technik

Allgemein anerkannte 

Regeln der Technik

Allgemeine 
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Bewährung in der Praxis

Markteintritt

Maßnahmen mit 
keiner oder kaum Anerkennung

Stand der Technik

Allgemein
anerkannte 

Regeln der Technik





BGB





1. KI-Einsatz für IT-Sicherheit wird zunehmend zur Maßnahme gemäß dem Stand der 
Technik.

2. Wenn IT-sicherheitsrelevante Fehlerminimierung bei IT-Produkten durch einen verfügbaren 
KI-Einsatz möglich und ihrerseits sicher ist, wird sie grds. nach den IT-Sicherheitsgesetzen 
als angemessene und zumutbare Maßnahme einzusetzen sein.

3. KI wird zum Compliance-Faktor.

4. Aufsichtsbehörden sollten Erwartungshaltung formulieren und beraten, wie KMU 
Sicherheit durch KI gewährleisten können.

5. Review der IT-Sicherheitsgesetze zur Frage, ob Technologieneutralität den Bedarf an 
positiven Regelungen zum KI-Einsatz schlägt.

Wirkung von KI im IT-Sicherheitsrecht - vertikal



-

Fokus der Diskussion auf 
Flugdrohnen.

Künftig Anschläge durch/ auf

▪ Über-/ Unterwasserdrohnen

▪ selbst-balancierende Roboter

▪ autonom fahrende Pkw/ Lkw

▪ dezentrale Verbrauchergeräte

▪ …



1. Wenn IT-sicherheitsrelevante Fehlerminimierung von IT-Produkten durch einen 

verfügbaren KI-Einsatz möglich und ihrerseits sicher ist, verändert das die objektive 

Erwartbarkeit von Software-Qualität.

2. Einsatz von KI wird folglich relevant für den Mangelbegriff und die Gewährleistung.

3. Wenn KI-Einsatz für IT-Sicherheit vertikal gefordert ist, wäre sie durch den 

Auftraggeber auch horizontal in der Lieferkette zu vereinbaren.

Wirkung von KI im IT-Sicherheitsrecht - horizontal





Und die Anwaltschaft?



Kontakt

linkedin.com/in/karstenbartels

www.comtection.de

www.hk2.eu



Karsten U. Bartels LL.M.*

▪ Rechtsanwalt/ Partner bei HK2

▪ Geschäftsführer HK2 Comtection GmbH

▪ Lehrbeauftragter für IT-Sicherheitsrecht,

Ludwig-Maximilians-Universität München

▪ Stellv. Vorstandsvorsitzender Bundesverband

IT-Sicherheit e. V. (TeleTrusT)

▪ Leiter Arbeitsgruppe IT-Sicherheitsrecht 

Bundesverband IT-Sicherheit e. V. (TeleTrusT)

▪ Zert. Datenschutzbeauftragter (TÜV)

*Rechtsinformatik
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