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"Data Protection by Design / by Default" ’

= Definition und Bedeutung

= Voraussetzungen und Abhangigkeiten

= Anforderungen

= Best Practise Losungen/Projekterfahrungen
= Fazit und Ausblick
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"Data Protection by Design / by Default" - Worum geht es? Tg!e?zjv’/;gcsrz;
Mogliches Gesamt-Szenario:

Umgang mit personenbezogenen Daten durch verschiedenste Instanzen
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TeleTrusT

Beispiele fur den Umgang mit Daten im gesamten Lebenszyklus (von A - Z)

~Leben” w1od"
Verwendung Vernichtung
Nutzen, z. B.: Weitergeben / Archivieren, z.B.

® Speicherung Offenlegung z. B. z.B.: ®» | Oschen

®» Organisation durch: » Einschrankung » Vernichtung

» Ordnen » Ubermittlung » Sperrung

®» Anpassung » Verbreitung

» Veranderung » andere Form der

» Verwendung Bereitstellung

» Abgleich o

» Verkniipfung l'. m

Quelle: Merentis DataSec GmbH

Jede Verwendung personenbezogener Daten, z.B. zur Korrespondenz mit
dem Betroffenen, Duplizieren, Kopieren, Auswertungen, zur Information
des Betroffenen Uber das Vorhandensein der Daten
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Definition und Bedeutung

TeleTrusT

= Privacy by Design (= Privatsphéare durch Gestaltung)

* Privacy by Default

14.11.2019

Ziel: Gestaltung von Systemen + Diensten

von Anfang an Uber den gesamten Lebenszyklus
a) datenminimierend

b) mit moglichst datenschutzfreundlichen
Voreinstellungen

Quelle: Marit Hansen (ULD)
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Beispiel zu "Privacy by Default"
Setzen von Cookies erfordert eine aktive Einwilligung des Internetnutzers

TeleTrusT

EuGH Urtells
vom 01.10.2019
(Rechtssache: C-
637/17;
Bundesverband
der Verbraucher-
zentralen vs.
Planet 49 GmbH)

Ein voreingestelltes
Ankreuzkastchen
genugt nicht

14.11.2019

|9 Jetzt Flug buchen und die ganz: X +

& lufthansa.com/de/de/homepage

Cookie-Einstellungen

Wir verwenden Cookies, um lhnen ein optimales Webseiten-Erlebnis zu bieten. Dazu zahlen Cookies, die fir den Betrieb der Seite und fur

die Steuerung unserer kommerziellen Unternehmensziele notwendig sind, sowie solche, die lediglich zu anonymen Statistikzwecken, fur
Komforteinstellungen oder zur Anzeige personalisierter Inhalte genutzt werden. Sie konnen selbst entscheiden, welche Kategorien Sie zulassen
mochten. Bitte beachten Sie, dass auf Basis Ihrer Einstellungen womaglich nicht mehr alle Funktionalitaten der Seite zur Verfiigung stehen.

Weitere Informationen finden Sie in unseren - Datenschutzhinweisen.

(O Sstatistik (O Komfort

- Impressum

Auswahl bestatigen

TeleTrusT-IT-Sicherheitsrechtstag 2019

(O Personalisierung

Alle auswahlen
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. . TeleTrusT
Beispiel zu "Privacy by Default"” Pioneers in IT security.
Setzen von Cookies erfordert eine aktive Einwilligung des Internetnutzers

1 ma LinC [l un sp TACN' | [ Eine H ¥ 190 § or1 = = » . .
EUGH UrtEIIS ) C ® © @& https://www.ausdauerblog.de/zitate-motivation/ @ | oo & £V INDO©6 =
vom 01.10.2019 45 b _@ Eesrte B WEDDE s £ WeBDEservces WD S

= n
(Rechtssache: C-
637/17
;Bundesverband
Um diese Website zu betreiben, ist es fur mich notwendig Cookies zu

d e r verwenden. Einige Cookies sind erforderlich, um die Funktionalitat zu
gewabhrleisten, andere brauche ich fiir die Statistik und wieder andere helfen

Ve rb ra u c h e rze ntr mir dir nur die Werbung anzuzeigen, die dich interessiert. Mehr erfahrst du in
meiner Datenschutzerklarung.

ale vs. Planet49 ——
G m b H ) Zeige mir die Cookies Nur das Nétigste

Ein voreingestelltes
Ankreuzkastchen
genugt nicht
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TeleTrusT
Pioneers In IT security.
Definition und Bedeutung

= Privacy by Design
* Privacy by Default

Artikel 25 [...] durch datenschutzfreundliche Voreinstellungen

(2) Der Verantwortliche trifft geeignete technische und
organisatorische Mal3inahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt far die
Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.

Quelle: Marit Hansen (ULD)
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TeleTrusT

Definition und Bedeutung

= Privacy by Design

* Privacy by Default

Artikel 25 [...] durch datenschutzfreundliche
Voreinstellungen

(2) ff ...Solche Maldhahmen mussen insbesondere
sicherstellen, dass personenbezogene Daten durch
Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von nattrlichen Personen zuganglich
gemacht werden.

Quelle: Marit Hansen (ULD)
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TeleTrusT

Voraussetzungen und Abhangigkeiten

Zwei Seiten einer Medalille:

Datenschutz by Design/Default "Datenschutz by Design"
\ / = Datenschutz durch technische
\ ' IT-Sicherheit
Vertrauensvolle interdisziplinare
IT-Sicherheit by Design Zusammenarbeit zwischen allen
relevanten Stakeholdern von A - Z!)

(entscheidender Erfolgsfaktor:

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 10



TeleTrusT
Pioneers In IT security.
Security & Privacy by Design

Costs per
defect

Security & Data : :
Privacy Requirements Implementatio Verifikation Release Jncident
Training n esponse

Secure Development LifeCycle (SDL)
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TeIeTrusT
Pioneers In IT security.
Datenschutz Anforderungen

Grundlagen des Datenschutzes

Worum geht es?
Welche Anforderungen sind zu
erfullen?
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TeIeTrusT
Pioneers In IT security.
Grundlagen des Datenschutzes

Jeder Mensch soll grundsatzlich selbst
uber die Preisgabe und Verwendung
seiner personlichen Daten bestimmen.

Volkszahlungsurteil,
1983
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TeIeTrusT
. . Pioneers In IT security.
Datenschutz ist ein Grundrechtsschutz

In der EU

*Art. 8 der EU-
Grundrechtecharta: "Schutz
personenbezogener Daten"

In Deutschland

Recht auf informationelle
Selbstbestimmung

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 14



TeleTrusT

Grundlagen des Datenschutzes

DER UMGANG MIT PERSONENBEZOGENEN DATEN WIRD
DURCH DAS DATENSCHUTZRECHT GEREGELT

« Es kommt zur Anwendung, wenn Sie
Daten bearbeiten, die einem Menschen
zugeordnet (naturliche Person) werden
kdnnen.

« Daten von juristischen Personen, wie
Vereinen, Verbanden, AGs, GmbHSs etc.
sind durch das Datenschutzrecht nicht

geschutzt.
14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 15



TeleTrusT

Grundlagen des Datenschutzes

DAS DATENSCHUTZRECHT verbietet grundséatzlich den Umgang
mit personenbezogenen Daten, erlaubt diese aber unter
bestimmten Voraussetzungen (Verbot mit Erlaubnisvorbehalt).

« DATENUMGANG ist nur zulassig, wenn er ... durch das
Datenschutzrecht selbst ...
Beispiel: Zur Durchflihrung eines Vertrages
« oder durch eine besondere Rechtsvorschrift ...
Beispiel: Steuern, Abgaben
... erlaubt und dem Betroffenen transparent gemacht wird.
« oder durch die Einwilligung des Betroffenen ...
« Beispiel: Einverstandniserklarung zur Datennutzung

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 16



TeleTrusT
Pioneers In IT security.
Personenbezogene Daten

Was ist damit gemeint?

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 1



TeleTrusT
Pioneers In IT security.
Personenbezogene Daten

PERSONENBEZOGENE DATEN sind alle Angaben, die sich auf eine identifizierte oder aber
auch nur identifizierbare Person beziehen.

- 2 .

b | \

" A
Beispiele JERMOGEN @

\DRESSI BESITZ ARBEITSVERHALTEN
BURTSDATUM PERSONALNUMMER
FQ ' ARBEITSERGEBNISSE

Quelle: Merentis DataSec GmbH
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TeleTrusT
Pioneers In IT security.
Personenbezogene Daten

IDENTIFIZIERT ist eine Person, wenn sich ihre Identitat
direkt aus dem Datum selbst ergibt.

Name

Quelle: Merentis DataSec GmbH
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TeleTrusT

Personenbezogene Daten

IDENTIFIZIERBAR wird eine Person, IP-Adresse

wenn ihre Identitat durch die Kombination des Datums
mit einer anderen Information feststellbar wird.

Abgleich mit
Providerdaten

Quelle: Merentis DataSec GmbH

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S
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Personenbezogene Daten

TeleTrusT

Pioneers in IT security.

Weitaus strengere Regeln gibt es fur den Umgang mit sogenannten
besonderen Kategorien personenbezogener Daten, da diese

besonders schitzenswert sind.

Rassische oder
ethnische Herkunft

Sexualleben/ P9|itische
sexuelle Orientierung Meinungen
BESONDERS
Gesundheits- SENSITIVE DATEN Religiose oder

daten

Quelle: Merentis DataSec GmbH

Biometrische Gewerkschafts-
Daten zugehorigkeit
Genetische
Daten
14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019
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TeleTrusT
Pioneers In IT secur /ty.
Pflichten

DATENSCHUTZ = AUFGABE DES
GESAMTEN UNTERNEHMENS

GESCHAFTSFUHRUNG
tragt Verantwortung

DATENSCHUTZ-
BEAUFTRAGTER

Delegiert

A’beltsa,,

Weisy,,

FUHRUNGSKRAFT 40 Und Befugniggy 0o

setzt Regelungen zum -Qg schutzt Daten vor
Datenschutz um

unbegfugtem Zugriff

Quelle: Merentis DataSec GmbH
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TeIeTrusT
Pioneers In IT security.
Technisch-Organisatorische Mallhahmen (TOMS)

« Technisch-Organisatorische Maldnahmen haben das Ziel, den Schutz der
Verarbeitung zu garantieren und damit den Rechten der Betroffenen Person
zu dienen

« Sie werden vom Verantwortlichen implementiert und sind regelmal3ig nach
ihrem Schutzniveau zu beurteilen

« Technische MalRhahmen sind beispielsweise die Pseudonymisierung von
Daten, ein ausdifferenziertes Berechtigungskonzept oder auch die getrennte
Speicherung von Daten, welche zu unterschiedlichen Zwecken erhoben
werden

* Organisatorische Mallnahmen sind dagegen eher physischer Natur, wie
Alarmanlagen, die Gliederung in verschiedene Sicherheitszonen oder
Transponder Schlie3systeme
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TeIeTrusT
Pioneers In IT security.
Anforderungen an die Sicherheit (nach Art. 32 DSGVO)

Sicherstellung der Integritat der Systeme und Dienste

- Weitergabekontrolle (verschliisselte Ubertragung, VPNs, elektronische
Signatur...);

- Eingabekontrolle (Protokollierung von Systemaktivitaten,
Dokumentenmanagement...);

- Zugriffskontrolle (Berechtigungskonzepte, Protokollierung von
Zugriffen...);

Verflugbarkeit und Belastbarkeit der Systeme und Dienste

- Verfugbarkeitskontrolle (Backup-Strategie, USV, Virenschutz, Firewall,
Notfallplane...);

- MalRnahmen zur Gewahrleistung der raschen Wiederherstellbarkeit der
Verflgbarkeit der personenbezogenen Daten und des Zugangs zu ihnen
bel einem physischen oder technischen Zwischenfall

Quelle: Merentis DataSec GmbH
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TeleTrusT

Rechte des Betroffenen

TRANSPARENZPFLICHTEN
DES UNTERNEHMENS

INFORMATIONSPFLICHTEN
Bereits bei der Datenerhebung
- . muss das Unternehmen die

\ betroffene Person Uber die
Verarbeitung und alle ihre
Rechte Informieren.

|

BENACHRICHTIGUNG
Bei Datenanforderung
tber die betroffene
Person durch Dritte.

AUSKUNFT

Verpflichtung zur Auskunft Gber
die gespeicherten Daten, deren
Herkunft und Empfanger.

Quelle: Merentis DataSec GmbH

TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 25
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TeleTrusT

Rechte des Betroffenen

14.11.2019

Informationspflicht

BETROFFENER Ny UNTERNEHMEN
Auskunftsrecht
Inhalt insbesondere: Beachten Sie, wenn Betroffene ihre Rechte
geltend machen:
» Daten/-kategorien
« Zwecke und Rechtsgrundlage » Nehmen Sie den Wunsch auf.
« Berechtigte Interessen im Falle einer » Versuchen Sie zu ergriinden, was der
Interessenabwagung Betroffene tatsachlich méchte.
« Empfanger, falls Daten tUbermittelt werden » Geben Sie den Wunsch unverziiglich an die
«  Ubermittlung in Drittlander betrieblich zur Bearbeitung vorgesehenen
« Dauer der Speicherung Stellen weiter.
» Betroffenenrechte
» Kontaktdaten

Quelle: Merentis DataSec GmbH

TeleTrusT-IT-Sicherheitsrechtstag 2019 DTARI S 26



TeleTrusT

Rechte des Betroffenen

DIE INTERVENTIONSRECHTE
DER BETROFFENEN PERSON

r
—~ Einschrankung
: ‘ ‘der
Berichtigung Verarbeitung
Loschung
Dateniibertragung
Recht auf ‘
Vergessenwerden g
Widerspruch

Quelle: Merentis DataSec GmbH
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TeleTrusT

Sanktionen

SANKTIONEN

Womit missen Sie rechnen, wenn Sie
gegen Vorgaben des Datenschutzes verstoBen?

.".
W
()
@
\ m

Quelle: Merentis DataSec GmbH
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Sanktionen

TeleTrusT

RECHTSWEGE

= Beschwerde bei
Aufsichtsbehorde

* Gerichtsverfahren
gegen Aufsichtsbehdrde

* Gerichtsverfahren
gegen Verantwortlichen/
Auftragsverarbeiter

14.11.2019

VERTRETUNG

= Vertretung des
Betroffenen durch
einen Verband

= \Verbandsklagerecht

TeleTrusT-IT-Sicherheitsrechtstag 2019

SANKTIONEN
» Schadensersatz

= BuRgeld bis zu
20.000.000 € oder 4% des
weltweiten Jahres-
umsatzes, je nach dem,
welcher Betrag hdher ist

= Strafe

Quelle: Merentis DataSec GmbH

OTARIS
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TeleTrusT
"Sicherheit von Anfang bis Ende" — erfolgreich zukunftig nur noch Pioneers in IT security.

mit "Security und Privacy by Design" (Projekterfahrungen — mit 5G)

= Ob bei der Entwicklung neuer Hardware- und Software-Komponenten oder bei
der Planung und Etablierung zuktnftiger Unternehmensprozesse oder
Dienstleistungen fur die Kunden — mit der sich rasant entwickelnden
Digitalisierung und exponentiell zunehmenden Vernetzung zwischen Menschen und
Maschinen mussen alle erfolgreichen Anbieter am Markt adaquate Sicherheit Gber
den gesamten Lebenszyklus gewahrleisten!

= Wichtigste Voraussetzungen hierflr sind Engagement und Leadership im
Management ("Sicherheit ist Chefsache") sowie Sensibilisierung und
Kompetenzaufbau bei allen Mitarbeitern (nicht nur in der IT) und vertrauensvolle
Zusammenarbeit aller beteiligten Mitarbeiter und Partner (relevante Stakeholder)

= Von Anfang an mussen zu den geplanten Funktionen, Komponenten und
Datenflissen mogliche Bedrohungen und Schutzbedarfe (inkl. Privacy)
Identifiziert und bewertet werden. Angemessene Sicherheitsanforderungen
und Losungen sind in allen weiteren Lebensphasen kontinuierlich weiter zu
Uberprifen und zu optimieren

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 30



TeIeTrusT
Pioneers in IT security.
Security Development LifeCycle / Anwendungserfahrungen in Projekten

+ Establish Security Requirements + Static Code Analyse * Final Security Review

* Security & Privacy Risk * Use Approved Tools « Incident Response Plan
Assessment » Deprecate Unsafe Functions . Release Archive

» Create Quality Gates / Bug Bars

» Compliance with legal

ation
Security & Data Incident

Privacy Requirements Implementation Verifikation
Training Response

» Security Awareness » Establish Security « Dynamic Analysis
+ Data Protection & Privacy Requirements + Fuzz Testing
» Software Security * Analyze Attack Surface « Attack Surface Review
» Basics in Security » Threat Modelling
Architectures * Privacy Impact Assessment

» Cryptography Concepts

= Microsoft SDL conforms to ISO/IEC 27034-1:2011

(Application Security)
» General Data Protection Regulation (GDPR)

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 31



TeIeTrusT
Alle verantwortlichen Stakeholder sind im gesamten Datenschutz by Design FIOREEFS T SEBUFLY.

LifercIe Svon A — Zz aktiv und verantwortlich zu beteiligen und einzubinden!

Der Datenschutzbeauftragte...

» Uberwacht die Einhaltung des Datenschutzrechts

* berat und unterrichtet Geschaftsfihrung und
Mitarbeiter bei Fragen, die den Datenschutz
betreffen

« unterliegt der Verschwiegenheitspflicht

« hat das Recht, sich in Zwelfelsfallen an die
Aufsichtsbehorde zu wenden

14.11.2019 TeleTrusT-IT-Sicherheitsrechtstag 2019 OTARI S 32



TeleTrusT
"Sicherheit von Anfang bis Ende" — erfolgreich zuktnftig nur noch F?one?rsmggmy_

mit "Security und Privacy by Design" (5G Projekterfahrungen)

= Die bisherigen Erfahrungen und Erkenntnisse aus Standardisierungs-
Prozessen und Forschungsprojekten im Umfeld von 5G- (5. Generation
Funktechnologien) und vergleichbaren Zukunftstechnologien sowie den
damit verbundenen Industrie 4.0 / loT-(Internet of Things) Mdglichkeiten der
nachsten Jahre machen deutlich:

= Gegenwartig Ubliche IT-Security-Standard-Konzepte in Unternehmen
reichen keinesfalls aus, um etwa den nachfolgend beispielhaft
aufgefuhrten 5G-Leistungsmerkmalen als Treiber fur eine neue
Generation von Anforderungen an Security- und Privacy-Management
und Produktiv-Betrieb im internationalen Wettbewerb gerecht zu
werden!
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5G-Leistungsmerkmale als Treiber flr eine neue Generation von Tgleez-’;‘sﬂsl;
Anforderungen an Security- und Privacy-Management und Produktiv-Betrieb

Leistungsmerkmale

. 99,999 % Verfligbarkeit 100 % Netzabdeckun
5G-Technologie 2 £ .

Bis zu 100-fache
90 % Reduzierung
Anzahl vernetzter

Datenrate von 10 Gbps - Gerite des Energie-
(10-100 Mal hoher als 4G/4.5G ) verlsEudhe

pro Flacheneinheit

) bei Netznutzung
(gegentiber 4G)

Akkuleistung von

Latenzzeit von einer 1000-fache Bandbreite pro bis zu 10 Jahren

Millisekunde Flacheneinheit bei Schwachstrom-

loT-Geraten
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THREAT Modeling Workshop Impressions — 5G-Use Cases Tpeole?;’-',;gzsz;

Py
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Identifizierung der "schiitzenswerten" Assets und Daten in E&yTeleTrusT
Roboter-unterstltzten Fertigungsprozessen und Systemen mit 5G

. Map
[ OS / configuration J

[ Sensors

Traffic Management
Service

Security
Service
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TeleTrusT

Data Flow Diagram (DFD) - in Roboter-unterstitzten
Fertigungsprozessen und Systemen mit 5G

Configuration (DS2)

4
DF10 Traffic
ke or) Mgmt.
\ (P4)
| 3
I fior1) (DF12)
Edge
RAN (P2) (DF4) / /
[
/
(DF8) V4 Memory (DS3)

Security
Server
(P5)

Robot (DF11)
I (PG) DF5)
5G Access
I (DF7) RObOI / AP Point (P3)
Other D2D 5G
robot : (DF6) | - Memory (DS4)
DF9

0S, map, credentials (DS5)

14.11.2019

Configuration (DS1)

TeleTrusT-IT-Sicherheitsrechtstag 2019
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TeleTrusT

Architekturelle Risikoanalyse von Software und IT-Systemen

Microsoft STRIDE Methode zur Klassifizierung von Bedrohungen

Threats / Bedrohung | Protection Goals / | Example/Beispiel
Schutzziele

Spoofing Identity Authenticity

Identitatsfalschung Authentizitat
Tampering with Integrity

Data Manipulation von Daten ~ Mtegritat
Repudiation Non-repudiability
Abstreiten von Handlungen Nichtabstreitbarkeit /

Verbindlichkeit

Information Confidentiality
Disclosure Offenlegung Vertraulichkeit
Denial of Service Availability
Serviceverweigerung Verfugbarkeit
Elevation of Authorization
Privilege Autorisierung

Erh6hung der Zugriffsrechte

Quelle: Microsoft (MSDN)

An attacker fakes a false identity.
Ein Angreifer tduscht eine falsche Identitat vor

An attacker manipulates data.

Ein Angreifer manipuliert Daten

An attacker performs an action and the victim can not
prove it to him

Ein Angreifer fuhrt eine Aktion durch, und das Opfer kann es ihm nicht beweisen

An attacker sees data that he should not see.
Ein Angreifer sieht Daten, die er nicht sehen soll

An attacker interferes with the availability of an
application
Ein Angreifer stort die Verfugbarkeit einer Anwendung

An attacker finds a way to increase his privileges

Ein Angreifer findet einen Weg seine Berechtigungen zu erhdéhen
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Overall
Architecture 5G Project
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TeleTrusT

= |T-Sicherheit by Design wird in den letzten 2 — 3 Jahren zunehmend und
systematisch angewandt — vorwiegend in der Software-Entwicklung!

= "Datenschutz by Design" erfolgt wahrend der frihen Design-Phasen
bestenfalls sporadisch; Ermittlung und Vorgabe konkreter und spezifischer
DSGVO Anforderungen zu Beginn des Lebenszyklus sind eher die
Ausnahme — ebenso die Einbeziehung der Datenschutz-Stakeholder!!!

Ausblick - Aktuelle Mal3®nahmen und Aktivitaten:

= Austausch und gemeinsame Weiterentwicklung/Integration der Datenschutz
Aspekte in angewandten IT-Sicherheit by Design Prozessen u.a. mit SAP

= Kompetenzaufbau / Trainings zu Datenschutz-Anforderungen und
Datenschutz by Design Methodiken in allen laufenden Beratungsprojekten;

= TeleTrusT Handreichung V1.0 zu Security/Privacy by Design" in Q1 2020;

"Fazit" — Ausblick — aktuelle Tatigkeitsschwerpunkte

14.11.2019
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TeIeTrusT
Pioneers In IT security.
"Privacy by Design / by Default" — Alltags-Erkenntnis:

Es ist nicht genug zu wissen, man mulfd es auch anwenden; es ist nicht genug
zu wollen, man muf3 es auch tun.

Wilhelm Meisters Wanderjahre 1ll, aus Makariens Archiv

Vielen Dank fur lhre Aufmerksamkeit

Quelle: Johann Wolfgang von
3 Goethe
"8 deutscher Dichter

*28.08.1749, 1+ 22.03.1832
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https://www.gutzitiert.de/biografie_johann_wolfgang_von_goethe-bio483.html

TeleTrusT
Kontakt

OTARIS Interactive Services GmbH
Fahrenheitstral3e 7

28359 Bremen

Tel +49 421 685 111 00
Fax +49 421 685 111 99

Rolf Blunk

blunk@otaris.de
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