
Wie Hacker arbeiten



Liebe KCC-Mitglieder,

Danke für Ihr Interesse an diesen Folien. Der Vortrag lebte vor 
Allem vom Erzählen. Die Folien sind daher bedingt 
selbstverklärend (und manchmal gar nicht). Wenn Sie Fragen 
haben, kontaktieren Sie mich gerne direkt: 

tglemser@secuvera.de

+49 7032 9758-15

Ihr Tobias Glemser

secuvera GmbH | BSI-zertifizierter IT-Sicherheitsdienstleister und Prüfstelle

mailto:tglemser@secuvera.de




• Sitz der Gesellschaft: Stuttgart/Gäufelden

• Gründung: 1. Juli 1982

• Inhabergeführt

• Herstellerunabhängig

• Berater, keine „Consultants“

• IT-Sicherheit seit 1988

• reiner IT-Sicherheitsdienstleister
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• Drei Beratungsfelder
– Sicherheitsberatung 

(BSI-Grundschutz/ISO 27001)

– Penetrationstests

– BSI-Prüfstelle (Produktzertifizierungen)
62443 für Industrial Security (TÜV Nord)
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• whoami
– Tobias Glemser

– 20 Jahre in der Branche

– BSI-zertifizierter Penetrationstester

– Autor 

• iX, c‘t, …

• Whitepaper „Projektierung der Sicherheitsüberprüfung von 
Webanwendungen“

• OWASP Top10 Übersetzung

– Engagements: TeleTrusT Experte, OWASP German Chapter 
Lead, Botschafter casayoana
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Ausgangslage
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Angriff der Hacker
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anonleaks.net
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Kapitel I

Angriff der Profis
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• Ziel: Einzelpersonen

• Methode: Phishing mit Link

• Zieldaten: Nutzernamen, Kennwörter
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Kapitel II 

Angriff der Profis
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Absender

unpersönliche/falsche Anrede

Dateiendung

Spamerkennung
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Unpersönliche Anrede

Nicht rechtskonforme Signatur

Absender zwar „OK“, aber irrelevant

Empfängername wird lokal aufgelöst



• Ziel: Firmen

• Methode: Phishing mit Anhang

• Zieldaten: Offen

1. Infizieren

2. Auskundschaften

3. Kopieren und/oder verschlüsseln und/oder Daten verkaufen

4. Erpressen
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Kapitel III

Angriff der Profis vor Ort
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• Ziel: Firmen

• Methode: USB-Stick

• Zieldaten: Offen

1. Infizieren

2. Auskundschaften

3. Kopieren und/oder verschlüsseln und/oder Daten verkaufen

4. Erpressen
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Abwehr
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• Organisation
– Ist die Geschäftsleitung aufgeklärt?

– Gibt es eine Cyberversicherung mit ausreichender Deckung?

• Technik
– Können Nutzer Programme selbst starten?

– Werden E-Mails mit eigener Domäne im Absender von außen 
blockiert/markiert?

– Werden Nutzer regelmäßig sensibilisiert?

– Lange Kennwörter und zwei-Faktor-Anmeldung?
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• Strategisch
– Stand der Dinge erheben lassen (z. B. TeleTrusT „Stand der 

Technik“ oder „Cyber-Sicherheits-Check“)

– Maßnahmen technisch prüfen (z. B. Penetrationstest)

– Managementsystem einführen (z. B. ISO 27001)
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Vielen Dank


