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Das reale Leben

Das reale Erleben

Das Reale erleben
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Warum ?

04.03.2016 15:38 Uhr - Axel Kannenberg
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Eine Infektion mit dem Trojaner Teslacrypt legte im
bayerischen Kleinstadt Dettelbach lahm. Die Verwa|
zahlen - und kann nun zumindest teilweise wieder

Immer noch grassieren Erpressungstrojaner in Deuts

| ler Klei | bact hei

heise online > News > 2016 > KW 9 > Erpressungstrojaner: Stadtverwaltung kauft sich mit 1,3 Bitcoin frei

Erpressungstrojaner: Stadtverwaltung kauft sich mit 1,3 Bitcoin frei

(@ SlBB ) RE :ﬁ?zélﬂooo

TeleTrusT

Pioneers in IT security.

{) vorlesen

heise onling > News > 2017 > KW 19 > WannaCry: Angriff mit Ransomware legt weltwelt Zehntausende R

WannaCry: Angriff mit Ransomware legt weltweit Zehntausende
Rechner lahm
o) vo

12.05.2017 17:59 Uhr - Martin Holland, Axel Kannenberg

Engish

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way tq
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover M]{ Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

Butif you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

SM5/2017 16:32:52

Time Left

Your files will be lost on

How Do 1 Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information|
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AT B A3 eia Ta

519/2017 16:32:52

Timi ft

Screenshot der angezeigten Lésegeldforderung (Bild: Securelist )

In ganz England hat ein Kryptotrojaner am Freitag zahlreiche Krankenhauser lahmgele

Und das ist offenbar nur die Spitze des Eisbergs einer globalen Welle von Infektionen mit
Wana Decryptor 2.0 oder einfach WannaCry.

In ganz England sind Krankenh&user offenbar Opfer eines Cyberangriffs, bei dem die

Angreifer Computer mit Krypto-Trojanern sperren und nur gegen ein Losegeld wieder

froigohannnllon Win deor Ciimrdion bhavichtat cingd Weanlanhan chindea i Citdan 1ind
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heise online > News > 2017 > KW 19 > Ransomware WannaCry befallt Rechner der Deutschen Bahn
Ransomware WannaCry beféallt Rechner der Deutschen Bahn
13.05.2017 11:22 Uhr - Volker Briegleb i) vorlesen
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Fahrgéste der Bahn haben es am Samstag sehen kénnen: Auf den Anzeigentafeln Ermitf
verschiedener Bahnhafe zeigt WannaCry sein Gesicht. Auch die Kameras auf den Globa
Bahnhafen sind betroffen. Abgesehen davon soll der Betrieb normal laufen. TELEP
Die weltweit grassierende Ransomware WannaCry (WanaDecrypt0r 2.0) hat auch Rechner der BKA
Deutschen Bahn infiziert. Der Schédling habe die Systeme der Anzeigentafeln auf den
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arum :

Monsanto IT-Sicherheitsvorfall betrifft 1.300 Kunden und
Mitarbeiter

Monsanto hat einen IT-Sicherheitsvorfall publik gemacht, bei dem Daten
von 1.300 Kunden und Mitarbeitern durch einen Hackerangriff betroffen
sind. Dies umfasst Kreditkarten-Daten, Namen, Adressen und US-
amerikanische Steuerdaten.

Der Angriff zielte auf die Abteilung Precision Planting ab, die spezielle
Maschinen und Gerate herstellt. Er fand genau zu dem Zeitpunkt statt, an
dem der Landwirtschaftsriese Big Data-Services verkaufen wollte.

Quelle: https://ww.itexperst.at/monsanto-it-sicherheitsvorfall-betrifft-1-300-kunden-und-mitarbeiter-7415.html
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Was ist das Ziel? | %@FOOD' ‘Tg!e?rz;’,;ggl;
DASEINS-Vorsorge sicherstellen

?

,Die Landwirtschaft” kann im
Versorgungsauftrag gefahrdet werden —
Das soll(te) nicht passieren

Der Schutz des Unternehmens, der
Infrastruktur und der landwirtschaftlichen
Produkte ist mehr als

eine gesetzliche Verpflichtung

Es ist der ureigene Auftrag ....
Im Rahmen der ,,Ernahrungswirtschaft“

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" p ra c’ L an
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6B “ ‘ TeleTrusT
Pioneers in IT security.
Respekt

Ein Bauer kann heute 144 Menschen ernahren

Quelle: Welt digital, Zahlen des Deutschen Bauernverbands

10

procicLon
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Landwirtschaft 4.0 betrifft viele Bereiche

Viehhaltung Pflanzenproduktion
ﬁ Melkroboter, automatische Prazisionslandwirtschaft,
Futterungssysteme, Feldroboter, sensorgestutzte
© tierindividuelle ~~ Krankheitsdiagnose

Gesundheitsiberwachung

Landwirtschaftlicher
Unternehmer

-

4} Industrie 4.0 / loT Unternehmen / Branche

Herstellung, Einsatz und
Wartung von Landmaschinen

\V

Datenintegration,
neue Wertschopfungsketten,
neue Produktionsprozesse

Quelle: Bitkom



Landwirtschaft wird immer digitaler
Wie weit verbreitet werden folgende Szenarien im Jahr 2030 sein?*

=) 44% IR 49%
D Farmmanagementsystem, @ Fahrerlose Traktoren
=——* ) das Landmaschinen @ oder Miahdrescher

- einsetzt und steuert

S 43%
Autonome
=

Feldroboter

Basis: Alle befragten landwirtschaftlichen Betriebe (n=521) | *Antworten fiir »sehr weit verbreitet« und »eher verbreitet«
9 Quelle: Bitkom Research
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Pioneers in IT security.

Ausloser

IT hat in Kern(geschéafts)prozessen
Inzwischen einen hohen Stellenwert

Unterstitzt: Bestellung, Vertrieb,
Logistik, Buchhaltung,
Produktionsprozesse, Handel,
Meldewesen etc.

IT-Ausfall kann Schaden verursachen:
Produktionsausfall bis zu kmpl. Stillstand

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan 13
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Hohe Investitionskosten und Datenfragen hemmen Innovation
Welche Hemmnisse bremsen Ihrer Meinung nach die Digitalisierung der Landwirtschaft?”

e i | 123
Datensicherheit 42%
Sorge um Verlust der 4
Datenhoheit _ 30%
Mangelnde Digitalkompetenz _ 25%
Berlihrungsangste ggu. _ o
digitalen Technologien 24%

Hohe nvestitionskosten - | ¢:%
. Unzureichende "
Kosten und TEChnlk |nternetversorgung _ 39/0

Mangelnde Praxisreife _ 27%

0% 20% 40% 60% 80%

Sicherheit

12 Basis: Alle befragten landwirtschaftlichen Betriebe (n=521) | *3 Nennungen moglich | Quelle: Bitkom Research



@ b [l TeleTrusT
Bedrohungen der Informations- und IT-Sicherheit

Wie / wodurch

= Naturereignisse, Hohere Gewalt :
Nicht
vorséltleiche

= FahrlaSSngelt interne

Gefahrdungen

* Fehlerhafte Prozesse
= Einbruch, Diebstahl (physisch, digital)

Vorsétzliche Schadsoftware,

= Social Engineering Gefg]t;[?cqﬂﬁgen externe Angriffe

Warum
= Sabotage, Spionage

Missbrauch

Technische

Hohere Gewalt Eehier

Geschaftsschadigung, Rufschadigung

Betrug, (Ressourcen-) Missbrauch

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan 15
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- | @se0 sp- [W) ETeleTrusT
Informationssicherheit auch ohne Aufforderung

I Informationssichert gehort zur Sorgfaltspflicht 1!

1. Was sind schitzenswerte Daten?
Personenbezogene Daten
Daten der Kunden und Partner
Geschéftsdaten
Verhandlungsdaten
Steuersachen
Vertrage
Ideen, Entwlrfe, Muster, Prototypen, Patente, Plane
etc.

2. Wo treten schitzenswerte Daten auf?
Empfang
Bearbeitung
Ablage
Weiterleitung

3. Welchen Stellenwert haben diese fur das Unternenmen?
Sorgsamer Umgang mit Daten schafft mehr Vertrauen
Verlust oder Nichtverfligbarkeit von Daten kbnnen Schaden verursachen
Manipulation oder Missbrauch von Daten kdnnen Schaden verursachen

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra c’Lan 16
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26%Broon TeleTrusT

Pioneers in IT security.

Ganzheitlicher Ansatz wichtig

Anwendungen:
» E-Mail
» Datenbanken

IT-Systeme:

» Server

» Notebooks

)) "o

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan 17
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@sm) 5w TeleTrusT
Informationen

Informationssicherheits-
Management

_ _ Informations-Management
v Informationen sind Assets des Unternehmens

v Informationen liegen teilweise in IT-Systemen vor Informationen
v Informationen mussen geschutzt werden

Informationen
In IT-
Systemen

procicLon 18
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Pioneers in IT security.

Ebenen

Geschéfts-
prozess A

Geschafts-
prozess C

Geschafts- Ebene
prozess B Geschaftsprozesse

Info- Info- Info-
Objekt 2 Objekt 3 Objekt 4 | nfonnaEﬁ::::

' Y Y

Anwendung Anwendung Anwendung Anwendung Ebene
1 2 3 4 Anwendungen
Ebene Systeme
Ebene Infrastruktur
und Netzwerkdienste

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan 19
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Alle reden vom selben...

Gleiche Sprache ?

Von knorke bis gaga - die Entwicklung der Jugendsprache

Zeitraum

Ausdruck der
Bewunderung

Ausdruck der
Missachtung

Jemanden
umwerben

Bezeichnung
fir Frau

Bezeichnung
flir Mann

vor 1900

famos,
delicat,
splendid

impertinent,
stokmiserabel

backfischen,
poussieren

flotter Besen,
Grazie,
Nymphen

Camuff, Laffe

1900-1930

fabelhaft,
knorke, fein,
tadellos

gemein, mies,
scheuBlich

anschwirren,
balzen,
schwarmen

Flamme,
Schnalle,
Maus

Armleuchter,
Dusel

1960-1970

dufte, wonnig,

flott

abgelaufen,
bescheuert,
vergammelt

aufreiBen,
anbohren

Biene, Mieze,
steiler Zahn

Heini, Trottel,
Macker

1970-1980

bombastisch,
toff, hip

undufte, urinds,

krank

SuBholz
raspeln,
miezeln,
aufreiBen

Puppe,

Schnecke, Torte

Knalltite,
Obertrottel,
Hammertyp

1980-1990

astrein, galaktisch,
oberaffengeil

fies, finster, atzend

angraben,
anmachen, auf
Hasenjagd gehen

Braut,
Sahneschnitte,
Schnalle

Scheich, Hirni,
Spasti

1990-2000

ultrakrass,
verscharft,
granatenmaBiqg

abgefuckt,
beknackt, ungeil

anbaggern,
anlabern, sich
ranschmeiBen

Feger, Tussi, Perle

Nullchecker,
Spacko, Lover

nach 2000

fett,
endgeil,
verludert
assig, gaga,
pissig

gruscheln,
smirten,
scannen

Chica,
Chick, Keule

Loser, Honk,
Opfer

Quelle: Claudia Janetzko/Marc Krones am Germanistik-Lehrstuhl Professor Eva Neuland/Universitat Wuppertal (basierend auf 15

Sprachlexika)

03.05.2018
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@ b [l E)TeleTrusT

Pioneers in IT security.

Allgemeine Begriffe

SCHUTZZIELE

Verflgbarkeit

Verhinderung von Systemausféllen; der Zugriff auf Daten
muss innerhalb eines vereinbarten Zeitrahmens
gewahrleistet werden.

Authentizitat

Echtheit und Glaubwiirdigkeit einer Person oder eines
Dienstes mussen uberprifbar sein.

Vertraulichkeit

Daten durfen lediglich von autorisierten Benutzern gelesen
bzw. modifiziert werden, dies gilt sowohl beim Zugriff auf
gespeicherte Daten wie auch wahrend der
Datentbertragung.

Integritat
Daten durfen nicht unbemerkt verandert werden,
resp. es mussen alle Anderungen nachvollziehbar sein.

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra c’Lan 21
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Informationssicherheit und Datenschutz (@SIBB ) *L@S@FOOD TeIeTI’UST
Pioneers In IT security.
Juristische Ausloser

IT — Sicherheitsgesetz
EU-DSGVO
Bundesdatenschutzgesetz (neu)

-> Schutz personenbezogener Daten

prociLon .
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Welche Sektoren sind DERZEIT abgedeckt (@SIBB\,‘ ) :@EA‘:@FOOD TeIeTrUST
Pioneers In IT security.
IT-Sicherheitsgesetz

Staat und

Verwaltung S

Ernédhrung Gesundheit

Finanz- und
Versicherungs- ITund TK
wesen

Wasser Transport
und
Medien Verkehr
und Kultur

procicLon

GROUP
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6o TeleTrusT

Pioneers in IT security.

Ansatze

BSI IT-Grundschutz

ISO/IEC 27001

KOMPLEXITAT

SINSI

SECURIT

ISIS12

T L% Finstieg in die
Informationssicherheit

ISA*

ZEITAUFWAND

Quelle: Bayerisches IT-Sicherheitscluster

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan 25
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Worin liegen die Unterschiede?

TeleTrusT

Pioneers in IT security.

ca. 4400 Seiten

ca. 1100 MalRhahmen

,erganzende” Risikoanalyse

konkrete MalRnahmen,

Umsetzung erforderlich

Handlungsempfehlung

hohe Auslastung des ISB

Bausteine, Mallnahmen,
Gefahrdungen

Quelle: BSP-Security
03.05.2018

ca. 30 Seiten ca. 170 Seiten

ca. 150

) ca. 400 MaRnahmen
»Malnahmenvorschlage”

Risikoanalyse fundamental keine direkte Risikoanalyse

) Y konkrete MalRnahmen,
allgemeine ,Malinahmen .
Umsetzung erforderlich

keine konkrete
Handlungsempfehlung
Handlungsempfehlung

hohe Auslastung des ISB geringe Auslastung des ISB

,Malnahmenziele” Bausteine, MalRnahmen

Informationstag "IT-Sicherheit in der Landwirtschaft" pra C’Lan

GROUP
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Lebenszyklus

@see 5o [ ETeleTrusT

Pioneers in IT security.

03.05.2018

A

Lebenszyklus des Sicherheitskonzepts

Planung und Konzeption

- Auswahl einer Methode zur Risikobewertung

- Klassifikation von Risiken bzw. Schaden

- Risikobewertung

- Entwicklung einer Strategie zur Behandlung von Risiken
- Auswahl von Sicherheitsmalnahmen

Umsetzung

- Realisierungsplan fir das Sicherheitskonzept

- Umsetzung der Sicherheitsmalnahmen

- Uberwachung und Steuerung der Umsetzung

- Aufbau der Notfallvorsorge und Behandlung von Sicherheitsvorfallen
- Schulung und Sensibilisierung

Erfolgskontrolle und Uberwachung

- Detektion von Sicherheitsvorfallen im laufenden Betrieb

- Uberpriifung der Einhaltung von Vorgaben

- Uberpriifung der Eignung und Wirksamkeit von SicherheitsmaRnahmen
- Uberpriifung der Effizienz der Sicherheitsmafinahmen

- Managementberichte

Optimierung und Verbesserung
- Beseitigung von Fehlern
- Verbesserung von Sicherheitsmaltnahmen

Informationstag "IT-Sicherheit in der Landwirtschaft"
Quelle BSI-Standard 100-1

procicLon 27

GROUP






Pioneers in IT security.

Mythos oder Norm (@SIBB ) «‘ﬁ;:@mov TGIETI’UST
elDAS - Uberblick

Regelungen flr Anwendungsfalle

Elektronische » Zertifikate
l[dentitaten » Elektronische Ausweise

Vertrauensdienste » Elektronische Signaturen
» Elektronische Siegel
 Elektronische Zeitstempel
» Web-Site-Authentifizierung
 Elektronische Zustelldienste
 Bewahrungsdienste

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" 29
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CLOUD @®sieB): ,ormon' TP%!SLII‘T ligfl;
Anforderungskatalog CC (C5)

Fur Cloud-Anbieter Fur Cloud-Kunde

* Anerkannt / Standard * Vertrauen
* Erweiterbar « Compliance
* International * Risiko-Management

Auditeffizienz / Synergien
Weiterentwicklung

Vergleichbarkeit
International

Erweiterung : hitps://tcdp.de/ - Trusted CloudData Protection Profile -
Grundlage fur eine Datenschutzzertifizierung fur Cloud-Dienste schaffen

Quelle: BSI

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" Firmenlogo 30


https://tcdp.de/

Cloud-Sicherheit “ﬁgémw Tp,eorl,gz,:ﬂiﬂ;
Orientierung

* Asset Management
° physische RZ-Kontrolle
* Anforderungen an Personal

° ldentitats- und
Berechtigungsmanagement

* Schlisselmanagement

* Steuerung von Lieferanten und
Dienstleistern

° Notfallmanagement

Q | :B‘:J;r\g::;';lm mhd!I: Cloud °
Wichtige Punkte fur die Cloud : Computing

Anforderungskatalog
Cloud Computing (C5)

Kriterien zur Beurteilung der Informationssicherheit von Cloud-Diensten

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft"




Cloud-Sicherheit <@3|BB>~:§;::®FOOD TeleTrUST
Pioneers in IT security.
Schutz von Betriebsgeheimnissen

... das muss jeder selbst entscheiden!

Aber - Inr Haus schutzen Sie ja auch!?

procicLon
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Compliance
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Fiir die Auseinandersetzung mit den Gegebenheiten globaler, allgegenWe.ager Daten_. ~e’{

Zeitalter konzipiert, sollen die neuen Rechtsvorschriften zum Datenschutz fiir meke
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Datenschutz.
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Was sind personenbezogene Daten?

EE v SAMMLUNG
SPEICHERUNG

VERWENDUNG
VON DATEN?

Adresse

Lokalisierung

A
2.
g
€

Gesundheitsdaten

Sie mussen die Vorschriften

Einkommen bEFDlgen-
“l ke S Sie verarbeiten Daten fur
andere Unternehmen?
¢ @& undmehr Dies gilt auch fur Sie.




®) SIBB) '<(?1Foon
| ®ses 5 TeleTrusT
Personenbezogene Daten und ihre Verwendung

Art. 5 Abs. 1, Personenbezogene Daten mussen® Schutzziele:

(a) ,,... in einer fir die Person nachvollziehbaren Weise verarbeitet

i Transparenz
werden ... (Transparenz).
(b) ,,... fur festgelegte eindeutige und legitime Zwecke erhoben Nicht- “
werden ... (Zweckbindung).” Verkettbarkeit
(c) ,,... auf das fur die Zwecke der Verarbeitung notwendige Mal}
beschrankt sein (Datenminimierung).” Datensparsamkeit

(d) ,,... damit personenbezogene Daten, die im Hinblick auf die . ¥
Zwecke der Verarbeitung unrichtig sind, ... unverziiglich geléscht  Intervenierbarkeit
oder berichtigt werden.”

(f) ,,... Integritat und Vertraulichkeit"”. integritat

Vertraulichkeit
Es fehlt: Verfligbarkeit

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" 36
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Die wichtigsten Anderungen durch die DSGVO

Verarbeitungs- Fristen,
Verzeichnis Informationen

Grundsatzliches . kI I
Verbot Offnungsklauseln

Risikofolgen- &
Abschatzung Sanktionen

" Ve

Gesetzliche
Einwilligung Ermachtigung
Art. 7 Art. 6

EU-DSGVO
§ 38
BDSG

10 Mio. / 2%

Dokumentation e

03.05.2018
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Verarbeitungsverzeichnis

3
-+~
=
J
[

Ubergreifende Angaben
Firma
= ggfs. Vertreter

= Kontaktdaten des DSB

Verfahren 1 Verfahren 2 Verfahren n

a) ggfs. weitere,
gemeinsame
Verantwortliche

b) Zweckbestimmung

c) Betroffenengruppe
und Datenkategorien

d) Empfanger

e) Regelfristen Loschung

f) geplante Ubermittlung
in Drittstaaten

a) ggfs. weitere,
gemeinsame
Verantwortliche

b) Zweckbestimmung

¢) Betroffenengruppe
und Datenkategorien

d) Empfanger

e) Regelfristen Loschung

f) geplante Ubermittlung
in Drittstaaten

a) ggfs. weitere,
gemeinsame
Verantwortliche

b) Zweckbestimmung

c) Betroffenengruppe
und Datenkategorien

d) Empfanger

) Regelfristen Loschung

f) geplante Ubermittlung
in Drittstaaten

Technische und . 3 z
organisatorische Ubergreifende TOMs / Sicherheitskonzept
MaRnahmen

Zusatzliche /abweichende

Zusatzliche /abweichende

Zusatzliche /abweichende
TOMs Verfahren 2

TOMs Verfahren 1

TOMs Verfahren n
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Arbeitsrecht & Datenschutz (Auswahl)

Q
<,
@% GPS-Uberwachung

Bossing

Geburtstagsliste

v

VideoUberwachung

Rechte-
management

Webauftritte

: N L Arbeits-
Privat- W e [ . ‘ /Leistungsverhalten
nutzung N A b i Profiling
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oo Pioneers in IT security.

Gegenstand und Dauer

Art und Zweck der Verarbeitung

Art der personenbezogenen Daten

Kategorien betroffener Personen

Rechte und Pflichten des Verantwortlichen

Verarbeitung grundsatzlich nur auf dokumentierte Weisung des Verantwortlichen
Bearbeiter zu Vertraulichkeit verpflichtet

Inanspruchnahme weiterer Auftragsverarbeiter nur mit schrifticher Genehmigung

© 00 N O Ok Wb

Loschung/Vernichtung oder Riickgabe der Daten bei Beendigung

10.Bereitstellung aller Informationen bei einer Prifung durch den Verantwortlichen
11.Information an den Verantwortlichen bei Verdacht auf Verstol3 gegen geltendes Rechts
12.Meldepflicht bei Verletzung des Schutzes der Daten
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Pioneers in IT security.

Umsetzungsempfehlung

= Einwill i Privacy by design/
Verarbeitungstatigkeiten TOMs EJ Einwilligungs rivacy by aesign
identifizieren

umsetzen prozess
DSFA prifen

& ., Privacy by default
Betroffenen- %
E rechte o Informationspflichten

@;

Verfahrensverzeichnis

3

erstellen ‘ Aufgaben DSB
B = Einhaltung
DSB &
Erforderlichkeit? 3 Datenschutz-

Auftrags-
verarbeitung

Data Breach-
grundsatze

Prozess

JF

DS-Policy /Richtlinie

J¥

Schllsselpersonal
schulen § (o |

iterschulung

; Ubermittlung
Ressourcen | Ausland
bereitstellen =
: - eichnis
Projektaufirag N <4 ' ;
einholen e 4 -

2N
Management-

awareness

fihren
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Pioneers in IT security.

@ss) ?émoo' ‘TeIeTr usTt
Nutzen & Chancen

« sichere IT-Umgebung bewirkt wirtschaftliche
Vorteile

(Gesetze erfullen, stabiles Geschaft, Ausfall von
Systemen vorbeugen..)

* sichert den Fortbestand des
landwirtschaftlichen Unternehmens mit ab

* Produktivitatssteigerung
(Ausrichtung der IT an Geschaftsprozessen)
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procilon GROUP

Produkte

INFORMATIONSSICHERHEIT IM BLICK

* Herstellung der Schutzziele
Vertraulichkeit
Authentizitat
Integritat

* Anwendung/ Nutzung
Kryptologischer Standards fir

Zertifikate
Signaturen
Ver-/Entschlisselung

03.05.2018 Informationstag
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Pioneers in IT security.

proNEXT

proGOYV
prolESK
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. - - Pioneers in IT secur/ty.
Datenschutz und Informationssicherheit

Datenschutz Informationssicherheit
Soll den Einzelnen davor schitzen, = Vertraulichkeit
dass er in seinem . .
Persdnlichkeitsrecht beeintrachtigt ntegritat
wird (personenbezogene Daten) = Verflgbarkeit
_ o = Bezieht sich auf Daten und
Bezieht sich nicht auf Informationen des Unternehmens
Unternehmensdaten
Gilt nur bei Einsatz von = Grundlage: u.a. |T-S|G, ISO 27001,
Datenverarbeitungsanlagen BSI-GS,

Grundlage: EU-DSGVO, BDSG

GROUP 45
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Motivation

» Schutz von (Unternehmens-)Werten
» Sicherstellung der Arbeitsfahigkeit

» Reputation bel Kunden und Partnern
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Fazit

* Mindeststandard an IT-
Sicherheit herstellen

* EU-DSGVO beachten

° Betriebsgeheimnisse
wirkungsvoll schitzen

* Dienstleister Uberprifen
(lassen)

* Neue Moglichkeiten nutzen
° (externe) Expertise nutzen

Ve
T,
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Kompakt

@sies) 5B TeleTrusT

Pioneers in IT security.

IT SECURITY — EINFACH AUS EINER HAND

03.05.2018

Ganzheitlicher Blick auf die
Informationssicherheit

Ganzheitliche Anwendungsszenarien
Verbindung technischer mit juristischer

undschutz

Zertifikate

SichererDatenaustausch
LDatelverschlusselungf(;vp Risikoanalyse

ettt 15 SOTABUSIES Informatlonssmherhel
IT-Dokumentation &3 PublicKeyInfrastructurer -

Beweiswerterhaltung &

ExternerDatenschutzbeauftragtermN|30 /IEC27001

rsetzendesscannenf|ektronischeSignatur
Zugnffs uldentitdtsmanagement Authgntmz'emr%smflektron|scher(I§$l(6htSVerkehl’

E-Government-Gesetz

Zugangseroffnung

urgerportal

Experise e MartommunitionS | £
SicherheitSUberprUfte SW-EntWickIung Vertrauensdmnste VlrtUGHEPOStSteTle ;;O%
Zertifizierte Produkte & g% -
Zertifizierte Mitarbeiter 8
Branchenbezogene Standardldsungen
Innovationen in allen Branchen wo
Informationssicherheit wichtig ist
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Pioneers in IT security.

PUNKTE....
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Pioneers in IT security.

Fazit

. ... Ignorieren Sie es nicht....

Es ist besser, unvollkommen anzupacken,
als perfekt zu zogern.

procicLon

GROURP
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