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Die Fraunhofer-Gesellschaft auf einen Blick
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Fraunhofer IESE

Übersicht

Das Institut für Software- und 
Systementwicklungsmethoden

▪ Gegründet 1996 mit Sitz in 
Kaiserslautern

▪ Über 155 Full-Time Equivalents
(FTEs)

▪ Unsere Geschäftsfelder:
□ Autonomous & Cyber-Physical Systems

□ Digital Services

□ Defense & eGovernment
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Fraunhofer IESE

SOFTWARE-ENABLED INNOVATIONS

für

innovative

Systeme

SOFTWARE-ENABLED INNOVATIONS

IS/MobileES/CPS Smart Ecosystems



03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" 66

Fraunhofer IESE

Dienstleistungspakete
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Fraunhofer IESE

Rapid Innovation Lab (RIL)
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Christian Jung
Dipl.-Technoinform.

▪ Am Fraunhofer IESE seit 2009

▪ Leitung der Abteilung
„Security Engineering"
□ "Klassische" Security Themen

□ Datennutzungskontrolle
(engl. Data Usage Control)

Forschungsfelder

▪ Context-aware Security (PhD)

▪ Security Intelligence

▪ Data Usage Control for
Mobile Devices and the Cloud
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Motivation

Wert der Daten

"Daten sind das neue Gold"

"Daten sind das neue Öl"

"Daten sind die neue Währung"

"Daten sind der vierte

Produktionsfaktor"

 Daten und deren Analyse schaffen Mehrwerte
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Motivation

Wert der Daten

Nur wer die Daten 

a) nutzen darf und

b) adäquat schützt, 

kann sie als Produktionsfaktor dauerhaft nutzbar machen!

 Endnutzer und Geschäftspartner stimmen der Nutzung eher 
zu, wenn Datensouveränität und Kontrolle über die Daten 
gewährleistet bleibt.

▪ Selbstbestimmung

▪ Transparenz
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State of the Practice Security Lösungen

Access Control

Klassische Sicherheitskontrollen sind nicht flexibel genug, 

um diese Geschäftsmodelle und Sicherheitsanforderungen zu erfüllen!

 Komplexe Bedingungen können nicht konstruiert werden

 Nur Ja/Nein Entscheidungen

Zugriff 
erlauben?

nein

ja

Hat Nutzer die Rolle
"Abteilungsleiter"?

Ist es ein 
"Windows" System?
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State of the Art Security Lösungen

Attribute Based Access Control

Heutige Systeme brauchen volle Flexibilität –

bei der Entscheidung und Durchsetzung.

Hat Nutzer 
Zustimmung gegeben?

Wurde auf die Ressource 
heute weniger als 3 mal 
zugegriffen?

Ist Nutzer 
von HR?

Ist System in 
sicherem Zustand?

Ist Nutzer 
im Büro?

nein

ja

Zugriff 
erlauben?
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Nächste Generation Security Lösungen

Attribute Based Usage Control

Heutige Systeme brauchen volle Flexibilität –

bei der Entscheidung und Durchsetzung.

Erlaube 
Nutzung?

Nein

Hat Nutzer 
Zustimmung gegeben?

Wurde auf die Ressource 
heute weniger als 3 mal 
zugegriffen?

Ist Nutzer 
von HR?

Ist System in 
sicherem Zustand?

Ist Nutzer 
im Büro?

Ja, aber 
nur 3 Tage

Ja, aber informiere 
den Dateneigentümer

Ja, aber nur 
anonymisiert

Nein, und melde 
diesen Vorfall
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IND²UCE

Integrated Distributed Data Usage Control Enforcement

Policy 
Management

Policy 
Enforcement

Policy 
Language
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Datennutzungskontrolle mit IND²UCE

IND²UCE Framework

Informat ion
Provisioning

Instantiat ion
Policy
Provisioning

Policy 
Deployment & 
Revocation

Consultat ion Decision

Storage

Execut ion
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2014 Innovation Prize
Winner
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Datennutzungskontrolle mit IND²UCE

IND²UCE Privacy Service

▪ Lösung zur 
Regelauswertung und –
durchsetzung
für Datenflüsse
□ ausdruckstarke Regelsprache 

(Policies) 

□ vielfältige Anpassungs- und 
Erweiterungsmöglichkeiten

□ einfache Integration in 
bestehende Systeme und 
Systemlandschaften

□ Bereitstellung von 
Zielgruppen-spezifischen 
Benutzerschnittstellen

Informat ion
Provisioning

Instantiat ion
Policy
Provisioning

Policy 
Deployment & 
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IND²UCE Privacy Service
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Datennutzungskontrolle mit IND²UCE

IND²UCE Software Development Kit

▪ Daten Manipulation
Manipulation von Daten und Datenströmen 
"on-the-fly" auf Basis der 
Sicherheitsrichtlinien.
Beispiel: "Entferne alle Kundenadressen bei 
der Übertragung an Dritte.”

▪ Ausführung von Zusatzaktionen
Ausführung von Zusatzaktionen basierend 
auf den Sicherheitsrichtlinien.
Beispiel: "Bei häufigem Zugriff informiere 
das Compliance Management per E-Mail."

▪ Informationsauflösung
IND²UCE integriert alle relevanten Arten 
von Informationsquellen für die 
Entscheidungsfindung: Standortdaten, 
Datum/Zeiten, Directory Informationen, etc.
Beispiel: "Erlaube Administrator-Zugriff nur, 
wenn der Administrator in seinem Büro ist."

Informat ion
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Instantiat ion
Policy
Provisioning

Policy 
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IND²UCE SDK
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International Data Spaces (IDS)

(Industrial Data Space)

▪ Datensouveränität = Zentrales Wertversprechen des IDS

□ Sicherer und vertrauenswürdiger Austausch von Daten

□ Datenanbieter legt Nutzungsrestriktionen für die Daten fest

Data Exchange
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Anwendungsbeispiel

International Data Spaces

OEM
Nutzungskontext

Lieferantenmanagement

Auflage
Löschen nach 14 Tagen

»Tier 1«-
Zulieferer

Risiko-
Management

Lieferanten-
Management

 Ansprechpartner

 Risikoart

 Risikolokation

 Nummern der 
betroffenen Teile

 DUNS-Nummer der 
betroffenen 
Unterlieferanten

 Bestandsreichweite

 Ansprechpartner

 Teilebedarf

 Bestandsreichweite

Nutzungskontext

Risiko-Management

Auflage
Löschen nach 3 Tagen

ID
S
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o
n
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Anwendungsbeispiel: Smart Farming

Ausgangssituation

Zulieferer:
Ersatzteile, 

ECU, …

OEMs: 
Produktion

Workshops

Düngemittel-

hersteller

Landwirtschaftliche

Unternehmer

Besitzer

Smart 

Farming

Plattform

Betreiber

…

Verbesserungen, Optimierungen, 

etc.

• Produktverbesserungen

• Predictive Maintenance

• Effizienz des Düngemitteleinsatzes

• Ernteertrag

• Optimierte Arbeitslast

• …

• Lieferantenbindung und Abhängigkeiten

• Datenverlust und Datenmissbrauch

• (Mitarbeiter-)Leistungsmessungen

• Verlust von geistigem Eigentum

• Detaillierte Nutzungsdaten

• …

Verschiedene Daten

• Fahrzeug

• Ernte

• Düngemittel

• Saat

• Wetterprognose
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Anwendungsbeispiel: Smart Farming

Individuelle Datensouveränität »Worksite«

Bob‘s Field

Die auf Farmer Bobs Feld 
gesammelten Daten 

werden nach der 
Synchronisation mit Bobs 

Farm-Management 
automatisch gelöscht.

Wenn Lohnunternehmer 
Charly den Geofence
betritt, kann er auf 

Farmer Bobs Farmdaten 
zugreifen, um die 

Aufgaben auszuführen.

Während der Ausführung 
der Aufgabe kann 

Lohnunternehmer Charly 
auf die Fahrzeugdaten 
von Erntehelfer Alice 

zugreifen und die 
Lenkung steuern, wenn 

er sich innerhalb der 
Geofence befindet und 

die Entfernung kleiner als 
fünf Meter ist. 

Charly

Alice

Lohnunternehmer 
Charly sendet nur 

ausgewählte Daten wie 
Feuchtigkeit, 

Ernteertrag usw. an 
Farmer Bobs Farm-

Backend.

Bob‘s Field
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Anwendungsbeispiel: Smart Farming

Individuelle Datensouveränität »Backend Services«

Farm Management
Backend Services

Der OEM kann einmal im 
Monat auf alle 

Fahrzeugdaten zugreifen.

Die Kfz-Werkstatt 
hat nur Zugriff auf 

Daten, die nicht 
älter als 14 Tage 

sind.

Der Saatguthersteller 
erhält nur aggregierte 

Ertragsdaten.Die GPS-Daten werden ungenau 
angezeigt. Zum Beispiel wird nur 

angezeigt, ob man sich 
innerhalb oder außerhalb eines 
bestimmten Geofence befindet.
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Zusammenfassung

Datennutzungskontrolle

▪ Daten-zentrierte Geschäftsmodelle 
erfordern neue Kontrollmöglichkeiten

Datennutzungskontrolle

▪ Flexible Steuerung von Datenflüssen

▪ Verwaltung der Regeln

▪ Ausdrucksstarke Regelsprache
 Umsetzung von Datensouveränität und Kontrolle
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Links und weiterführende Informationen

Data Usage Control

▪ Fraunhofer Website
http://s.fhg.de/UC

▪ EARTO Video
http://www.youtube.com/watch?v=zChrVhxtyek

▪ Demo Videos
https://www.iese.fraunhofer.de/de/competencies/security/ind2uce-framework.html

IND²UCE

▪ Website
http://www.ind2uce.de

▪ Developer Website
http://dev.ind2uce.de

▪ Open Source
https://git.iese.fraunhofer.de/ind2uce/

http://s.fhg.de/UC
http://www.youtube.com/watch?v=zChrVhxtyek
https://www.iese.fraunhofer.de/de/competencies/security/ind2uce-framework.html
http://www.ind2uce.de/
http://dev.ind2uce.de/
https://git.iese.fraunhofer.de/ind2uce/

