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Wer?

Prof. Dr. Christian Reuter

= Univ.-Professor im Fachbereich Informatik und
Leiter des Fachgebiets ,Wissenschaft und Technik fir
Frieden und Sicherheit® der TU Darmstadt

= Zuvor: Dipl.-Wirt.Inform., IT-Consultant, Bereichsleiter

» Beratungs- und Forschungsprojekten im Kontext kritischer
Infrastrukturen, z.B. im Rahmen von
Energieversorgung mit RWE,
Telekommunikation mit der Deutschen Telekom sowie
Landwirtschaft mit dem Chvstan Reuter g

Dienstleistungszentrum Landlicher Raum . T

» Grundungssprecher: Fachgruppe SKherhe\tskrltlStC:re_
,Mensch-Maschine-Interaktion in sicherheitskritischen Me“SChicomp
Systemen* der Gesellschaft fiir Informatik Interaktion

www.peasec.de

&) Springer Vieweg
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Das Fachgebiet: Wissenschaft und Technik flr

TECHNISCHE
Frieden und Sicherheit (PEASEC) L5 DARMSTAOT
Fortschritte in Wissenschaft und
Technik, insb. IT, spielen im Kontext S, TECHNISCHE
von Frieden und Sicherheit eine PEA<SSEC &% universiTaT
entscheidende Rolle. "L DARMSTADT

Wir beschaftigen uns mit der Bedeutung BB Foctbereich
der IT fur die Sicherheit und fir den CYSEC EE Informatik

Frieden. Cybersecurity
TU Darmstadt

Dies beinhaltet:
Resilienz von IT-Infrastrukturen
als Angriffsziel

TECHNISCHE ‘
UNIVERSITAT

DARMSTADT
g=os =7

(zwischenstaatlicher) Konflikte A <> A= s |
Rolle von IT - |
zur Verhinderung und Austragung oe = I s

von Konflikten, Krisen oder v(v) pEasSECHINEEE e I

onscechnologie (IT), swielen (#569)

{zB. interaktiver hdk perati \un:m : ‘
strop!
e Kuyﬂlﬁnderung und Austragung ¥o! Krisen oder Katastr
Ir Vet
YSEC
it dem Profiber 1 Cybersich hneftt @ g\,e,mm: \ANUS
en Arbeltsaruppe Maturwissenst ) sherees “ T B}
Nachste 3 erl
nachste 3 Terming
. . e isti “Fechrik un
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Lehr-/Fachbuch: Sicherheitskritische
Mensch-Computer-Interaktion (2018)

TECHNISCHE
UNIVERSITAT
DARMSTADT

Der Inhalt: 30 Kapitel in 5 Teilen

®Teil I: Einfihrung

®Teil Il: Grundlagen und Methoden
(Usable Safety; Usable Securibty; Analyse,
Design, Umsetzung, Evaluation; Recht, Ethik
und Kultur)

®Teil lll: Sicherheitskritische interaktive Systeme
(Betriebliche Informationssysteme,
Krisenmanagementsysteme, Medizintechnik,
Warn- und Assistenzsysteme)

®Teil IV: Sicherheitskritische kooperative
Systeme (Soziale Medien,
Kooperationssysteme, Freiwillige Partizipation,
Frieden und Sicherheit)

®Teil V: Ausblick

Christian Reuter Hrsg-

Sicherheitskritische
Mensch-Computer-
|nteraktion

N Springef Vieweg

Die Zielgruppen

®| ehrbuch fir Studierende

®Handbuch fur Wissenschattler, Designer, ‘ 7L
Entwickler und Anwender An ‘mwzﬂ;'"* p
Ry RS
Januar 2018: www.buch-sec- T T
SR

mci.chreu.de o

@ Springer Vieweg

= Dr. Frank Beham (U Saarland)

= Dr. Alexander Boden (Fraunhofer
FIT)

= Prof. Dr. Monika Buscher
(Lancaster University)

= Prof. Dr.-Ing. Frank Fiedrich - Dr.-
Ing. Florian Brauner - Ramian
Fathi (U Wuppertal)

= Prof. Dr. Simone Fischer-Hiibner
(Karlstads U)

= Prof. Dr.-Ing. Frank Fuchs-
Kittowski (HTW Berlin)

= Prof. Dr. Stefan Geisler (H Ruhr-
West)

= Prof. Klaus Gennen (TH Kdln)

= Prof. Dr. Michael Herczeg (U zu
Libeck)

= Prof. Dr. Dominik Herrmann (U
Bamberg)

= Marc-André Kaufhold (TU
Darmstadt)

= Prof. Dr. Michael Klafft (Jade H)

= Dr. Michael Liegl (U Hamburg)

= Dr.-Ing. Myriam Lipprandt (U
Oldenburg)

= Prof. Dr.-Ing. Luigi Lo lacono (TH
Kaln)

= Dr. Thomas Ludwig - Martin Stein -

Nico Castelli - Sven Hoffmann (U

53 Autoren aus 21 Organisationen

®Dr. Heide Lukosch (TU Delft)

®Dr. Stephan Lukosch (TU Delft)

®prof. Dr. Tilo Mentler (U zu
Lubeck)

® prof. Dr. Simon Nestler (H Hamm-
Lippstadt)

®prof. Dr. Volkmar Pipek (U
Siegen)

®Dr.-Ing. Jens Pottebaum -
Christina Schafer (U Paderborn)

®prof. Dr. Christian Reuter (TU
Darmstadt)

® Prof. Dr. Rainer Rohrig (U
Oldenburg)

® Prof. Dr. Gebhard Rusch - Toni
Eichler - Sascha Skudelny (U
Siegen)

® Prof. Dr. Stefan Sackmann -
Sebastian Lindner - Sophie
Gerstmann - Hans Betke (U Halle-
Wittenberg)

® prof. Dr. Matthew Smith (U Bonn)

® Prof. Dr. Stefan Stieglitz (U
Duisburg-Essen)

® prof. Dr. Christian Sturm (H
Hamm-Lippstadt)

® Prof. Dr. Melanie Volkamer et al.
(Karlstads U - TU Darmstadt)

® Prof. Dr. Volker Wulf - PD Dr.
Markus Rohde - Konstantin Aal -
Anne Weibert - Michael Ahmadi
(U Siegen)

Stegen)
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Lehr-/Fachbuch: Sicherheitskritische
Mensch-Computer-Interaktion (2018)

Teil I: EinfUhrung
1 Sicherheitskritische MCI - Einleitung und Uberblick

Teil Il: Grundlagen und Methoden

Methoden fiir Usable Safety

2 Usable Safety-Engineering sicherheitskritischer interaktiver
Systeme

3 Usability Engineering und User Experience Design

4 Quantitative Evaluation der Mensch-Computer-Interaktion

Methoden fir Usable Security

5 Human Factors in Security

6 Werkzeuge fir Usable (Cyber-)Security

7 Benutzbare Losungen fur den Datenschutz

Recht, Ethik, Kultur

8 Ausgewabhlte rechtliche Implikationen

9 Ethische, rechtliche und soziale Implikationen (ELSI)
10 Internationale und interkulturelle Aspekte

Teil Ill: Sicherheitskritische interaktive Systeme
Betriebliche Informationssysteme

11 Kritische Infrastrukturen und Business Continuity Management

12 Sicherheitskritische Mensch-Maschine-Interaktion bei Industrie 4.0

Krisenmanagementsysteme und Medizintechnik

13 IT-Systeme flr das Krisenmanagement

14 IT-Unterstitzung des Regel- und Ausnahmebetriebes von
Rettungsdiensten

15 Sicherheitskritische Mensch-Maschine-Interaktion in der Medizin

Warn- und Assistenzsysteme

16 Die Warnung der Bevolkerung im Katastrophenfall

17 Menschliche Aspekte bei der Entwicklung von
Fahrerassistenzsystemen

18 Von Fahrerinformation tUber Fahrerassistenz zum Autonomen Fahren

Teil IV: Sicherheitskritische kooperative Systeme

Soziale Medien

19 Soziale Medien in Notféllen, Krisen und Katastrophen

20 Social Media Analytics fiir Unternehmen und Behdrden

21 Corporate Shitstorm Management: Konfrontationen in sozialen
Medien

Kooperationssysteme fiir Einsatzlagen

22 Resilienz durch Kooperationstechnologien

23 IT-basierte Prozessunterstitzung fr die Sicherheit von
Grol3veranstaltungen

24 Situationsbewusstsein in Augmented und Virtual Reality Simulation
Games

Technologien fur Freiwillige Partizipation

25 Humanitare Hilfe und Konzepte der digitalen Hilfeleistung

26 Einbindung ungebundener Helfer in die Bewaltigung von
Schadensereignissen

27 Mobiles Crowdsourcing zur Einbindung freiwilliger Helfer

Frieden und Sicherheit
28 Informatik fur Frieden und Sicherheit
29 Soziale Medien in politischen Konfliktsituationen

Teil V: Ausblick

30 Die Zukunft sicherheitskritischer Mensch-Computer-Interaktion
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Immer verfigbar?

GrofRRbrand bei der Telekom in Slegen

21.01.2013 | 15:06 Uhr

IR |

NN L Ausfalle:

48 1. Festnetz

2. Mobllfunknetz

3. Notrufnummern 110 und 112

4. Websites der Stadt und der
Leitstelle

- 5. Lokalradio Siegen

Siegen. Ein Feuer in der Telekom-Vermittiungsstelle in der Koblenzer Stia viontagmorgen
hat fur einen stundenlangen Komplettausfall der Telekommunikation in Siegen-Wittgenstein und
Olpe sowie grenznahen Berichen von Hessen und Rheinland-Pfalz gefuhrt.

In den Mittagsstunden hatten die Menschen in Teilen der Gebiete wieder EMPFEHLEN
Zugang zu Internet und Telefon. Andere Regionen blieben von der W Twittern |/ 0
Kommunikation auch weiterhin abgeschnitten. Es ist unklar, wann ein
stérungsfreier Betrieb seitens der Telekom wieder zugesichert werden kann.
Ein Notruf kann kreisweit derzeit nur tber einen sicheren Weg gewahit R+j<0
werden. Mit dem Mobiltelefon Gber die 112.

Ei Empfehlen 33
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Effizienz- und Effektivitatsoptimierung

S8 TECHNISCHE
SHE'= UNIVERSITAT
7' DARMSTADT

Smart & Precision Farming
Automatisierungen
Compliance-Management

- Regulierungen & Verordnungen
Unterstitzung bei der Durchflihrung
von Verwaltungsarbeiten

- z.B. e-Flachenantrage
Kommunikationsunterstltzung
Smart-Contracts -
- z.B. mit Maschinenringen &

Quelle: https://bit.ly/1LcefZL, aufgerufen 30.04.17
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% TECHNISCHE
/= UNIVERSITAT

L7 DARMSTADT

/;;;_bb

Nutzung von Big Data g

= Steigende Datenerfassungs- und Auswertungsmaoglichkeiten

= Mdglichkeit des externen Bezugs weiterer Daten (Wetterdaten,
Kundendaten, Nahrungspreise, ...)

» Umfassende Prognosen

-~

Quelle: https://bit.ly/2w04zn5, aufgerufen 30.04.17
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Kritische Infrastruktur

"Kritische Infrastrukturen [...] sind
Organisationen [...] mit wichtiger

Bedeutung fur das staatliche
Gemeinwesen, bei deren [...]
Beeintrachtigung nachhaltig

wirkende Versorgungsengpasse,

erhebliche Stérungen der
offentlichen Sicherheit oder
andere dramatische Folgen
eintreten warden."

KRITS-Strategie der Bundesregierung
http://bit.ly/2rJbu2b

Staat und
Verwaltung

Energie

Finanz- und
Versicherungs-
wesen

Transport
und

Medien Verkehr

und
Kultur

Bildguelle: http://bit.ly/2DUAEzw,

aufgerufen 28.01.17
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y TECHNISCHE
=\ UNIVERSITAT
DARMSTADT

Motivation und Zielsetzung

"Sehen Sie als Landwirt Digitalisierung eher als Chance oder als Risiko?"

Chance 66%

13% Risiko

Bild entnommen aus: "Digitalisierung in der Landwirtschaft", Prasentation von Dr. Bernhard Rohleder und Bernhard
Krisken, 2 November 2016 — http://bit.ly/2y9aYJc, aufgerufen 28.01.17
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- TECHNISCHE
= UNIVERSITAT
5 DARMSTADT

Cloud Computing - Risiken

Der Distributed-Denial-of-Service (DDoS)
ist ein ,verteilter® Denial-of-Service (DoS),
der wiederum eine Dienstblockade
darstellt.

e Ausfallsicherheit
e Standort (Ausland?)
‘% / ¢ Austalicher e Datenschutz
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Strategisches Ziel: Wertschopfung in
den Betrieben sichern und mehren

Zentrale
Cloud-Plattform

M e’
S,

e -t v

Landwirt

Zentrale Datenhaltung
und Auswertung

Cloud MAPTrIp

A

Daten, Wissen und Wert-
schopfung dezentral in
Betrieben und im land-
lichen Raum halten

Digitaler
Landlicher Raum

Mobiles Agrarportal

GeoBox Server

e

GeoBox mobil
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Strategisches Ziel: Ausfallsicherheit der
ldw. Primarproduktion verbessern

Zentrale
Cloud Plattform

Landwirt ?

Internetausfall
oder Blackout

Zentrale Datenhaltung:
Erhohtes Ausfallrisiko der
|[dw. Primarproduktion
(Kritische Infrastruktur!)

Dezentrale Datenhaltung:
MAPTIp stellt Betrieben
relevante Daten zur
Verfiigung, so dass eine
Weiternutzung (mit Not-
strom) mdglich wird

Digitaler
Landlicher Raum

GeoBox mobil
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Risiken der vernetzten Wirtschaft 4.0:
,Sekundentod” bei Internetausfall

wired.com/2015/02/new-high-tech-farm-equipment-nightmare-farmers/
www.peasec.de | Technische Universitat Darmstadt — PEASEC (Prof. Dr. Christian Reuter) IT-Sicherheit in der Landwirtschaft | 15
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Verbraucher : ,Null-Toleranz” beim
Thema Ausfallsicherheit

R RITIIIIRINNIN
FAZ-Artikel vom 30/06/2017: 5399 i* ::’5
~ h~ . Ef N
,Zwei Hacker-Attacken haben 2
weltweit Schaden angerichtet.”
,Hier geht es um eine michtige 39S
Angriffswaffe, die das Potential
hat, Infrastrukturen im
Sekundentakt lahmzulegen.” $ $$33
D€ Frage VAL -

© Bitdefender/dpa
,Doch sind es gerade die computergesteuerten Logistikprozesse im Bereich Erndhrung,
die ein dankbares Ziel abgeben.”

BSI-Vizeprasident Schabhuser: ,, Nehmen Sie Molkereien, da gibt es ebenso vernetzte Systeme. Wenn Sie darlber

Kontrolle gewinnen und die Produktion herunterregeln,
kann es sein, dass Grol3teile der Bevolkerung nicht mehr mit Milchprodukten versorgt werden kénnen.

(BSI: Bundesamt fiir Sicherheit in der Informationstechnik)
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Ausfallsicherheit: Die Landwirtschaft
ISt eine versorgungskritische Branche!

Schutz Kritischer
Infrastrukturen

Studie zur Versorgungssicherheit
mit Lebensmitteln

% Bundesamt
fur Bevolkerungsschutz

und Katastrophenhilfe

. WISSENSCHAFTSFORUM

www.peasec.de | Technische Universitat Darmstadt — PEASEC (Prof. Dr. Christian Reuter) IT-Sicherheit in der Landwirtschaft | 17


http://www.peasec.de/

IT-Sicherheitsgesetz greift
In der Landwirtschaft nicht

Gesetzgebung:

Fur kritische Infrastrukturen
Ist als Tell der Daseins-
flrsorge ein Mindestniveau
an IT-Sicherheit gesetzlich
Zu verankern.

* Bundesministerium
& des Innern

Ministerium Sicherheit

Nachrichten

Dossiers

Cyber-Sicherheit:

Hintergrund

Uberblick

ENGLISCH NACHRICHTEN

Gesellschaft
und Verfassung

PRESSE (UBERSICHT

Moderne Verwaltung
und Offentlicher Dienst

Video Meldungen

KONTAKT

IT und
Hetzpolitik

Chancen nutzen

= 40 Prozentder
Wertschdpfung weltweit
basiert schon heute auf der
Informations- und
Kemmunikationstechnologie.

= Sichere und solide
Informationsinfrastrukturen
sind ein Standortfaktor mit
Zukunft.

= Die Mafnahmen der
Bundesregierung verfolgen
das Ziel, Deutschland als
einen der sichersten digitalen
Standorte weltweit zu
etablieren.

= Beigemeinsamer Anstrengung
von Staat, Wirtschaft,
Wissenschaft und Biirgern
wird dies gelingen.

Risiken minimieren

= Bundesregierung: Cyber-
Sicherheitsstrategie und
deren kontinuierliche
Umsetzung legt die
Grundlagen, um Cyber-
Sicherheit auf einem hohen
Niveau zu gewdhrleisten.

= Identifizierung des
Handlungsbedarfs: Enger
Austausch zwischen Staat,
Wissenschaft und Wirtschaft
findet statt.

= Internationale Abstimmung:
Kontinuierlicher Austausch in
der Staatengemeinschaft
findet statt.

= Gesetzgebung: Fir kritische
Infrastrukturen ist als Teil der
Daseinsfiirsorge ein
Mindestniveau an
IT-Sicherheit gesetzlich zu
verankern.

\§ GEBARDENSPRACHE | ) LEICHTESPRACHE |y

Suchbegriff p

Migration und
Integration

Bevélkerungs-
schutz

Sport

Eine der zentralen Herausforderungen unserer Zeit

Ubereinstimmend werden national und international gréBere IT-Ausfalle als reale Gefahr und globale Bedrohung angesehen.

Gesetzentwurf der Bundesregierung zum
IT-Sicherheitsgesetz

Entwurf eines Gesetzes
zur Erhéhung der
Sicherheit
informationstechnischer
Systeme

& )_o‘-'ﬂload

Artikal

IT und Cybersicherheit

Wesentliche Teile unseres
Gemeinwesens sind miteinander
vernetzt, Arbeits- und Geschiftswelt
h&ngen von der Funktionsfahigkeit der
IT und des Internets ab.

) . . . http://mww.bmi.bund.de/DE/Nachrichten/Dossiers/ITSicherheit/itsicherheit_node.html
www.peasec.de | Technische Universitat Darmstadt — PEASEC (Prof. Dr. Christian Reuter) IT-Sicherheit in der Landwirtschaft | 18
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Sicherung der Lebensmittelproduktion
ISt gesetzlich geregelte Staatsaufgabe

ESVG : Erndhrungssicherstellungs- und -vorsorgegesetz

LAN Uv " Landesamt fiir Natur, ’

- Umwelt und Verbraucherschutz

Kompetenz fur ein Nordrhein-Westfalen d
lebenswertes Land

Suche

Landesamt Natur Umwelt Klima |/

nd hier: SeReECIRNEY » Verbraucherschutz » Lebensmittelsicherheit » Nahrungsmittel

Emahrungsnotfallvorsorge

Mehr zum Thema

» Bundesministerium far

» Futtermittel ErnahrungsnOtfallvorsorge Ernahrung und Landwirtschaft
Hygiene in der .
Schulverpflegung Staatliche Vorsorge
Meldungenzu Aufgabe der Ernahrungsvorsorge ist es, die Versorgung der Bevolkerung mit Lebensmitteln in
gesundheitlich nicht politisch-militarischen Krisen sowie in friedlichen Krisen (Naturkatastrophen, Anschlage

erwunschten Stoffen auf kritische Infrastrukturen usw.) sicherzustellen.

Rechtsgrundlage fur diese Aufgaben ist das Gesetz tber die Sicherstellung der
Grundversorgung mit Lebensmitteln in einer Versorgungskrise und MaRnahmen zur Vorsorge
fir eine Versorgungskrise (Ernahrungssicherstellungs- und vorsorgegesetz - ESVG).

Die staatlichen Vorsorgemafnahmen umfassen zunachst die Vorbereitung auf maogliche
Krisen. Hierzu werden insbesondere staatliche Lebensmittelreserven fiir den Notfall gelagert.
Diese bestehen aus Reis, Hulsenfriichten, Kondensmilch und Volimilchpulver.

Nationaler

www.peasec.de | Technische Universitat Darmstadt — PEASEC (Prof. Dr. Christian Reuter) IT-Sicherheit in der Landwirtschaft | 19
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Sicherheit durch dezentrale Daten-
haltung und regionale Vernetzung

Ausfallrisiken einer zentralen Anbindung an Krisenpldne (,,staatliche

,Landwirtschaft 4.0“ Produktionssteuerung” z.B. nach ESVG —

treffen Staat und Burger! Ernahrungssicherstellungsgesetz)
Vertikale Integration | Digitale HofBox

Smart Farming

N Digitale resiliente betrie?bliche
_______ HofBox Datendrehscheibe

-
-

Zentrale Datenhaltung
(,,Cloud”)

Lokale Kopien
produktions-

relevanter
Basisdaten
tagesaktuell Resiliente regionale
Vernetzung
=3
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http://www.peasec.de/

Offentlicher und privater Zusatz-
nutzen der digitalen HofBox

Staatliche Aufgaben

Digitale

Ernahrungssicherstellungs- und -vorsorgegesetz (ESVG)
HofBox

Blrokratieabbau I
Digitale Antrags- und Meldeverfahren

N

c

w

Q)

Umweltschonendes pury

. : [

Geodatenbasierte Informations- Precision Farming =

und Beratungsdienste En-

. . [

Resilient und regional D

: ' -
Innovativer vernetztes Smart Farming

Landlicher Raum e .
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Nutzen eines standardisierten digitalen
Okosystems in der Landwirtschaft

Bund und Lander

- Branchenweite Standards Dienstleister
- Offene Schnittstellen - Regionale Vernetzung
- Effizienf[es eGovernment - Vereinfachter Datenaustausch
- Inno_\{atlve Inform_atl_opsdlenste - Unabhéangige Online-Services
- Resilienz der digitalisierten - Uberbetriebliches Smart Farming
Landwirtschaft
Digitale
HofBox
Landwirtschaft
- Einbeziehung kleiner Betriebe ; : Handel und Industrie
- Betriebliche Datendrehscheibe fordert ein - Digitales Okosystem begiinstigt
- Sicherung der Datenhoheit digitales individuelle Plattformen
- Zugriff auf offentliche Geodaten Okosystem - Beschleunigung der Digitalisierung
- Weiternutzung von bewahrten o _der - Offentlich-private Partnerschaft
Landwirtschaft

reduziert Resilienzdefizite der
vertikalen Integration

Agrarsoftwareldsungen
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Resiliente Digitalisi
_ gitalisierung La -
Hybride Services und Cl%ud-nDdiVev:;feChaft:

als Innovati
ationsmotor fur die Landwirtschaft UNIVERSITAT
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