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 Informationssicherheit ist der Präventivschutz für Persönlichkeits- und 

Unternehmens-Informationen und ist auf kritische Geschäftsprozesse fokussiert. Ein 

solcher Schutz bezieht sich gleichermaßen auf Personen, Unternehmen, Systeme und 

Prozesse.  

 

 Ziele der Informationssicherheit sind, den Verlust, den unberechtigten Zugriff und die 

Verfälschung von Daten zu verhindern.  

 

 Die Basis für die Informationssicherheit kann durch konzeptionelle, organisatorische und 

operative Maßnahmen erreicht werden.  

 

 Dazu gehört die Umsetzung von sicherheitsrelevanten Grundsätzen eines Unternehmens, 

der Informationssicherheitsrichtlinie.  

 

 Ein wichtiger Anhaltspunkt für das Management der Sicherheit von Informationssystemen 

ist die Norm ISO/IEC 27001 sowie als Implementierungsleitfaden für Informationssicherheit 

die Norm ISO/IEC 27002. 

 

 

Definition - Informationssicherheit 
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Definition - Informationssicherheit 

 Informationssicherheit und Datenschutz – in den Köpfen der meisten Verbraucher 

kaum zu trennen.  

 

 

 

 

 

 

 

 

 Bundesdatenschutzgesetz: Öffentliche und nicht-öffentliche Stellen, die selbst oder im 

Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die 

technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um 

die Ausführung der Vorschriften dieses Gesetzes [...] zu gewährleisten. 
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Ausgangslage 

 93% der Internetnutzer sprechen dem Datenschutz eine steigende 

Bedeutung zu 

 70% der Internetnutzer vertrauen der  Wirtschaft nicht, wenn es um die 

Sicherheit ihrer Daten geht, so BITKOM. 
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Ausgangslage 

 Drei gute Gründe, dass sich die Branche der Markt- und 

Sozialforschung und ihre Verbände um das Thema 

Informationssicherheit kümmern.  

1. Das Vertrauen der Bevölkerung ist unabdingbare Voraussetzung für 

unsere Forschung und somit unsere Geschäftsgrundlage – wollen wir 

repräsentative Daten erheben, dann müssen sich die Befragten auf den 

bestmöglichen Schutz ihrer Daten verlassen können. 

2. Das Vertrauen der Politik und des Gesetzgebers in die Selbstregulierung, 

Kontrolle und Gewährleistung der Informationssicherheit ist ein hoch 

relevanter Pfeiler des Status der Markt-und Sozialforschung, Daten erheben, 

verarbeiten und speichern zu dürfen. 

3. Der Umgang mit dem Thema Informationssicherheit hat nicht zuletzt 

nachhaltigen Einfluss auf der Reputation der Branche und der einzelnen 

Unternehmen 
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Studiensteckbrief 

Status quo Erhebung zum Thema Informationssicherheit 

 WER?  

- Die gemeinsame Arbeitsgruppe "IT-Sicherheit in der Marktforschung" von 

TeleTrusT - Bundesverband IT-Sicherheit e.V. , ADM Arbeitskreis Deutscher 

Markt- und Sozialforschungsinstitute e.V. und DGOF Deutsche Gesellschaft für 

Onlineforschung 

 WAS? 

- Online-Befragung der Mitgliedsinstitute des ADM und DGOF zur 

Informationssicherheit in der Marktforschung 

 WANN? 

- August/September 2014 
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Fragebogenstruktur 

Teil A: 
Informationssicherheits-

management 

Teil B: Sicherheit  
von IT-Systemen 

Teil C: Vernetzung und 
Internet-Anbindung 

Teil F: Passwörter und 
Verschlüsselung 

Teil E: Wartung von IT-
Systemen: Umgang mit 

Updates 

Teil D: Beachtung von 
Sicherheitserfordernissen 

Teil G: IT-Notfallvorsorge 

Teil H: Datensicherung 

Teil I: Infrastruktursicherheit 
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ERGEBNISSESE 
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95 

87 

84 

81 

78 

73 

73 

70 

70 

68 

65 

60 

51 

49 

46 

Sind wichtige Passwörter für Notfälle sicher hinterlegt?

Sind für die Sicherheitsmaßnahmen Zuständigkeiten und
Verantwortlichkeiten festgelegt?

Sind die vertragsrechtlich relevanten Gesichtspunkte der
Informationssicherheit berücksichtigt worden?

Ist bei den Sicherheitsmaßnahmen festgelegt, ob sie einmalig oder in
regelmäßigen Intervallen ausgeführt werden müssen (z.B. Update des…

Werden Sicherheitserfordernisse bei Entscheidungen frühzeitig
berücksichtigt (z.B. bei Planung eines neuen Netzes,…

 Sind die gesetzlichen Anforderungen an die Informationssicherheit
berücksichtigt worden?

Besteht ein Überblick über die wichtigsten Anwendungen und IT-Systeme
und deren Schutzbedarf?

 Hat das Management die Informationssicherheitsziele festgelegt und die
Verantwortung für die Informationssicherheit übernommen?

Gibt es geeignete Vertretungsregelungen für Verantwortliche und sind die
Vertreter mit Ihren Aufgaben vertraut?

Gibt es einen IT-Sicherheitsbeauftragten?

13. Gibt es dokumentierte Prozesse, die beim Eintritt neuer Mitarbeiter
und beim Austritt von Mitarbeitern zu beachten sind (Berechtigungen,…

 Sind die Sicherheitsziele priorisiert und die Umsetzung der
beschlossenen Sicherheitsmaßnahmen geregelt?

Sind die Richtlinien zur Informationssicherheit und die entsprechenden
Zuständigkeiten in der Organisation bekannt?

Gibt es ein dokumentiertes Sicherheitskonzept?

Wird die Wirksamkeit von Sicherheitsmaßnahmen regelmäßig überprüft?

Teil A: Informationssicherheits-
management 

Ja-Anteil in % 
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Teil B: Sicherheit von IT-Systemen 

100 

100 

95 

92 

81 

57 

54 

43 

41 

Werden Viren-Schutzprogramme eingesetzt?

Gibt es eigene Rollen und Profile für Administratoren?

Ist geregelt, auf welche Datenbestände jeder Mitarbeiter zugreifen darf?

Werden den Systembenutzern Rollen und Profile zugeordnet?

Werden sicherheitsrelevante Standardeinstellungen von Applikationen und
IT-Systemen geeignet angepasst?

Werden vorhandene Schutzmechanismen in Applikationen genutzt?

 Ist bekannt und geregelt, welche Privilegien und Rechte Applikationen
haben?

 Werden Installations- und Systemdokumentationen erstellt und
regelmäßig aktualisiert?

Werden nicht benötigte sicherheitsrelevante Applikationen und Funktionen
deinstalliert bzw. deaktiviert?

Ja-Anteil in % 
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Teil C: Vernetzung und Internet-
Anbindung 

100 

87 

73 

65 

62 

54 

51 

Werden zentrale Firewall-Systeme eingesetzt?

Werden Konfiguration und Funktionsfähigkeit der Firewall-Systeme
regelmäßig überprüft?

 Gibt es ein Konzept, welche Services nach außen durch die Firewall-
Systeme angeboten werden?

Ist festgelegt, wie Webbrowser mit Zusatzprogrammen (Plug-ins, Add-ons)
und aktiven Inhalten (z.B. ActiveX, Java) umgehen?

Sind die Mitarbeiter im Hinblick auf die Risiken des Internets ausreichend
geschult?

Werden Intrusion Detection Systeme (IDS) eingesetzt, also Systeme, die
Angriffe gegen ein Computersystem oder Computernetz erkennen können?

Werden Intrusion Prevention Systeme (IPS) eingesetzt, also Systeme, die
entdeckte Angriffe gegen ein Computersystem oder Computernetz abwehren

können?

Ja-Anteil in % 
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Teil D: Beachtung von 
Sicherheitserfordernissen 

95 

89 

60 

51 

46 

46 

Werden Informationen und Datenträger vor unbefugtem Zugriff geschützt?

Werden vertrauliche Informationen auch bei Wartungs- oder
Reparaturarbeiten von Datenträgern oder IT-Systemen geschützt?

Sind die Informationen nach Vertraulichkeit klassifiziert?

Wird die Einhaltung bestehender Sicherheitsvorgaben kontrolliert?

Werden die Mitarbeiter regelmäßig in sicherheitsrelevanten Themen
geschult?

Gibt es Maßnahmen zur Erhöhung des Sicherheitsbewusstseins der
Mitarbeiter?

Ja-Anteil in % 
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89 

87 

32 

92 

81 

73 

70 

60 

Gibt es Verantwortliche, die sich regelmäßig über Sicherheitseigenschaften
der verwendeten Software und relevanter Sicherheits-Updates informieren?

Werden Sicherheits-Updates zeitnah eingespielt?

Gibt es ein Testkonzept für Softwareänderungen?

Gibt es eine Passwort-Richtlinie?

Werden Arbeitsplatzrechner bei Verlassen mit Bildschirmschoner und
Kennwort gesichert?

Wird die Passwort-Richtlinie systemseitig umgesetzt?

Sind die Mitarbeiter in der Wahl sicherer Passwörter geschult?

Werden vertrauliche Daten und besonders gefährdete Systeme wie
Notebooks oder Datensicherungsträger ausreichend durch Verschlüsselung

oder andere Maßnahmen geschützt?

Teil E: Wartung von IT-Systemen: Umgang mit 
Updates / Teil F: Passwörter und Verschlüsselung 

Ja-Anteil in % 
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Teil G: IT-Notfallvorsorge 

65 

51 

51 

35 

19 

Gibt es einen Notfallplan mit Anweisungen und Kontaktadressen?

Kennen die Verantwortlichen den Notfallplan?

Ist der Notfallplan gut zugänglich?

Werden die relevanten Notfallsituationen behandelt?

Wird der Notfallplan regelmäßig getestet?

Ja-Anteil in % 
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Teil H: Datensicherung 

100 

89 

84 

76 

60 

51 

Gibt es eine Backupstrategie?

Ist der Zugriff auf die Datensicherungsträger geregelt?

Ist festgelegt, welche Daten wie lange gesichert werden?

Werden die Datensicherungen regelmäßig kontrolliert?

Sind die Sicherungs- und Rücksicherungsverfahren dokumentiert?

Bezieht die Sicherung auch tragbare Computer und nicht vernetzte Systeme
mit ein?

Ja-Anteil in % 
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Teil I: Infrastruktursicherheit 

89 

84 

84 

73 

73 

 Ist der Zutritt zu wichtigen IT-Systemen und Räumen geregelt?

Werden Besucher, Handwerker, Servicekräfte etc. begleitet bzw.
beaufsichtigt?

Besteht ein ausreichender Schutz vor Einbruch, Diebstahl und Sabotage?

Besteht ein angemessener Schutz der IT-Systeme gegen Feuer,
Überhitzung, Wasserschäden, Überspannung oder Stromausfall?

Ist der Bestand an Hard- und Software in einer Inventarliste erfasst?

Ja-Anteil in % 
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FAZIT UND 
HANDLUNGSEMPFEHLUNGEN
SE 
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Zusammenfassung: heute schon TOP 

Viren-
Schutzprogramme 

Eigene Rollen und 
Profile für 

Administratoren 

Zentrale Firewall-
Systeme 

Backupstrategie 

Regelmäßige 
Sicherheitsupdates 

Zutrittskontrolle/-
schutz 

Items mit 100% Ja-Anteil 
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Zusammenfassung: Baustellen 

 
Festlegung von 

Sicherheits-
beauftragten 

 

Notfall-
management 

Sensibilisierung 
und Schulung der 

Mitarbeiter 

Dokumentation 
und regelmäßige 
Überprüfung von 

Sicherheits-
konzepten 

Klassifizierung von 
Daten und 

Dokumenten nach 
Vertraulichkeit 

Testkonzept für 
Software-

änderungen 

Items mit 100% Ja-Anteil 
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Benchmark: wie sieht es in anderen 
Branchen aus? 

 68% halten mangelnde Sensibilisierung der Mitarbeiter für das 

Haupthindernis bei der Verbesserung der Informationssicherheit 

 Irrtum und Nachlässigkeit eigener Mitarbeiter ist für 30% aller 

Datenlecks verantwortlich (Platz 2 in der Liste aller Schäden) 

 Unternehmen, die über ein dokumentiertes Sicherheitskonzept 

verfügen, schneiden in allen Fragen der Informationssicherheit besser ab. 

- In der Markt- und Sozialforschung verfügen aber weniger als die Hälfte der 

Unternehmen über ein solches Konzept! 

 80% aller befragten Unternehmen haben ein Notfallkonzept.  

- In der Markt-und Sozialforschung sind es nur 65%! 

 

Lagebericht zur Informationssicherheit 2014 der 

Fachzeitschrift <KES> 
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Tipps – wo ansetzen? 

Technische 

Maßnahmen 

Passwortschutz, 

Bildschirmsperre, 

Firewalls, Virenschutz, 

Verschlüsselung, … 

 Informationssicherheit ist das Ergebnis eines Systems von  Strategien und 

Verfahren zur Identifizierung, Kontrolle und zum Schutz von Informationen und 

Geräten, die im Zusammenhang mit ihrer Speicherung, Übermittlung und Verarbeitung 

genutzt werden. 
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Fazit 

 Die Studie zeigt, die Branche hat viel bereits getan und ist sich der 

Relevanz des Themas bewusst. 

 Aber auf Unternehmensebene braucht es: 

- Einen ganzheitlicher Ansatz 

- Eine methodische Vorgehensweise 

- Eine sinnvolle Koordination 

- Ein Konzept zur kontinuierliche Verbesserung 

- Und ein verantwortliches Managementsystem für Informationssicherheit 

- Die Mitarbeit jedes Einzelnen 

- Ein positives Image der Informationssicherheit als Teil der Wertschöpfungskette 

in der Markt- und Sozialforschung  
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Fazit 

 

Die Geschäftsgrundlage unserer Branche ist das 

Vertrauen! 
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