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Vorwort

Sehr geehrte Leserinnen und Leser der
<kes>/Microsoft-Sicherheitsstudie,

seit mehr als 25 Jahren stellt die <kes>/Microsoft-Sicher-
heitsstudie Zahlen und Fakten zur Verfligung, die in ih-
rer Gesamtheit ein hervorragendes Lagebild der Infor-
mationssicherheit bei KMUs und GroBunternehmen in
Deutschland liefern.

Ein paar besonders interessante Fakten: 69% aller Op-
fer von Malware-Attacken geben an, dass der Vorfall
durch ein anderes Verhalten von Mitarbeitern hatte
verhindert werden kénnen. Noch deutlicher sieht die
Sache bei Informationsabflissen und Datenlecks aus:
79% der befragten Unternehmen meinen, dass eigene
Mitarbeiter zumindest eine Mitverantwortung an einem
Datenabfluss gehabt hatten. Mangelndes Sicherheitsbe-
wusstsein und mangelnde Mittelausstattung nehmen
erneut Top-Positionen bei den Grinden fur lickenhafte
Informationssicherheit ein, sogar in steigender Tendenz
gegenuUber der letzten Studie von 2012. Ebenso, wenn
auch ganz leicht rucklaufig, wird mangelnde Unterstit-
zung im Top-Management fur Themen der Informati-
onssicherheit beklagt.

Solche Einschatzungen zu liefern ist eine besondere
Eigenschaft der Studie. Sie erhebt nicht nur die rei-
nen Fakten etwa Uber Sicherheitsvorfalle, Budgets fur
IT-Sicherheit oder eingesetzte technische MaBnahmen,
sondern fragt auch nach Einschatzungen Uber die Be-
drohungslage und deren zukUnftige Entwicklung. Die-
se subjektiven Einschatzungen offenbaren einen ganz
wesentlichen Aspekt der Informationssicherheit: die
menschliche Komponente. Insbesondere die Gefuhlsla-
ge der Protagonisten im Umgang mit einem sperrigen
Thema wie Informationssicherheit lasst sich in den zahl-
baren Fakten selten messen. Jedoch sind Gefuhle ein
wichtiges Leitsystem des menschlichen Handelns. Die
Motivation, etwas zu tun oder auch nicht zu tun, hangt
sehr stark davon ab, wie wir uns dabei fuhlen.

Die Gefuhle besonders in Wallung brachten seit 2013
die Snowden-Enthllungen zur NSA-Uberwachung. Wer
jedoch glaubte, diese hatten fur ein gesteigertes Sicher-
heitsbewusstsein gesorgt, sieht sich getauscht.

Mich Uberrascht das nicht. Eine menschliche Grundten-
denz ist der Glaube an das Gute. ,Mich wird’s schon
nicht treffen”, denken die meisten von uns, wenn es um
Risiken geht. Vor allem dann, wenn die persénliche Be-
troffenheit nicht evident ist und wenn die Konsequen-
zen eines Schadensfalls nicht unmittelbar eintreten. Das
ist einerseits gut, denn Angst ist ein schlechter Ratgeber
und Ubertriebene Angst verhindert, dass wir Gberhaupt
handeln. Andererseits erhéht ein wenig Angst die
Wachsamkeit und verhindert, dass wir in Fallen tappen.
Der CISO, der es schafft, seinen Mitarbeitern und auch
seinen Managern das Gefuhl zu vermitteln, dass alles
gut wird, wenn alle im Umgang mit IT-Systemen und
Daten wachsam sind, findet den heiligen Gral der Infor-
mationssicherheit. Unternehmen sollten dartber nach-
denken, als Kernqualifikation fur den oder die CISO we-
niger Technik und mehr Kenntnisse in Psychologie zu
fordern.

In diesem Sinne wuinsche ich lhnen wertvolle Erkennt-
nisse beim Lesen der Studie. Es lohnt sich.

Vibler S fgifo—o

Ihr Dr. Volker Scheidemann

Fiir Fragen stehen wir Ihnen jederzeit gerne zur Verfiigung unter:
Applied Security GmbH, EinsteinstraBe 2a, 63868 GroBwallstadt, Tel. +49 (6022) 263380, www.apsec.de
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IT-Landschaften 2014:
Lagebericht zur Sicherheit

Verlassliche und neutrale Zahlen zur Informations-Sicherheit

(ISi) im deutschsprachigen Raum sind selten - konkrete An-

gaben zu aufgetretenen Schaden und Budgets erst recht. Die
Grundlage fiir die hier vorliegenden Daten haben die Teilneh-
mer an der diesjdhrigen <kes>/Microsoft-Sicherheitsstudie im

Rahmen einer selbstkritischen Bestandsaufnahme durch ihre
Arbeit mit dem Studien-Fragebogen gelegt.

Die umfassenden und ver-
trauensvollen Angaben aller Studi-
enteilnehmer sind ebenso wie die
Unterstiitzung durch Sponsoren und
Partner der <kes>/Microsoft-Sicher-
heitsstudie unabdingbare Vorausset-
zung fiir die vorliegende Auswertung.
Daher zundchst erstmal herzlichen
Dank fiir diese Mithilfe! In diesem
Jahr sind erneut 133 verwertbare Fra-
gebogen eingegangen - die , groflere
Hilfte” davon kam dieses Mal aus
Organisationen ab 500 Mitarbeitern
(50 %), doch auch kleine und mittlere
Unternehmen (KMU) sind mit 45 %
stark vertreten - 5 % haben keine An-
gabe zu Mitarbeiterzahlen gemacht
(vgl. Abschnitt , Teilnehmer” ab S. 25).

Finige Kernaussagen lauten
zusammengefasst:

Malware verdrangt ,Irrtum
und Nachldssigkeit eigener Mitarbei-
ter” auf Platz Zwei der bedeutendsten
Gefdhrdungen — Hacking-Attacken
steigen erheblich in der Beachtung.

Die Malware-Abwehr muss-
te in den vergangenen zwei Jahren
offenbar Riickschldge hinnehmen:
Trotz tendenziell sinkender Vorfalls-
zahlen gab es bei einem gestiegenen
Anteil der Befragten nennenswerte
Probleme mit Malware.

Es fehlt wieder hédufiger an
Geld/Budget, um die Informations-
Sicherheit zu verbessern — hdufigstes
Hindernis bleibt jedoch mangelndes
Bewusstsein bei Mitarbeitern.
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Die schlechteste Sicherheits-
einschdtzung erhalten erneut mobile
Endgerdte sowie Speichermedien
- industrielle IT-Systeme liegen auf
dem Niveau von Telearbeitsplatzen.

Erneut war mehr als die
Hilfte der Befragten mutmafilich
Opfer von Vertraulichkeitsbriichen
—als wichtigste Ursache trat die neue
Kategorie ,Datenlecks/Probleme bei
Partnern” auf, gefolgt vom Verlust
und Diebstahl von Speichermedien
sowie mobilen Systemen.

Risikosituation

Die vorliegende Studie ist
nicht reprasentativ fiir alle Unter-
nehmen im deutschsprachigen
Raum - und will das auch gar nicht
sein, denn die zu vermutende Beto-
nung auf Organisationen, die sich
besonders um die Informations-
Sicherheit bemiihen, liefert letztlich
sogar passendere Zahlen fiir unsere
Zielgruppe. Dass sich dabei wech-
selnde Stichproben {iber die Jahre
hinweg immer wieder groflenteils
gegenseitig bestdtigen, belegt einer-
seits einen ,Common Sense” in der
Teilnehmerschaft und untermauert
andererseits die Qualitdt der erhobe-
nen Daten.

In 13 von 14 fritheren Stu-
dien hitte diese Vorbemerkung
die Aussage eingeleitet, dass die
aktuelle Auswertung entgegen an-
derslautenden Erwartungen der
vorherigen Teilnehmer weiterhin
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Jlrrtum und Nachldssigkeit eigener
Mitarbeiter” als Top-Bedrohung
nennt. Nicht so dieses Jahr, wo sich
zum nunmehr zweiten Mal - wie
regelmaflig prognostiziert - die
Malware tatsdchlich auf Rang 1
schiebt (Tab. 1 ,Bedeutung”). In den
vergangenen zwei Jahren haben sich
also die massiven Befiirchtungen
der Studienteilnehmer hinsichtlich
einer verstarkten Bedrohung durch
Malware (und auch anderer Angriffe)
verfestigt und zu einer fortwahrend
hohen Priorisierung gefiihrt.

Anders als 2008, als das
erstmalig geschah, fiihrt heuer die
Malware auch die Rangliste der von
tatsdchlichen Schidden Betroffenen
in der Stichprobe an: Nunmehr
31 % der Teilnehmer (+3 %-Pkt.)
hatten in den Jahren 2012 und 2013
mittlere bis groflere Beeintrdchti-
gungen durch diese Gefihrdung zu
verzeichnen (vgl. Tab. 1 ,Schdden”)
- auch der Anteil der generell von
Malware-Vorfillen Betroffenen, liegt
mit +11 Prozentpunkten deutlich
iiber dem Wert der vorausgehenden
Stichprobe (siehe Abschnitt ,Malwa-
re“ ab S. 6).
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Tabelle 1:
Bedeutung der
verschiedenen
Gefahrenbereiche

Malware (Viren, Wiirmer, Troj. Pferde, ...)

Wirtschaftsspionage
Software-Mangel/-Defekte

Mangel der Dokumentation
unbeabsichtigte Fehler von Externen
Sabotage (inkl. DoS)

Manipulation zum Zweck der Bereicherung
Hardware-Mangel/-Defekte

hohere Gewalt (Feuer, Wasser, ...)

Sonstiges

[rrtum und Nachldssigkeit eigener Mitarbeiter
Hacking (Vandalismus, Probing, Missbrauch, ...)
unbefugte Kenntnisnahme, Informationsdiebstahl,

Vorhersage 2012 Bedeutung heute
Rang Prioritat Rang | Prioritit

1 1,04 1 1,03

2 0,82 2 0,81

4 0,66 3 0,70

B 0,66 4 0,68

5 0,63 5 0,53

6 0,51 6 0,50

9 0,32 7 0,40

8 0,34 8 0,35

7 0,48 9 0,34

10 0,32 10 0,31

11 0,11 11 0,14

12 -0,01 12 0,04

akt. Prognose Schaden
Rang | Prioritét Rang |ja, bei
1 1,06 1 31%
2 0,76 2 30%
4 0,70 6 20%
3 0,73 8 10%
5 0,51 3 26%
6 0,51 5 21%
7 0,42 7 20%
8 0,37 11 8%
9 0,35 10 9%
10 0,33 25%
11 0,12 10%
12 0,01 12 4%

Abbildung 1:
Prognostizierte
Verdnderung der
Bedeutung der
Gefahrenbereiche
(Zusammenfassung)

Nennenswerte Schidden gab
es zwar auch weiterhin nicht selten
durch ,Irrtum und Nachléssigkeit
eigener Mitarbeiter” (bei 30 %); ein
Riickgang um -10 %-Pkt. gegentiber
der vorigen Studie ldsst die beschrie-
bene Verdnderung in der Top-Priori-
tit jedoch als durchaus angemessen
erscheinen. Betrachtet man die ande-
ren Priorisierungen, so erfahren —wie
ublich - die Angriffskategorien eine
hohere Beachtung als ihr Rang in
der Schadensstatistik erwarten lief3e.
Hier sei erneut darauf hingewiesen,
dass naturgemaf} eine gute Vorsorge
das Auftreten tatsdchlicher Schaden
begrenzt haben konnte, sodass nicht
automatisch eine Uberbewertung zu
unterstellen ist.

Dass hier kein allgemeiner
Ubereifer in der Bewertung aller
Angriffsszenarien vorliegt, zeigt sich
auch in der geringeren Priorisierung
von ,Manipulationen zum Zweck

Basis: 133 Antworten (Bedeutung), @ 132 (Prognose), @ 128 (Schaden), @ 128 (Vorhersage 2012)

der Bereicherung” (-2 Rédnge), der
- zusammen mit einer ebenfalls
geringeren Bedeutung fiir Hardware-
Mingel/-Defekte — auch der Aufstieg
von Sabotageakten in der Rangfolge
geschuldetist (+2 Rdnge). Tatsdchlich
bleibt die normierte Prioritat (s. u.)
dieser Gefdhrdungsklasse auf nahezu
demselben Wert wie 2012 (Ahnliches
gilt fiir ,unbeabsichtigte Fehler von
Externen”).

Der grofite Zuwachs in der
Bedeutung ist bei der Klasse ,Ha-
cking” (inkl. Vandalismus, Probing,
Missbrauch, ...) zu beobachten, die
gleich um drei Rdnge aufgestiegen
ist. Durch eine leichtere Aufmerk-
samkeitssteigerung konnten Spiona-
geakte (,unbefugte Kenntnisnahme,
Informationsdiebstahl, Wirtschafts-
spionage”) dennoch ihren vierten
Rang in der Bedeutung halten, wah-
rend Software-Méngel und -Defekte
etwas schwécher bewertet auf Platz 5

Imrtum und Nachlssigkeit sigener Mitarbeiter

b igte Fehler von E

Manipulation zum Zweck der Bereicherung

Sabotage (inkl. DoS)

Hacking ( Probing, Mi hd
Malware (Viren, Wiirmer, Troj. Plerde. ..}
Hardware-Méngel-Defelte
Software-Mangel-Defekte

Méngel der Dokumentation

hishere Gewalt (Feuer, VWasser,...)

Sonstiges 003

-0,2

06

Basis: @ 132 Antworten, 100 (Sonstiges)

© SecuMedia Verlags-GmbH -

55205 Ingelheim -

(-2 Rénge) absacken - und somit
etwas hinter ihrer Bedeutung in der
Schadensstatistik zurtickbleiben.
Auch Dokumentationsmangel wer-
den bei nahezu gleicher Bewertung
um einen Rang verdrangt.

Riskanter erscheint jedoch
die schwache Beachtung von Hard-
ware-Problemen (-2 Rédnge), die
noch immer bei einem Viertel der
Befragten auch mindestens einmal
zu nennenswerten Schaden gefiihrt
haben (allerdings -10 %-Pkt. vs.
2012) und zudem in der Frage zum
groften Schadensereignis (s. S. 31)
auf einem Klaren dritten Platz lan-
deten.

Unfille vs. Angriffe

Vergleicht man die aufsum-
mierten Prioritditen von ,Unfillen”
(menschliches oder technisches
Versagen) mit denen der ,Angriffe”
(vorsdtzliche Handlungen und Mal-
ware), so zeigt sich wieder einmal
das in den meisten <kes>-Studien
zu beobachtende ,,Ubergewicht" der
aggressiven Kategorien (Tab. 2).

Dieses Mal ist der Unter-
schied mit 2,54:3,10 sogar noch
deutlicher als im ebenfalls ,malware-
betonten” Jahr 2008 (2,68:2,94). Das
korrespondiert allerdings auch mit
einem geringeren ,Uberhang” der
mindestens einmal von Unfallscha-
den Betroffenen: In vergangenen

Sonderdruck aus <kes> 2014*4/6



Studien war die summierte Zahl der
,Jas“ bei nennenswerten Schiden
durch Unfallkategorien meist mehr
als doppelt so hoch wie diejenige der
mittleren bis grofieren Beeintrdch-
tigungen durch Angriffskategorien
— dieses Mal liegt hier das Verhaltnis
Lnur” bei ungefdhr 3:2.

Die summierten Angaben
von KMUs und grofien Unterneh-
men unterscheiden sich dabei {ib-
rigens nur in geringem Mafle. Aller-
dings legen die ,Grofien” eine noch
etwas stdrkere Betonung auf die Ab-
wehr gezielter Angriffe und achten
bei den ,Unfillen” etwas mehr auf
den Menschen als auf die Technik
(bei den KMU ist das umgekehrt).
Auch in den Einzelangaben zur
Bedeutung genieflen menschliche
Irrtimer bei den Grof3en mehr Auf-
merksamkeit als bei KMU - dennoch
bleibt auch dort die Malware knapp
an der Spitze der Bedrohungen. Den
KMU liegen indessen Hardware-
Mingel und -Defekte noch deutlich
stairker am Herzen als den groflen
Unternehmen und auch Sabotage-
akte erhalten mehr Aufmerksambkeit.

Hintergrund der genannten
Prioritaten ist die Annahme, dass
man bei begrenzten Ressourcen fiir
die Informationssicherheit immer
Schwerpunkte setzen muss. Friither
hatten wir daher die Teilnehmer
direkt gebeten, sechs ,Prioritdts-
punkte” auf die einzelnen Gefah-
renklassen zu verteilen und dabei
nicht mehr als drei auf einen Bereich
zu kumulieren. Um das Verfahren
einfacher und flexibler zu gestalten,
fragen wir seit 2008 nach ,hochs-
ter”, ,erhohter” oder ,normaler/
keiner” Prioritdt fiir jeden Bereich
- diese Angaben werden dann mit
3/1/0 Punkten bewertet. Im Mittel
haben die Teilnehmer dieser Studie
auf diese Weise (wie schon in den
Vorjahren) 8-9 Punkte vergeben, die
anschlieffend fiir jeden Fragebogen
individuell auf sechs Punkte nor-
miert wurden; deren Durchschnitt
findet sich in den Tabellen 1 und 2
als ,Prioritdt”.

© SecuMedia Verlags-GmbH -

Irrtum und Machlassigheit eigener Mitarbeiter

Hacking (\

W etwas ab

W bleibt gleich [l etwas zu

Abbildung 2:
Prognostizierte
Veréanderung der
Bedeutung der
Gefahrenbereiche
(Details)

Basis: @ 132 Antworten, 100 (Sonstiges)

Prognosen damals
und heute

Wie schon angemerkt stim-
men die Prognosen von 2012 mit
den aktuellen Prioritdten sehr stark
iberein (vgl. Tab. 1 ,Vorhersage”) —
die grofite Abweichung zeigen Betrii-
gereien (Manipulationen zum Zweck
der Bereicherung), die zwei Ringe
hinter den Erwartungen zuriickge-
blieben sind. ,Unbeabsichtigte Feh-
ler von Externen” wurden hingegen
starker bewertet und die fast gleich
prognostizierten Kategorien Hacking
und Spionage tauschen bei weiterhin
geringer Differenz die Pldtze.

Ahnliches gilt fiir den Aus-
blick in die Zukunft (Tab.1 ,akt.
Prognose”), wo ebenfalls nur an einer
Stelle zwei nah beieinanderliegende
Gefdhrdungen die Ringe tauschen.
Angesichts dessen, dass die aktuelle
Finschétzung sehr gut den tiblichen
Prognosen entspricht, verwundert es
denn auch kaum, dass die fortan er-
warteten Verdnderungen in Summe

Unfille

... Mensch
... Technik
Angriffe

... ungezielt
.. gezielt

deutlich geringer ausfallen als tiblich
(Abb. 1) - die jeweils erwarteten
Zu- und Abnahmen der einzelnen
Gefdhrdungen zeigt Abbildung 2
auch im Detail.

Kosten und Aufwand
von Vorfallen

Betrachtet man alle Angaben
zur geschdtzten Hdufigkeit von Si-
cherheitsvorfdllen und Fehlalarmen
sowie der damit verbundenen
Kosten und Ausfallzeit, so zeigen
sich extreme Unterschiede, da alle
Kategorien mit Null-Schétzungen be-
ginnen, die Maximalwerte teils aber
in enorme Hohen schnellen (Tab. 3).

Daher ergdnzen wir seit
einiger Zeit fiir die Fallzahlen eine Al-
ternativrechnung unter Auslassung
der ,Optimisten” (Nullwerte) sowie
der ,Problemfille” (2-3 schlimmste
Einzelangaben). Damit ergeben
sich aus den Angaben der aktuellen
Stichprobe im jdhrlichen Mittel 41
Virus-/Wurm-Infektionen (2012: 16,

Schidden
Prioritat min. 1 bei Nennungen
2,54 73% 158
1,21 41% 65
1,33 44% 93
3,10 51% 102
1,03 31% 41
2,07 35% 61

Tabelle 2:
Zusammenfassung
der Gefahren-
bereiche

55205 Ingelheim -

Basis: siehe Tab. 1
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Tabelle 3:
Geschatzter Auf-
wand durch
Sicherheits-
vorfélle

Virus-/Wurm-Infektion
Malware-Fehlalarm

unbegriindete Warnung (Hoax)
gezielter Angriff auf / tiber / mit IT

Haufigkeit Ausfallzeit
Durch- max. Durch-
schnitt Wert schnitt
76 p.a. 2.500 p.a. 87 Std.
52pa. 2.000 p.a. 9 Std.
31pa. 1.500 p.a. 55 Std.
1.291 p.a. 100.000 p.a. 27 Std.

max.
Wert

Kosten
Durch- max.
schnitt Wert
1.600 Std. 5.702 €* 15.000.000 €
160 Std. 620 € 10.000 €
2.400 Std. 1.644 € 50.000 €
1.000 Std. 15.861 € 300.000 €

Tabelle 4:
Konsequenzen
aus ,gréBten”
Schadensféllen

2010: 40, 2008: 70), 22 Fehlalarme
(2012: 20, 2010: 24, 2008: 40), 14
Hoaxes (2012: 9, 2010: 20, 2008: 20)
sowie 10 gezielte Angriffe (2012: 13,
2010: 4, 2008: 3).

Die Fallzahlschdtzungen der
groflen Unternehmen liegen natur-
gemif deutlich tiber denen der KMU
— auch hohere Kosten und Ausfall-
zeiten sind zu erwarten: Wihrend
Unternehmen mit unter 500 Mitar-
beitern fiir eine Malware-Infektion
im Mittel nur 634 € veranschlagt
haben, schldgt das bei den Grofien
schon mit fast 11 Tsd. € zu Buche.
Ein Fehlalarm kostete KMU durch-
schnittlich geschitzte 233 € (Grof8e
1062 €), ein Hoax sogar nur 86 <
(GrofRe 3493 €) und ein gezielter An-
griff 1765 € (Grof8e knapp 33 Tsd. €).
Wie immer ist hierbei zu bedenken,
dass die Schatzungen zu Kosten und
Ausfallzeiten nur auf den Angaben
relativ weniger Teilnehmer beruhen,
was eine hohere Abhdngigkeit von der
jeweiligen Stichprobe bedeuten kann.

ja, bei
organisatorische Konsequenzen
gezogen 72%
bestehende Mechanismen
verstarkt 71%
Angriffspunkte beseitigt 70%
Sicherheitsmechanismen
neu eingerichtet 67%
Produkt-/Anbieterwechsel
vollzogen 20%

Abbildung 3:
Betroffene
Systeme in

Organisationen
mit Malware-
Vorféllen

Basis: @ 90 Antworten

Desktop-PCsiClients

Server

SmartphonesHandys

Basis: @ 92 Antworten (Haufigkeit), @ 64 (Ausfallzeit), @ 52 (Kosten)

Grofdtes Schadensereignis

Neun Teilnehmer gaben an,
dass es in ihrem Haus in den voran-
gegangenen zwei Jahren kein oder
kein nennenswertes Schadensereig-
nis gegeben hat; 88 weitere waren
nicht in dieser gliicklichen Lage und
schilderten entsprechende Vorfille.
Bei fast einem Drittel von ihnen
ging das schlimmste Vorkommnis
auf Malware zuriick (26 Nennungen
- nachtréglich aus Freitextangaben
kategorisiert), ungewodhnlicherweise
direkt gefolgt von verschiedenen
Arten von Angriffen bei insgesamt
16 Teilnehmern (inkl. vier Insider-
Attacken).

Probleme mit Hardware
standen an dritter Stelle (10 Nen-
nungen), flinfmal waren Unterbre-
chungen der Stromzufuhr Schuld am
schlimmsten Schaden, je vier Vorfélle
gingen auf menschliches Versagen,
Softwareprobleme und Elementar-
schdden zuriick. Ferner verzeich-
neten immerhin zwei Teilnehmer
die grofiten Schdden der jiingeren
Vergangenheit aufgrund von Fehla-
larmen oder Hoaxes — 17 Angaben
waren auf sonstige Ursachen zuriick-
zufiithren oder nicht kategorisierbar.

Im Mittel haben diese
schlimmsten Schidden unter Auslas-
sung eines extremen Ausreiflerwerts
rund 54 Tsd. € an direkten Kosten
verursacht (KMU 8 Tsd. € / Grofe

0% 20%
W haufig [ seiten [ nie

B0% 80% 100%

Basis: @ 81 Antworten
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* unter Auslassung des Maximalwerts

105 Tsd. €) - die durchschnittliche
Ausfallzeit betrug 18 Stunden (16 Std.
/22 Std.). Die jeweils in der Folge der
Vorfille getroffenen Konsequenzen
zeigt Tabelle 4.

Malware

Wie bereits erwdhnt ist die
Malware-Lage in der aktuellen Er-
hebung kritischer als in den vorigen
Studien: 74 % generell von Malware-
Vorfillen Betroffene (58 % KMU /
89 % Grofie) sind deutlich mehr als
vor zwei Jahren (+11 %-Pkt. — KMU
+5 %-Pkt. / Grofie +12 %-Pkt.). Hier
wurde nun wieder das Niveau von
2006 (72 %) und 2002 (74 %) er-
reicht, auch wenn der Spitzenwert
von 2004 (88 %) noch unangefoch-
ten bleibt. Die mittleren bis grof3eren
Beeintrachtigungen durch Malware
haben ebenfalls nach langer Zeit
erstmals wieder etwas deutlicher
zugelegt (+3 %-Pkt.).

Gleichzeitig haben mehr Be-
fragte als zuvor fiir das fragliche Jahr
einen Riickgang der Vorfallszahlen
angegeben: Bei 67 % gab es 2013
weniger Malware-Incidents als 2012
(KMU 60 % / Grofie 70 %) - zum
Vergleich: Vor zwei Jahren war das
bei 52 % der Fall, 2010 und 2008 bei
54 %. Die Fallzahlschdtzungen errei-
chen ebenfalls ,nur” das Niveau von
2010 (s. 0.) - und die Schatzungen
der vorigen Studie hatten ohnehin
ein unerwartetes Tief markiert und
sind zudem mutmaflich groferen
Schwankungen aufgrund der Stich-
probe unterworfen.

Dennoch muss man einen
Riickschlag in der Malware-Abwehr
konstatieren - die seit 2006 in
unseren Studien vertretene These
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,erhebliches Problem, aber der viele
Aufwand tragt zunehmend Friichte”
gerdt zumindest fiir die vergangenen
zwei Jahre ins Wanken. Vielmehr las-
sen sich die aktuellen Zahlen so inter-
pretieren, dass hier die Angreifer auf
,Klasse statt Masse” setzen und bei
tendenziell weiterhin riicklaufigen
Fallzahlen nun eine grofere Zahl von
Attacken wieder die Abwehr durch-
bricht, sodass insgesamt ein grofRerer
Anteil der Befragten als zuvor von
mindestens einem Malware-Vorfall
betroffen war —und auch etwas mehr
Teilnehmer nennenswerte Schiden
zu verbuchen hatten.

héufig

E-Mail 30%
WWW-Seite (aktive Inhalte) 27%
unerwiinschte Anwendungen 23%
Speichermedien 21%
Internet (Wiirmer) 17%
mobile Endgerdte 10%
unbekannte Herkunft ** 5%
internes Netz / Intranet

(Wiirmer) 2%

selten nie Bedeutung*
50% 20% 1,40
55% 18% 1,37
46% 30% 1,16
42% 38% 1,04
44% 39% 0,95
43% 47% 0,72
26% 21% 0,42
27% 71% 0,32

* errechnet aus:
haufig =3
selten =1
nie=0

Tabelle 5:
Infektionswege
von Malware

Basis: @112 Antworten, 59 (unbekannte Herkunft, prozentuiert auf Mittel der anderen Antworten)**

Betrachtet man die Infekti-
onswege in die Unternehmen hinein
(Tab. 5), so liegt die E-Mail weiterhin
an der Spitze - WWW-Inhalte, die

eine Infektion iiber aktive Inhalte
oder , Drive-by“-Attacken bewirken,
gewinnen deutlich an Bedeutung
(+12 %-Pkt. ,hdufig” oder ,selten”)

Adp=€C

applied security

JAKOBSOFTWARE

volles Gesamtbild entstehen lassen.

OTARIS
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Fur technisch-organisatorische Unter-
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@ InfoZoom
Klick. Uberblick.

© SecuMedia Verlags-GmbH -

55205 Ingelheim -

Sonderdruck aus <kes> 2014*4/6



Management und Wissen

| <kes>/Microsoft-Sicherheitsstudie 2014

Tabelle 6:
Vertraulichkeits-
briiche

unbefugter Zugriff durch
Datenlecks/Probleme bei Partnern
Verlust/Diebstahl von Speichermedien
Verlust/Diebstahl mobiler Systeme

Missbrauch/Weitergabe durch Berechtigte
Online-Angriff

Abgehorte Kommunikation

Einbruch in Gebaude

Social Engineering / Phishing / Unachtsamkeit

ja nein
sicher vermutlich | vermutlich
7% 22% 59%
10% 18% 41%
12% 16% 31%
8% 17% 65%
4% 13% 66%
7% 8% 60%
2% 12% 70%
9% 2% 28%

sicher oder vermutlich ja
sicher 2014 2012

12% 29% -

31% 28% 22%
42% 27% 23%
10% 25% 25%
17% 18% 24%
24% 15% 14%
16% 15% 10%
62% 10% 8%

Tabelle 7:
Konsequenzen
aus Vertraulich-
keitsbrichen

Basis: @ 123 Antworten (2012: @ 130)

und landen nunmehr auf Platz Zwei.
Speichermedien (+8 %-Pkt. ,nie”)
und Internet-Wiirmer (+7 %-PKkt.
,nie”) waren hingegen seltener ein
Problem.

Auf die Frage, ob abwei-
chendes Nutzer-Verhalten einen
nennenswerten Teil der Vorfille hat-
te vermeiden konnen, antworteten
erneut tiber zwei Drittel aller Teilneh-
mer mit Ja (69 % - 2012: 67 %). Von
den groflen Unternehmen waren
sogar 78 % dieser Meinung - bei
den KMU immerhin noch 59 %. Die
Verteilung der hdufig, selten oder nie
von Infektionen betroffenen Syste-
me in Organisationen mit Malware-
Vorfédllen zeigt Abbildung 3 (S. 6).

Vertraulichkeitsbriiche

Erneut war etwas mehr als
die Hilfte aller Befragten vermutlich
von mindestens einem Vertraulich-
keitsbruch betroffen — wie schon
vor zwei Jahren haben bei 53 %
mindestens einmal , vermutlich”
oder ,sicher” Unbefugte Zugriff auf
schutzwiirdige Daten erlangt. Ta-
belle 6 zeigt als ,Spitzen-Leck” die

ja, bei
technische/organisatorische
Mafinahmen 53%
Imageschaden 28%
Strafanzeige gegen Verursacher 27%
personelle Maffnahmen 23%
missbrauchliche Verwendung
durch Dritte 20%
verlorene Kunden/Auftrage 13%
externe Sanktionen gegeniiber
eigenem Haus/Mitarbeiter 12%
Sonstige 15%
keinerlei Konsequenzen 23%

Basis: 60 Antworten

8

erstmals erfragten Probleme bei Part-
nern - auch mobile Speichermedien
und Systeme sind in der Bedeutung
gestiegen. Einen Riickgang im Ver-
gleich zu 2012 zeigte die aktuelle
Stichprobe nur bei ,,Missbrauch und
Weitergabe durch Berechtigte”.

Positiv ist zu vermelden, dass
dieses Mal ein etwas kleinerer Anteil
der Teilnehmer sicher von einem
Datenleck betroffen war: Heuer ga-
ben nur 27 % in mindestens einer
Kategorie ,sicher ja“ an (2012: 32 %,
2010: 30 %, 2008: 26 %, 2006: 31 %).
Und immerhin sechs Teilnehmer
hatten in allen Kategorien gesicherte
Erkenntnisse, dass kein Problem auf-
getreten war (2012: drei).

Die Konsequenzen nach Da-
tenlecks zeigt Tabelle 7: Technische
und organisatorische Mafinahmen
fiihren diese Liste weiterhin mit
Abstand an. Auch Imageschdden
blieben mit 28 % auf dem hohen
Niveau der beiden letzten Studien
(2012:27 %, 2010: 26 %, 2008: 20 %,
2006: 17 %). Wieder angestiegen sind
externe Sanktionen gegeniiber dem
betroffenen Haus oder Mitarbeiter,
diejetzt von 12 % angegeben wurden
(2012: 6 %, 2010: 7 %, 2008: 13 %,
2006: 11 %). Auffdllig hoch ist dieses
Jahr der Anteil der Teilnehmer, in
deren Haus es nach mutmaflichen
oder tatsdchlichen Vorfillen keinerlei
Konsequenzen gab: Fast ein Viertel
(23 %) gab an, es hitte sich nichts
getan (2012: 12 %).

Mitschuld von Mitarbeitern

Erstmals haben wir in einem
weiteren Fragenkomplex versucht,

© SecuMedia Verlags-GmbH -
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Griinde fiir Vertraulichkeitsbriiche
néher zu erortern. Auf die Frage, ob
eigene Mitarbeiter fiir die meisten
Datenlecks (mit-)verantwortlich
sind, antwortete mit 79 % eine er-
schlagende Mehrheit ,ja“ — dabei gab
es auch keine groferen Unterschiede
zwischen KMU (77 %) und groflen
Unternehmen (81 %).

Als Hauptgrund fiir diese
Mitschuld vermuteten 91 %, dass
sich die betreffenden Mitarbeiter
der Konsequenzen nicht bewusst
waren. Auch Datenschutz- und
Sicherheitslosungen standen in
der Kritik: 73 % glauben, dass eine
Mitverantwortung fiir Datenlecks
entsteht, weil die Mitarbeiter die
komplizierten Systeme nicht ver-
stehen - mangelnde Kenntnis von
Firmen-Policies sahen 53 % als
Grund. Dass Mitarbeiter dem Unter-
nehmen bewusst schaden wollen,
vermuteten immerhin noch 14 %
der Befragten.

Ebenfalls erstmalig haben
wir nach der dienstlichen Nutzung
von Filesharing-Diensten gefragt,
die eher auf den privaten Gebrauch
zugeschnitten sind (z. B. Dropbox):
Nur exakt die Halfte der Teilnehmer
meint, das wiirde ,nie“ passieren
(KMU 55 % / Grofse 44 %) - ,hau-
fig” geschehe das hingegen bei 7 %
der KMU und 18 % der groflen
Unternehmen (13 % tiiber das ges.
Teilnehmerfeld). Die verbleibenden
Angaben plddierten auf ,selten”
(KMU und Grofie je 38 %—alle 36 %).
Dabei ist eine solche Nutzung in
44 % der KMU und 69 % der grof3-
en Unternehmen explizit verboten
(58 % tiber die ges. Stichprobe).
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Sicherheitslage

Kaum Uberraschungen lie-
fert wie tiblich die Frage nach der
Selbst-Einschdtzung der Sicherheit
verschiedener Infrastruktur-Teile
(Abb. 4): Wie tiblich erhielt die zen-
trale IT (Mainframes/RZ und Server)
als Durchschnittsnote eine knappe
Zwei, gefolgt von kabelgebundenen
Netzen und Kklassischen Client-/
PC-Systemen - letztere mit einem
leichten Plus gegentiber der vorigen
Studie (+9 %-Pkt. ,gut”/,sehr gut”).
Die nidchste Gruppe bilden Appli-
kationen/Geschiftsanwendungen,
TK-Netze, Notebooks (+7 %-Pkt.
»gut”/“sehr gut”) sowie drahtlose I'T-
Netze (WLAN, UMTS usw.) mit einer
,Drei Plus”.

Dieviel gescholtene Prozess-,
Automations- und Leittechnik, die
wir erstmals in diese Frage aufge-
nommen haben, konnte sich mit
einer guten Drei gar nicht einmal so
schlecht positionieren. Fine glatte
Drei erhalten zudem im Mittel die
Teleworking-PCs, die nach einem
besseren Abschneiden in der vori-
gen Stichprobe nun wieder auf die
Bewertung von 2010 zurtickfallen
(-11 %-Pkt. ,gut”/,sehr gut” vs.
2012). Mit weniger als einem Viertel
»gut” oder ,sehr gut” landen Smart-
phones und Tablets (,,Drei minus®)
sowie Speichermedien (,Drei bis
Vier”) erneut am Ende der Skala - bei-
de erhielten von rund der Hilfte aller
Teilnehmer keine befriedigenden
Bewertungen.

Vergleicht man die Ant-
worten aus KMU und groflen Un-
ternehmen, sehen sich die KMU
fast durchweg minimal sicherer als
der Durchschnitt aller Teilnehmer.
Lediglich bei Mainframes/Rechen-
zentren sowie TK-Netzen (ggf. inkl.
VoIP-Systemen) haben grofie Unter-
nehmen leicht die Nase vorn - die
grofiten Differenzen nach unten
zeigten sich bei Teleworking-PCs
und Speichermedien, wo die Groflen
sich etwa eine Viertelnote schlechter
einschétzen als die KMU.

© SecuMedia Verlags-GmbH -

Abbildung 4:
Einschadtzung
der Sicherheit im
eigenen Hause

Basis: @ 126 Antworten, 87 (Teleworking-PCs), 61 (Industrial-IT)

Konzepte

Einen neuerlichen Spitzen-
wert im langjdhrigen Vergleich zeigt
der Anteil der Teilnehmer, in deren
Haus eine schriftliche ISi-Strategie
existiert (Tab. 8): Nunmehr 81% tiber
das gesamte Feld bedeuten einen
nochmaligen Zuwachs von +7 %-

Gibt es im Unternehmen... ?

schriftliche Strategie zur Informations-Verarbeitung

(IT-Betrieb)

schriftliche Strategie zur Informations-Sicherheit

spezifische Konzepte/Richtlinien

... zur Handhabung sensitiver/kritischer Daten
... zur Weitergabe/Bereitstellung von Daten an

berechtigte Dritte

... zur Nutzung von Cloud-/Web-Services
(inkL. SOA, SaaS, ...)

... zur E-Mail-Nutzung

... zur Nutzung von Web 2.0, Social Networks, ...

... zur Gestaltung/Nutzung von Passwortern
... zum Softwareeinsatz auf PCs

... zum Einsatz von Verschliisselung /
elektronischen Signaturen

... zur Nutzung mobiler Endgerdte

... zur Nutzung mobiler Speicher und
Plug&Play-Peripherie

... zur dienstlichen Nutzung privater IT-Systeme

.. Sonstige

Die (fortdauernde) Eignung von Konzepten/Richtlinien

wird gepriift
schriftlich formulierte ISi-Mafinahmen

Die Einhaltung vorgesehener MafSnahmen wird gepriift
Ubereinstimmung von Richtlinien und Praxis

... organisatorisch [Schulnote]
... technisch [Schulnote]

Punkten gegeniiber der vorangegan-
genen Studie (Grofde 91 %/+2 %-Pkt.
- KMU 69 %/+5 %-Pkt.).

Der grofte Zuwachs spezi-
fischer Konzepte und Richtlinien
war bei Cloud- und Web-Services zu
beobachten (+15 %-Pkt.). Auch be-
ziiglich der Nutzung mobiler Endge-

bei Unternehmen

mit ohne
ja ISi-Strategie | ISi-Strategie
78% 93% 12%
81% 100% 0%
71% 85% 12%
70% 84% 12%
41% 48% 12%
81% 90% 44%
52% 60% 20%
79% 92% 24%
77% 88% 32%
57% 66% 16%
71% 81% 29%
64% 75% 20%
66% 74% 32%
12% 14% 0%
91% 97% 68%
70% 83% 20%
88% 95% 56%
3,00 2,93 3,25
2,46 2,39 2,71

Tabelle 8:
Strategien,
Richtlinien und
Konzepte

55205 Ingelheim -

Basis: @ 130 Antworten, 100 (schriftl. MaBnahmen)
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Abbildung 5:
Héufigkeitsintervalle
von Eignungspri-
fungen fur Konzepte
und MaBnahmen
(nachtréglich klassi-
fiziert)

B monatlich
W bis vierteljghriich [l seftener
. bis halbjahrlich

I bis jéhrich

Basis: 110 Antworten

rdte sowie Social Media / Web 2.0 gab
es bei mehr Teilnehmern konkrete
Regeln (jeweils +8 %-Pkt.). Bedenk-
lich erscheint, dass die bereits in der
vorigen Studie abgesackte Zahl der
Héuser mit Policies zur dienstlichen
Nutzung privater IT-Systeme erneut
um einen Prozentpunkt nachgege-
ben hat - allen Debatten um , Bring
your own Device” (BYOD) zum Trotz.

Der Anteil von Teilnehmern
mit schriftlich formulierten ISi-Maf3-
nahmen hat hingegen zum dritten
Mal in Folge etwas zugelegt und jetzt
nach langjahrig riickldufigen Zahlen
mit 70 % wieder den Wert von 2002
erreicht (2012: 68 %, 2010: 61 %,
2008: 52 %, 2006: 57 %, 2004: 65 %).

Priifungen

Fortdauernde Priifungen der
Eignung von Konzepten und Richtli-
nien stehen weiterhin hoch im Kurs
(Tab. 8). Auch wenn der Anteil der
regelméfigen Prifungen im Ver-
gleich zur vorigen Studie etwas nach-
gegeben hat (45 %/-4 %-Pkt. - KMU
37 %, Grofde 54 %), stellen nur 9 %
aller Teilnehmer bestehende Policies
,nie” auf den Priifstand — 46 % prii-
fen zumindest anlassbezogen. Abbil-
dung 5 zeigt, wie hdufig in den ver-
gangenen Jahren im Teilnehmerfeld
gepriift wurde —im Durchschnitt war
das alle 9,7 Monate (KMU 9,4 Mon. /
Grofe 10,1 Mon.).

Hauptsdchlich eingesetzte
Methodiken sind bei solchen Uber-
prifungen erneute Risiko- (78 %)
und Schwachstellenanalysen (72 %).
Rund die Haélfte der Teilnehmer
setzt zudem auf Penetrationstests
(51 %) sowie Notfall-, Wiederan-
lauf- oder sonstige Ubungen (49 %).
Simulationen oder Szenarien sind
weiterhin eher selten (20 %). Dass
die letzte Priifung Schwachstellen
aufgedeckt hat, wurde diesmal von
gut drei Vierteln (77 %) aller Teilneh-
mer bejaht — bei 38 % hat die letzte
Prifung alle geschéaftskritischen
Systeme erfasst, bei 53 % ging es

Policy-Monitoring-Software
Palicy-Enforcement-Software
Abbildung 6:
Einsatz von K Key-Pert i (KPl) o
Hilfsmitteln
zum Richtlinien- 0% 40% 60% 80% 100%
Management I umfassende .. [ teitweise . [l keine Nutzung
Basis: @ 122 Antworten
Folgende Kriterien sind ... sehr wichtig wichtig
Verstofle gegen Gesetze / Vorschriften / Vertrage 59% 36%
Imageverlust 57% 36%
Schaden bei Dritten / Haftungsanspriiche 38% 50%
direkter finanzieller Schaden durch Manipulationen
an finanzwirksamen Informationen 35% 51%
indirekte finanzielle Verluste 29% 50%
abelle 9 Verzogerung von Arbeitsabldufen 22% 60%
abelle 3: .
Kriterien zur | Verlust oder Schaden von oder an Hardware u. A. 20% 58%
Risikobewertung | Verstof3e gegen interne Regelungen 12% 65%

nur um einzelne Systeme (9 % ant-
worteten ,nicht bekannt“ bzgl. der
Reichweite).

Mit 88 % der Teilnehmer,
welche die Einhaltung vorgesehener
Mafinahmen priifen, wird der gute
Wert der vorigen Stichprobe sogar
noch knapp tbertroffen (+1%-Pkt.
vs. 2012 — @ 80 % in den Jahren
2006-2010). Auch der Anteil re-
gelmidflig prifender Organisati-
onen liegt insgesamt mit 42 % um
+5 %-Punkte hoher als 2012. Grofie
Unternehmen priifen dabei haufiger
regelmafiig (45 % vs. 39 % bei KMU)
und seltener gar nicht (8 % vs. 17 %
bei KMU).

Die Zustdandigkeit fiir die
Uberwachung vorgesehener ISi-
Maflinahmen obliegt im gesamten
Teilnehmerfeld vor allem den IT-Ab-
teilungen (54 % - KMU 69 % / Grofle
42 %), bei den groflen Unternehmen
der aktuellen Stichprobe jedoch
vorrangig der eigenen ISi-Abteilung
(67 % / KMU 37 %). Das war 2012
anders und ldsst die ISi-Abteilungen
nun auch im Gesamtschnitt auf
einen geteilten ersten , Priifer-Rang”
aufschliefien (54 %). Die weitere Be-
deutung verschiedener Priifer zeigt
sich im Wesentlichen wie gehabt:
Datenschutzbeauftragte (KMU 43 %
/ Grofie 58 %), interne Revision
(31 % / 53 %), externe Berater und
Wirtschaftspriifer (31 % / 48 %), die
zustandige Fachabteilung (22 % /
22 %) sowie die Geschaftsfiihrung
(22% /S %).

Bei der Ubereinstimmung
von ,gelebter Praxis“ und den Vor-

unwichtig Vergleichszahl *

5% 1,54

7% 1,50
12% 1,26
14% 1,20
21% 1,08
18% 1,03
23% 0,97
23% 0,89

Basis: @ 126 Antworten
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* Vergleichszahlen errechnet aus: sehr wichtig = 2, wichtig = 1, unwichtig = 0
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gaben durch Konzepte und Richt-
linien lag die Technik (Abdeckung,
Implementierung, Konfiguration, ...)
erneut vor der Organisation (Tab. 8)
- die Bewertungen von KMU und
groflen Unternehmen wichen hier
nur um eine Zehntelnote voneinan-
der ab (2,4 / 2,5). Heikler sahen die
Groflen indessen im Vergleich ihre
Lage bei organisatorischen Fragen
(Mitarbeiterverhalten, Kommuni-
kation, ...), wo die Teilnehmer die
Sollerfiillung mit durchschnittlich
3,2 deutlich schlechter bewertet ha-
ben als die KMU (2,8). Zudem lagen,
wie schon 2012, auch dieses Jahr die
Bewertungen der Teilnehmer mit
ISi-Strategie {iber denen ohne (siehe
Tab. 8). Den Einsatz von Hilfsmitteln
zur Uberwachung und Durchsetzung
von Richtlinien und Mafinahmen
zeigt Abbildung 6.

Risikobewertung

In der aktuellen Stichprobe
haben mit 24 % insgesamt weniger
Teilnehmer auf eine Klassifizierung
von Anwendungen und Systemen
hinsichtlich ihrer Bedeutung fiir
Geschiftsprozesse sowie bestehende
Risiken verzichtet — zuvor waren das
wahrend einer vollen Dekade regel-
maéflig 29-30 %. Dieim Mittel hohere
Bereitschaft zur Risikoeinschitzung
geht jedoch ausschlieflich auf die
KMU zurtick (jetzt 29 %, 2012: 42 %)
—bei den groflen Organisationen gab

1SO 2700x

es sogar eine Verschlechterung (jetzt
19 %, 2012: 14 %). Insgesamt 36 %
der Teilnehmer Kklassifizieren dabei
alle Assets (KMU 37 % / Grof3e 36 %),
die verbleibenden 40 % nur einzelne
Anwendungen und Systeme (34 %
/ 45 %). Eine Einbindung der IT-
Risiken in ein ganzheitliches Risiko-
management ist erneut etwa bei der
Halfte aller Teilnehmer vorgesehen
(52% -46 % / 56 %).

Die Rangfolge der Kriterien
zur Risikobewertung zeigt Tabelle 9
— hier gab es keine nennenswerten
Verdnderungen zur vorigen Studie.
Ahnliches gilt fiir die dabei eingesetz-
te Methodik (Mehrfachnennungen):
64 % der Teilnehmer nutzen stan-
dardisierte Verfahren, 36 % eigene
Methoden oder Software. Etwas
zugelegt hat mit 11 % die Nutzung
spezifischer Risikomanagement-
Software (+3 %-Pkt.) — moglicher-
weise zu Lasten der Verfahren von
Herstellern oder Beratern (7 %,
-2 %-Pkt.) sowie sonstigen Metho-
den (3 %, -2 %-Pkt.). Mit 7 % ist der
Anteil aller Teilnehmer, die kein strikt
methodisches Vorgehen verwenden,
insgesamt gesunken, was allerdings
ausschlieflich auf die Grofien in der
Stichprobe zuriickgeht, von denen
dieses Mal niemand auf metho-
disches Vorgehen verzichtete (0%
vs. 6 % in 2012) - bei den KMU stieg
der Anteil indes um 4 %-Punkte auf
jetzt 17 %.

Versicherungen

Auch weiterhin sind Spezial-
Versicherungen als Mittel zur Ab-
walzung von IT-Risiken nur bedingt
im Einsatz: Insgesamt 40 % der
Befragten haben irgendeine derartige
Police abgeschlossen (KMU: 45 % /
Grofe 33 %). Wie schon in den vo-
rigen Studien waren dafiir in aller Re-
gel keine ISi-Audits oder -Zertifikate
notwendig: Erneut war dies nur bei
8 % eine Vorbedingung (2010/2012:
8 %). Eine freiwillige Auditierung
oder Zertifizierung fithrte bei 15 %
zu glinstigeren Konditionen (2012:
11 %, 2010: 16 %).

Standards

Abbildung 7 zeigt die Ein-
schidtzung verschiedener Kriteri-
enwerke im ISi-Umfeld. Der IT-
Grundschutz ist zwar weiterhin das
bekannteste Rahmenwerk, in der
praktischen Bedeutung fillt er je-
doch erstmals auf den zweiten Platz
hinter die ISO 2700x zurtick. Die wei-
tere Reihenfolge der zuvor erfragten
Standards bleibt beim gewohnten
Bild - erstmals erfragt haben wir die
ISO-Normen zu Risikomanagement
(ISO 31000) und BCM (ISO 22301)
sowie den Sicherheits-Standard der
Payment Card Industry (PCI DSS).

21 % der Teilnehmer gaben
an, dass mindestens ein Teil ihrer Or-

0% 20%

[ bekannt W sehrwichtig

40% 60%

I wenigerwichtig [l unwichtig

80% 100%

Abbildung 7:
Bekanntheit

und praktische
Bedeutung von ISi-
Kriterienwerken
(sortiert nach
Bedeutung)

Basis: @ 119 Antworten, @ 79 (Bedeutung)
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Abbildung 8:
Bekanntheit und
Relevanz von
Gesetzen und
Regularien (sortiert
nach Relevanz)

0% 20%

I bekannt [ relevant

80% 100%

Tabelle 10:
Angemessenheit
deutscher
Gesetzgebung

Basis: @ 111 Antworten, @ 97 (Relevanz)

ganisation nach einem der erfragten
Kriterienwerke zertifiziert ist (ein
Vergleich mit 2012 ist aufgrund der
verdnderten Normen-Auswahl nicht
moglich). Mit zwdlf Nennungen
fihrt auch hier die ISO 2700x
deutlich vor den IT-Grundschutz-
Zertifizierungen (7 Nennungen).
Abgeschlagen folgen ITIL (3 Nenng.)
sowie PCI DSS und CC (je 2 Nenng.).

Gesetze und Regularien

Die Bekanntheit einschla-
giger Gesetze und Regularien sowie
die Einschdtzung ihrer Relevanz
(Abb. 8) zeigen dieselbe Rangfolge
wie in fritheren Studien. Im Einzel-
nen war fast durchweg ein leichter
Zuwachs der inhaltlichen Kennt-
nisse zu verzeichnen. Besonders stark
war dies beim Sarbanes-Oxley-Act
(SOX) der Fall, der jedoch in der vo-
rigen Stichprobe geschwichelt hatte
und nun wieder in etwa den Wert
von 2010 erreicht. Dem deutschen

Angemessenheit deutscher
Gesetzgebung

Signaturgesetz
TK-/Internet-Uberwachung
Datenschutz

E-Business (Vertrage, Haftung, ...)
Risikomanagement

Strafgesetze (bzgl. Computer-Kriminalitét)

Telemediengesetz (TMG) haben die
Befragten hingegen zum zweiten
Mal in Folge mehr Aufmerksamkeit
gewidmet (+11 %-Pkt. Bekanntheit,
+9 %-Pkt. Relevanz).

Betrachtet man den Umset-
zungsgrad der Regularien (Abb.9),
zeigt sich beim TMG jedoch diese ge-
steigerte Beachtung noch nicht — im
Gegenteil verharrt sie grob auf dem
Wert der vorigen Studie und bleibt
somit zwei Rdnge hinter ihrer Bedeu-
tung zuriick. Stdrker als ihre mittlere
Bedeutungseinschitzung zeigt sich
hingegen dieses Mal die Umsetzung
der ,wirtschaftlichen Gesetze“: die
Grundsidtze zum Datenzugriff und
zur Priifbarkeit digitaler Unterlagen
(GDPAU - +7 %-Pkt. ,umfassend”)
sowie das Gesetz zur Kontrolle und
Transparenz im Unternehmensbe-
reich (KonTraG - +14 %-Pkt. ,,um-
fassend”). Letzteres geht nicht zuletzt
auf den im Vergleich zu 2012 ho-
heren Anteil grofler Unternehmen

iiberzogen angemessen | unzureichend
23% 58% 19%
24% 49% 27%
15% 63% 21%
7% 64% 29%
8% 57% 35%
5% 51% 44%

in dieser Studie zurtick, die das Kon-
TraG doppelt so hdufig als relevant
ansehen wie KMU-Teilnehmer und
hier dementsprechend auch mehr
tun; bei den GDPAU ist dieser Un-
terschied indessen deutlich geringer.

Weiterhin bleiben zwischen
rund der Hilfte und zwei Drittel
der Befragten der Meinung, dass
die deutschen Gesetze rund um ISi,
Netze und E-Commerce angemessen
sind (Tab. 10). Ein zuvor deutlicher
Uberhang von Kritikern der TK-/
Internet-Uberwachung ist jedoch in
diesem Jahr nicht mehr zu beobach-
ten. Auch in Sachen Datenschutz
und Signaturgesetz ist die Menge an
Befiirworten und Kritikern weiter rei-
chender Regelungen &dhnlich grof.
Defizite werden auch dieses Mal
wieder bei Gesetzen zu E-Business,
Risikomanagement und vor allem
Strafgesetzen zur Computer-Krimi-
nalitdt gesehen.

Hindernisse

Anerster Stelleder schlimms-
ten Hindernisse einer Verbesse-
rung der Informations-Sicherheit
(Tab. 11) steht weiterhin mangelndes
Bewusstsein bei den Mitarbeitern
- 68 % der Befragten haben dieses
Problem benannt (+4 %-Pkt. vs.
2012). Stark zugelegt und damit auf
Rang 2 platziert haben sich fehlende
Geldmittel (+9 %-Pkt.). Das in der
vorigen Studie historisch schlecht
bewertete Sicherheits-Bewusstsein
(bzw. Unterstiitzung) der Top-
Manager hat die aktuelle Stichprobe
zwar wieder etwas weniger beklagt
(-3 %-Pkt.), es bleibt jedoch vor
den Problemen mit dem mittleren

Vergleichszahlen *

2014 2012 2010
+0,05 -0,02 +0,01
-0,02 +0,20 +0,30
-0,06 -0,08 -0,06
-0,22 -0,29 -0,16
-0,26 -0,20 -0,26
-0,39 -0,23 -0,23

Basis: @ 115 Antworten (2012: @ 119, 2010: @ 125)

12

* \ergleichszahlen errechnet aus: Gberzogen = +1, angemessen = 0, unzureichend = -1
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Management auf Rang 3 und einer
weiterhin vergleichsweise schlech-
ten Einschitzung.

Grofiere Probleme als vor
zwei Jahren haben in der aktuellen
ErhebungdasFehlen verfiigbarerund
kompetenter Mitarbeiter (+8 %-Pkt.)
sowie fehlende Moglichkeiten zur
Durchsetzung sicherheitsrelevanter
Maflnahmen (+9 %-Pkt.) gemacht
- beide steigen einen Rang in der
Bedeutungskala.

Deutlich besser als vor zwei
Jahren schneiden (nur) strategische
Grundlagen und Gesamt-Konzepte
ab (-8 %-Pkt.). Hier setzt sich ein
langjahriger Trend fort (vgl. frithere
Ergebnisse in Tab. 11): 2006 lag
der Anteil der Teilnehmer, die tiber
Probleme in diesem Bereich geklagt
hatten, zwar geringer als in den nach-
folgenden Studien - damit wurde
damals aber dennoch der 7. Platz in
der Problemhitliste erreicht, wih-
rend die seither sinkenden Prozent-
zahlen 2008 bis 2012 jeweils Rang 8
bedeuteten.

Zum ersten Mal haben wir
zwei neue Problembereiche erfragt:
Dass die nicht mehr beherrschbare
Komplexitdt heutiger IT-Landschaf-
ten eine Verbesserung der ISi massiv
behindere, beklagten (nur) 22 %

0% 20% 40%

B umfassend [ teilweise

B gering

Abbildung 9:
Umsetzungsgrad von
Gesetzen und Regu-
larien (sortiert nach
Umsetzungsgrad:
umfassend = 3,
teilweise = 2,

gering =1)

Basis: @ 73 Antworten

(Rang 10). Auch die gro3e Menge der
verarbeiteten Daten sehen nicht son-
derlich viele Befragte als Problem an:
Mit 18 % steht ,Big Data” auf einer
Stufe mit der Klage tiber das Fehlen
geeigneter Produkte und damit fast
am Ende der ,benannten” Skala.

Vergleicht man die Angaben
aus KMU und groflen Organisati-
onen, so stimmt die Rangfolge der
Top-8-Probleme komplett tberein,
auch wenn bei den Grofien zumeist
hohere Anteile der Befragten die
bewussten Hindernisse beklagen -
allem voran in Sachen mangelnder
Management-Unterstiitzung, doch

Bei der Verbesserung der Isi behindern am meisten (Mehrfachnennungen moglich)

Es fehlt an Bewusstsein bei den Mitarbeitern
Es fehlt an Geld/Budget

Es fehlt an Bewusstsein und Unterstiitzung im Top-Managment
Es fehlt an Bewusstsein beim mittleren Management

Es fehlen verfiighare und kompetente Mitarbeiter

Es fehlt an Moglichkeiten zur Durchsetzung sicherheitsrelevanter Maffnahmen

Die Kontrolle auf Einhaltung ist unzureichend

Anwendungen sind nicht fiir ISi-Mafinahmen vorbereitet
Die vorhandenen Konzepte werden nicht umgesetzt
Die Komplexitdt heutiger IT-Landschaften ist nicht mehr beherrschbar

Es fehlen geeignete Methoden und Werkzeuge

Es fehlen realisierbare (Teil-)Konzepte

Es fehlen die strategischen Grundlagen / Gesamt-Konzepte
Die Menge der verarbeiteten Daten ist nicht mehr beherrschbar

Es fehlen geeignete Produkte

Es fehlt an praxisorientierten Sicherheitsberatern

Sonstige
Keine

e

Informations-Sicherheit ...
I birgt Mehrwert fiir andlere Bersiche
W ist ein giges Ziel der i g
M ist ein gleict Ziel der i rbeit
B ist eher "listiges Ubel”

Abbildung 10:
ISi-Stellenwert beim
Top-Management

Basis: 123 Antworten

2014 2012 2010 2008 2006
68% 64% 59% 69% 52%
58% 49% 57% 43% 55%
53% 56% 47% 55% 45%
52% 49% 54% 45% 37%
45% 37% 41% 43% 32%
43% 34% 35% 38% 31%
35% 38% 38% 41% 27%
31% 26% 27% 27% 25%
27% 25% 27% 27% 22%
22% - - - -
21% 17% 14% 16% 16%
21% 20% 21% 25% 19%
19% 27% 31% 36% 29%
18% - - - -
18% 16% 13% 16% 13%
13% 11% 16% 14% 8%

5% 2% 4% 3% 5%

1% 3% 2% 1% 3%

Tabelle 11:
Hindernisse
flr bessere
Informations-
Sicherheit

Basis: 131 Antworten (2012: 133, 2010: 133, 2008: 143, 2006: 158)
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Abbildung 11:
Kenntnisstand
der Manager und
Mitarbeiter

Top-Management

Mittelmanagement
IT-Sicherheitsfachleute

Anwender in hochsensitiven Bereichen

Anwender in weniger sensitiven Bereichen

0%

B sehr gut

20%
W gut

40%

B befriedigend

60%

M ausreichend

80%

M nicht ausreichend

Abbildung 12:
ISi-Schulungsfre-

Basis: 124 Antworten

auch bei den Budgets. In der zwei-
ten Tabellenhilfte zeigen sich indes
Unterschiede: Wéahrend die Grofien
(erneut) stdrker unter mangelnder
Umsetzung von Konzepten leiden,
beklagen die KMU stérker das Fehlen
geeigneter Methoden, Werkzeuge,
Konzepte und Produkte.

Die Einschdtzung der Be-
fragten zum Stellenwert der ISi bei
ihrem Top-Management (Abb. 10)
zeigt ein gewohntes Bild: Auch wenn
der Anteil der ,Skeptiker”, welche die
ISi eher als lastiges Ubel ansehen, mit
+4 %-Punkten (zu Lasten der neutral
Eingestellten) dieses Mal etwas hoher
ausfdllt als vor zwei Jahren, bleibt es
doch bei der groben Drittelung. Die

|1Si-Beauftragte

freie/externe Mitarbeiter

Angaben zu den ,ISi-Freunden”, die
Security als Mehrwert oder vorran-
giges Ziel ansehen, erreichen iden-
tische Werte wie 2012.

Kenntnisstand und
Weiterbildung

Kaum Verdnderungen gab
es auch bei der Einschdtzung des
ISI-Kenntnisstands verschiedener
Mitarbeitergruppen (Abb. 11): Die
Fachleute erhalten eine ,Zwei plus”,
das Top-Management im Mittel eine
glatte Drei (Grofle 3,2 / KMU 2,9),
das mittlere Management eine ,Drei
minus” (Grofle 3,4 / KMU 3,0). An-
wender in hochsensitiven Bereichen

0% 20%

40%

60% 80% 100%

quenz verschiedener
Mitarbeitergruppen I regeimatig [ gelegentiich [l gar nicht
Basis: @ 109 Antworten
héufig gelegent- | nie Vergleichs-
lich zahl*
interne Schulungen 37% 53% 10% 1,65
Online-Trainings-Anwendungen/-Tools 32% 32% 36% 1,27
T?:,:ljtz’i externe Schulungen 19% 63% 19% 1,19
Ausbildungs- | Materialien (Unterlagen, CDs/DVDs)
methoden | zum Selbstlernen 20% 47% 33% 1,07

Basis: @ 119 Antworten
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*Vergleichszahl errechnet aus: haufig = 3, gelegentlich = 1, nie =0
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landen erneut auf einer ,Zwei Mi-
nus” (Grof3e 2,3 / KMU 2,5), sonstige
Anwender bei , Drei bis Vier” (Grofle
3,7 / KMU 3,5).

Auch die Schulungsfrequenz
der Mitarbeiter in Sachen Sicherheit
(Abb. 12) bleibt in etwa bei den Wer-
ten von 2012. ISi-Beauftragte werden
in der aktuellen Stichprobe etwas 6f-
ter geschult (+7 %-Pkt. ,hdufig”), Da-
tenschiitzer etwas seltener (-7 %-Pkt.
,hdufig”). Die in der vorigen Studie
konstatierte Verbesserung der Ma-
nager-Trainings scheint sich fortzu-
setzen: +5 %-Punkte ,hdufig” und
fast derselbe Wert ,nie“ (+1 %-Pkt.)
bedeuten erneut ein leichtes Plus —
aber dennoch bilden die Manager
in Sachen ISI-Fortbildung noch
immer das Schlusslicht der internen
Mitarbeiter.

Bei den genutzten Ausbil-
dungs-Methoden (Tab. 12) zeigt
sich in dieser Studie ein deutlicher
Zuwachs bei der Verwendung
von Online-Trainings und -Tools:
+10 %-Punkte ,haufiger” Einsatz
lasst das bisherige Schlusslicht in
unserer Vergleichsrechnung auf
Rang 2 aufsteigen und damit iiber die
gesamte aktuelle Stichprobe sogar
eine groflere Bedeutung einnehmen
als externe Schulungen — auch wenn
weiterhin mehr als ein gutes Drittel
der Teilnehmer diese Verfahren
,nie” einsetzt. Solche Systeme sind
vor allem bei den groflen Organi-
sationen beliebt: Dort setzen 37 %
der Befragten ,hdufig” auf Online-
Trainings, bei den KMU nur 21 %.
Die Angaben zu den anderen Schu-

Sonderdruck aus <kes> 2014*4/6
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Abbildung 13:
Prifung passiver
Kanéle

a1

I taglich B quartalsweise
I wichentiich W settenerfunregelmatig
* monatiich B gar nicht

Tabelle 13:
Qualitat von
Hersteller-
Infodiensten

Basis: @ 125 Antworten

lungsmethoden bleiben hingegen
in etwa auf dem Niveau von 2012.

Zertifikate

Bei den Berufszertifikaten
betonen die Befragten verstirkt die
Aussagekraft von herstellerunab-
hiangigen Priifungen: 47 % halten
diese fiir ,sehr wichtig” (+4 %-Pkt.)
- herstellerspezifische Zertifikate
erhalten diese Bewertung lediglich
von 19 % der Teilnehmer (-4 %-Pkt.).
Erneuter Spitzenreiter in der Be-
kanntheit (Mehrfachnennungen)
ist wieder mit groflem Abstand der
IT-Grundschutz-Auditor (92 %),
gefolgt von ISO-27000-Lead-Auditor
(78 %), CISM (59 %), CISA (56 %),
CISSP (56 %), dem eher unspezi-
fischen ,,CISO” (41 %), TISP (40 %),
SSCP (26 %), CRISC (18 %), CGEIT
(16 %), CSSLP (9 %), CCFP (7 %) und
CPP (4 %).

Informationsquellen

68 % der Befragten nutzen
die it-sa zur Information in Sachen
ISi (+11 %-Pkt.) — 46 % die CeBIT
(=15 %-Pkt.) und 37 % den BSI-Kon-
gress (-10 %-Pkt.). In etwa denselben
Wert wie vor zwei Jahren erreichten
die ,security essen” (14 %), die In-
fosecurity (10 %) und die ISSE (2 %)

sehr gut

gut
Umfang/Vollstindigkeit 3%
Verstdndlichkeit 2%
Geschwindigkeit 0%

57%
44%
42%

— erstmals erfragt wurde die RSA-
Conference, die 1 % der Teilnehmer
nutzen.

Bei den Fachzeitschriften
lag erneut die c't klar auf Platz zwei
(nach der <kes>), gefolgt voniX, DuD
und , IT-Sicherheit”. Bei den Online-
Angeboten waren heise online / heise
security wieder mit groflem Abstand
die meistgenannte Quelle fiir ISi-
Informationen, gefolgt von Websites
des BSI und golem.de (aufgezéhlt
sind Quellen mit mind. fiinf Freitext-
Nennungen). Die Top-3 ISi-Bulletins
sind — wie schon in den vorigen Stu-
dien - heisec.de (64 %), CERT-Bund
(62 %) und Microsoft (46 %).

Aktiv vom Hersteller ge-
lieferte Angebote bleiben die erste
Wahl zur Information tber Sicher-
heits-Updates (79 %), gefolgt von
»Push”-Angeboten Dritter (z. B. Mai-
lingslisten — 57 %). Jeweils 52 % der
Befragten nutzen hierfiir Informati-
onsseiten der Hersteller oder Dritter,
45 % setzen auf aktiv ausgelieferte
Informationen von Anbietern (z. B.
Systemhdusern, Handlern usw.). Die
Héufigkeit, in der passive Kandle von
den Befragten gepriift wurden, zeigt
Abbildung 13 - die Finschitzung
der Qualitdt von Herstellerinfos
Tabelle 13.

MaBnahmen

Tabelle 14 zeigt den Reali-
sierungs- und Planungsstand ver-
schiedener Sicherheitsmafinahmen
auf Servern, Clients sowie mo-
bilen Endgerdten. Den grofiten
Zuwachs durchgingig realisierter
Mafinahmen im Vergleich zur vo-
rigen Studie zeigt ein zentralisiertes
System- und Patch-Management
(+11/+12/+11 %-Pkt.). Auch in
Sachen Netzwerkzugangskontrolle
(NAC, EAP, NAP & Co.) gab es deut-

befrie- | aus- nicht aus- | Note
digend | reichend | reichend
34% 4% 2% 2,46
45% 8% 1% 2,62
42% 12% 4% 2,80

Basis: @ 113 Antworten
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lichmebhrfertige Implementierungen
(+6/+8/+9 %-Pkt.). Ein zentralisiertes
Schwachstellenmanagement war bei
Servern, Virtualisierung bei Client-
Systemen erheblich starker verbreitet
(je +12 %-Pkt.).

Dartiber hinaus hat sich der
Trend zu mehr Verschlisselung bei
der Datenspeicherung weiter fortge-
setzt: Serverseitig wurden vor allem
Archivdatentrdger und Backups
(+15 %-Pkt.), mobile Speichermedi-
en (+14 %-Pkt.) und ganze Festplat-
ten oder Partitionen (+13 %-Pkt.)
deutlich hdufiger chiffriert. Bei den
Endgerdten haben die Befragten
in Sachen selektiver Verschliisse-
lung sensitiver Daten nachgeholt
(+7/+11/+14 %-Pkt.) — 2012 hatte es
hier vorrangig bei zentralen Syste-
men einen Zuwachs gegeben.

Bei verschliisselten Ver-
bindungen gab es eine deutlich
geringere VPN-Nutzung der aktu-
ellen Stichprobe bei LAN-/Intranet-
Verbindungen (-10/-6/-10 %-Pkt.)
sowie weniger VoIP-Verschlisselung
(-5/-4/-4 %-Pkt.) zu beobachten
— WAN-VPNs und chiffrierte Te-
lefonate/Faxe blieben in etwa auf
demselben Niveau wie 2012. E-Mails
wurden zentral hdufiger, aber auf
mobilen Systemen etwas seltener
chiffriert (+8/+2/-4 %-Pkt.); jeweils
rund ein Fiinftel der Befragten hat
hier aber noch Plédne fiir die Zukunft.

Ein geringerer Realisierungs-
grad zeigte sich im Ubrigen vor allem
beim Application-Management
(-6/-13/-5 %-Pkt.) sowie ferner
bei der Inhaltsfilterung / Content-
Inspection (-5/-9/-4 %-Pkt.) und
der Schnittstelleniiberwachung
(-3/-9/-6 %-Pkt.). Aufler bei den
Inhaltsfiltern sind hier jedoch noch
bei einer grof3en Zal der Teilnehmer
Implementierungen in Planung.

Erhebliches Potenzial be-
steht zudem noch beim weiteren
Ausbau von Netzwerkzugangskon-
trollen, Identity- und Access- (IAM)
sowie zentralisiertem Schwachstel-
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Firewalls

Intrusion-Detection-/

Prevention-Systems (IDS/IPS)

Netzwerkzugangskontrolle (EAD, NAC, NAP, ...)

Schnittstellentiberwachung/-schutz

(USB, ser., par., Bluetooth, ...)

Identity- und Access-Management (IAM)

Authentifizierung

... Hardware-Token

... Passwort

... Chipkarte / Smartcard

... biometrische Verfahren

... SSL-/TLS-/X.509-Zertifikate

Security-Information- und

-Event-Management (SIEM)

Application-Management (Schutz vor

Installation/Nutzung unerw. App.)

zentralisiertes Schwachstellen-Management

(Vulnerability-Mgmt.)

zentralisiertes System-/Patch-Management

Virtualisierung

Malware-/Spyware-Abwehr

Spam-Abwehr

Content Inspection/Filtering

(Adress-/Inhaltsfilter eingehend)

Data-Leakage-/Loss-Prevention

(DLP, Inhaltskontrolle abgehend)

Digital-/Enterprise-Rights-Management

(DRM/ERM)

Public-Key-Infrastructure (PKI)

Verschliisselung

... sensitive Daten

... Festplatten/eingebaute Speicher ...
(komplett/partitionsweise)

... mobile Speichermedien (USB, SDcard, ...)

... Archivdatentrager/Backups

... LAN/Intranet-Verbindungen (VPN)

... WLAN-Verbindungen (WPA, VPN, ...)

... WAN/Internet-Verbindungen (VPN)

... mobile Verbindungen
(VPN via UMTS, Hotspots, ...)

... Telefon / Fax (Festnetz/GSM)

... Voice over IP (VoIP)

... E-Mail

Datensicherung (Backup)

Langzeit-Archivierung

physische Sicherheit

... Zutrittskontrolle, biometrisch

... Zutrittskontrolle, sonstige

... Bewachung

... Video-Uberwachung

... Einbruchmeldesysteme

... Sicherheitstiiren

... Brandmeldesysteme

... Loschanlagen

... andere Meldesysteme (Gas, Staub, Wasser, ...)

... Datensicherungsschrénke/-raume

... Schutz gegen kompromittierende
Abstrahlung (Tempest)

... sonstige Mafinahmen gegen
Hardware-Diebstahl

physikalisches Loschen von Datentrégern

unterbrechungsfreie Stromversorgung (USV)

Uberspannungsschutz fiir Stromleitungen

Uberspannungsschutz fiir Daten-/IT-Leitungen

Reserve-Netzzugang (IT/TK) zur

Ausfalliiberbriickung

Server / Zentrale
realisiert | geplant
98% 2%
55% 14%
56% 13%
35% 16%
37% 18%
27% 4%
96% 1%
16% 4%
5% 5%
56% 9%
23% 26%
44% 13%
35% 20%
78% 10%
86% 7%
95% 3%
90% 3%
64% 9%
20% 17%
15% 13%
46% 20%
65% 13%
42% 9%
39% 9%
51% 8%
52% 8%
70% 5%
77% 6%
53% 4%
12% 5%
23% 11%
55% 19%
82% 7%
61% 13%

8% 7%
93% 4%
53% 6%
56% 10%
75% 6%
80% 4%
87% 7%
68% 4%
61% 6%
81% 5%
18% 3%
48% 4%
78% 3%
95% 2%
91% 2%
69% 8%
68% 7%

nicht vor-
gesehen

0%

31%
31%

48%
44%

70%

3%
80%
89%
35%

51%
43%

45%
12%
7%
2%
7%

27%
63%

73%
34%

22%

50%
52%
41%
41%
25%
17%

43%
83%
66%
27%
12%
26%

85%

3%
42%
35%
20%
16%

6%
28%
33%
14%

78%

48%
19%
3%
8%
23%

26%

Clients / Endstellen
realisiert | geplant

77% 3%

24% 13%
43% 21%

43% 23%
37% 17%

28% 5%
98% 0%
16% 6%

7% 6%
45% 8%

13% 17%

44% 18%

22% 21%

78% 7%
44% 6%
94% 2%
81% 3%
45% 8%

14% 13%

14% 12%
29% 18%

61% 11%

46% 15%
42% 20%

24% 7%
46% 7%
76% 6%
73% 5%
4% 7%
11% 7%

23% 12%
53% 20%

49% 6%
25% 6%

1% 3%
73% 4%
39% 2%
32% 6%
50% 4%
48% 4%
65% 3%
31% 5%
19% 3%
30% 2%

5% 0%
34% 8%
66% 5%
21% 6%
52% 2%
41% 4%
35% 3%

nicht vor-
gesehen

21%

63%
36%

34%
46%

68%

2%
79%
87%
48%

70%
38%

58%
15%
51%

4%
16%

47%
73%

75%
52%

28%

39%
38%
69%
47%
18%
22%

39%
81%
65%
27%
45%
69%

96%
23%
59%
62%
46%
49%
33%
65%
78%
68%

95%

58%
30%
73%
46%
55%

62%

mobile Endgerate

realisiert

65%

20%
39%

31%
29%

31%
97%
11%

8%
40%

12%

38%

17%
55%
14%
78%
70%

33%

11%

11%
26%

61%

59%
37%
19%
41%
72%
71%

69%
17%
21%
48%
33%
13%

3%

43%
52%
12%
21%
16%

18%

geplant
10%

11%
19%

19%
21%

4%
1%
3%
2%
10%

15%
19%

16%
14%
2%
6%
2%

7%
12%

7%
15%

10%

13%
15%
7%
7%
8%
6%

6%
6%
9%
17%
9%
6%

1%

6%
4%
1%
0%
1%

0%

nicht vor-
gesehen

25%

70%
42%

50%
50%

65%

2%
86%
90%
50%

74%
43%

67%
30%
84%
16%
28%

60%
77%

82%
59%

29%

27%
48%
74%
52%
20%
24%

26%
77%
69%
35%
58%
81%

96%

51%
44%
87%
79%
82%

82%

Tabelle 14:
Realisierte und
geplante Sicher-
heitsmaBBnahmen

Basis: @ 116 Antworten (Server), @106 (Clients), @ 105 (mob. Systeme)
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Tabelle 15:
MaBnahmen zu
Lagebild und
Situational
Awareness”

zentrales Speichern aller Log-Informationen

zentrales, regelmafiges Auswerten aller
Log-Informationen

zentrales Echtzeit-Monitoring der Logs
zentrales Korrelieren der Logs

Integration von Helpdesk-Information
in das zentrale Logging

zentrales Compliance-Reporting
firmenweites Security-Dashboard

Nutzung externer Dienste zur Fritherkennung
neuer Bedrohungen

Melden eigener Informationen an solche Dienste

oder an Behorden

realisiert geplant nicht
vorgesehen

46% 25% 29%
31% 37% 32%
22% 27% 52%
11% 30% 59%

9% 21% 70%
17% 33% 50%
13% 28% 60%
31% 20% 50%
17% 16% 67%

Abbildung 14:
Beschrankungen
geschéftlicher und
privater Internet-
nutzung

Basis: @ 122 Antworten

len-Management, aber auch bei
Public-Key-Infrastructures (PKI).
Sehr viele Pldne gibt es zudem fiir
Security-Information- und -Event-
Management (SIEM), das wir erst-
malig mit diesem Begriff abgefragt
haben - zuvor enthielt der Fragebo-
gen die allgemeinere Formulierung
»Security-Event-Management (Pro-
tokollierung/Auswertung)”, weswe-
gen auch kein Vergleich zu friiheren
Zahlen mdglich ist.

Die ,Hitliste wenig er-
wiinschter Sicherheitsmaffnahmen”
fithren weiterhin der sehr spezielle
Schutz vor kompromittierender
Abstrahlung (Tempest) sowie bio-
metrische Zutrittskontroll- und
Authentifizierungs-Verfahren an. Es
folgen Chipkarten fiir die Authen-
tifizierung, TK-Verschliisselung und
Digital-/Enterprise-Rights-Manage-
ment (DRM/ERM), die weiterhin

100%

noch jeweils rund drei Viertel oder
mehr der Befragten in keinem Be-
reich implementieren wollen.

Und auch Data-Leakage-/
Loss-Prevention (DLP) bleibt wei-
terhin unbeliebt: Auf Servern bezie-
hungsweise zentraler IT sagen noch
immer 63 % ,Nein, danke!”, bei
Clients 73 % und fiir mobile Systeme
77 % - das entspricht in etwa den Er-
gebnissen von 2012. Rund 60 % der
Teilnehmer, die zu DLP mindestens
aufeine Frage antworteten, haben fiir
keine der drei Ebenen DLP-Mechanis-
men realisiert oder geplant.

Vertraulichkeit und
Netznutzung

81 % der Befragten gaben
an, Daten beziiglich ihrer Sensitivitat
(z. B. als geschaftskritisch, vertrau-
lich, Verschlusssache usw.) zu klassi-

80%

91%

60%

40%

20%

0%

Multimedia / "Web 2.0" WWww

I fiir alle Mitarbeiter

E-Mail private Nutzung

. nur an ausgewahlten Arbeitsplatzen

. fir spezielle Mitarbeiter | Abteilungen | Bereiche . generell nicht gestattet

Basis: @ 117 Antworten
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fizieren —beim grofiten Teil geschieht
das weiterhin manuell (76 %), nur
5 % konnen auf automatisierte
Verfahren zuriickgreifen. Spezielle
Bereiche, die als besonders risikobe-
haftet oder gefihrdet eingestuft sind,
existieren bei 70 % der Teilnehmer.

Zur Abschottung Kklassifi-
zierter beziehungsweise gefahrdeter
Systeme und Daten innerhalb des
eigenen Hauses kommen weiterhin
vorwiegend allgemeine Sicher-
heitssysteme zum Einsatz (62 %),
gefolgt von Netzwerkmechanismen
wie VLANs, NAC oder Ahnlichem
(56 %). Spezielle Systeme fiir einge-
stufte Daten nutzen 33 % der Teil-
nehmer - bei 31 % gibt es eine voll-
standige physische Trennung vom
allgemeinen Hausnetz (Mehrfach-
nennungen moglich). Nicht ganz ein
Flinftel verzichtet jedoch auf jegliche
Sicherung gegentiiber dem Hausnetz
(19 %), obwohl es Klassifizierte Daten
oder Bereiche gibt.

Der Zugang zu WWW und
E-Mail ist in den meisten Organisa-
tionen fiir geschiftliche Zwecke allen
Mitarbeitern gestattet (Abb. 14) — in
Sachen Multimedia und ,Web 2.0“
sind Restriktionen zwar etwas
hédufiger als in der vorigen Stich-
probe (+4 %-Pkt. generelles Verbot,
+3 %-Pkt. mit Einschrdnkungen),
aber auch weiterhin erlaubt mehr
als die Hilfte der Teilnehmer dies
ebenfalls der gesamten Mitarbeiter-
schaft. Ein Berechtigungskonzept
fiir die Nutzung aktiver Inhalte im
Web-Browser existiert bei 59 %. 65 %
gaben an, derartige Berechtigungen
zentral (etwa per Gruppenrichtlinie)
zu steuern.

Die Nutzung des Internets zu
privaten Zwecken istin mehr als zwei
Dritteln der Hauser freigegeben — nur
18 % verbieten das generell, was in
etwa dem Mittel der letzten Studien
entspricht (2012: 28 %, 2010: 16 %,
2008: 21 %, 2006: 23 %, 2004: 13 %).

Privat beschaffte oder ad-
ministrierte Systeme mit Unterneh-

Sonderdruck aus <kes> 2014*4/6



LAN/WLAN-Zugang

Synchronisation mit PC

mobile Speicher

Netzwerkhardware

sonstige Peripherie

25%

—

27%

——
33%

0% 20%

B Aufschaltung gestattet

40% 60%

B umfassende ... W teilweise ...

B keine technische Kontrolle

80% 100%

Abbildung 15:
Zulassigkeit und
Kontrolle privater
Systeme

Basis: @ 125 Antworten (Aufschaltung), @ 115 (Kontrolle)

menshardware oder -netzen zu ver-
binden, ist hingegen weiterhin héu-
fig verboten und dementsprechend
verbreitet technischen Kontrollen
unterworfen (Abb. 15). Lediglich
bei mobilen Speichern sind die Be-
fragten der aktuellen Studie wieder
etwas ,gnadiger” (Zuldssigkeit 2014:
33 %, 2012: 26 %, 2010: 39 %), bei
sonstiger Peripherie noch deutlich
,schdrfer” (-7 %-Pkt.) als die Stich-
probe von 2012.

Keine grofen Anderungen
ergab unsere Frage nach der ,Readi-
ness” von Netzwerk- und Sicherheits-
systemen beziiglich DNSSEC (46 %)
und IPv6 (59 %). Dabei ist die Ver-
breitung des ,neuen” Internetproto-
kolls durchaus gestiegen: Nunmehr
34 % nutzen IPv6 (+11 %-Pkt.) in der
einen oder anderen Form - bei 20 %
der Teilnehmer lduft ein Pilotbetrieb
(+6 %-Pkt.), 17 % meldeten interne
Nutzung (+6 %-Pkt.). 3 % Befragte,
bei denen IPv6 auch fiir externe

Bedienbarkeit (Management-Oberflache)
Umsetzung von Hochverfiigbarkeit
Skalierbarkeit

Kosten-Nutzen-Verhaltnis

Sicherheit

Anpassbarkeit an verénderte Anforderungen

Verbindungen sorgt, sind hingegen
in etwa derselbe Wert wie vor zwei
Jahren (2012: 4 % - Mehrfachnen-
nungen).

Angriffs- und Bedrohungs-
Management

Neu in der Studie sind
umfassende Fragen zu realisierten
oder geplanten Mechanismen, die
der Angriffserkennung oder dem
Erstellen eines Lagebilds dienen -
die Antworten enthilt Tabelle 15.
Ein betrdchtlicher Teil der Befragten
hat bereits zentrale Systeme zur
Speicherung und Auswertung von
Log-Informationen im Einsatz — gut
ein Finftel (22 %) tiberwacht Pro-
tokolldateien in Echtzeit. Log-Files
von Endgerdten analysiert immerhin
ebenfalls fast ein Fiinftel (19 %) re-
gelmifig — jeweils etwa ein Drittel
davon tdglich, wochentlich oder in
langeren Intervallen bis zu 30 Ta-
gen. Nur 8 % werten solche Logfiles

iiberhaupt nicht aus, 73 % tun dies
anlassbezogen.

Auch wenn die aktuelle
Stichprobe dem Unified-Threat-
Management (UTM) im Detail
wieder etwas Kritischer gegenii-
bersteht als diejenige von 2012,
bleiben diese Systeme dennoch
fast durchgiangig ,im Plus” gegen-
iber Einzellosungen oder ,Best-of-
Breed“-Ansatzen (Abb. 16): Nur in
Sachen ,Anpassbarkeit an verdn-
derte Anforderungen” bewerten die
Teilnehmer UTM ein wenig schlech-
ter. Die Rangfolge der UTM-Vorziige
(in der Abb. von oben nach unten)
bleibt im Ubrigen dieselbe wie in der
vorigen Studie. Und erneut hélt nur
etwa jeder Fiinfte Teilnehmer (20 %
/ +1 %-Pkt. vs. 2012) die Sicherheit
von UTM fiir schlechter als diejenige
von Einzellosungen.

Systeme verschiedener An-
bieter sind hingegen bei der Mal-

0%

B erheblich besser

20% 40%

I etwas besser B gleich gut

60%

B etwas schlechter [Jl] erheblich schlechter

80% 100%

Abbildung 16:
Unified-Threat-
Management-
(UTM)-Systeme
im Vergleich zu
Einzellésungen/
,Best-of-Breed”-
Ansédtzen

Basis: @79 Antworten
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Abbildung 17:
Kriterien zur
Auswahl von

IT-Systemen und

Prais

Sicherheitzaspekte generell
Anpassbarkeit (Customizing)
Direktsupport durch Hersteller

Referenzen

& hbarkeit / feste Ansg

Support auf Deutsch

aus

U " 1 Bed

Anbister aus der EU
Entwicklung .made in Germany®

regelmiiige InfosMNewsletter

e a1
Trusted-Computing-Technologie

Herstellersupport (60 % / 37 %) und
Referenzen (50 % / 46 %).

Die Top-5-Kriterien fiir Infor-
mations-Sicherheits-(ISi)-Systeme sind
dieselben, jedoch in deutlich verdn-
derter Reihenfolge: Mit Abstand vor-
ne liegen hier die Sicherheitsaspekte
(94 % / 6 %) — die , Verfolgergruppe”
bilden Herstellersupport (65 % /
32 %), Anpassbarkeit (63 % / 32 %)
sowie Referenzen und Preis (jeweils
57% | 39 %). Auf fast demselben
Level folgen dann schon die bei all-
gemeiner IT deutlich weniger wert-
geschitzten Sicherheits-Zertifikate

y 0, 0
-Lésungen (sortiert - ol e - i < (58 % / 37 /0)'
nach Wichtigkeit W allg. IT: sehr wichtig I weniger wichtig A o it
fir allg. IT) B seynminrvein B BOEEED Dass der jeweilige Anbieter

Basis: @ 126 Antworten (allg. IT), @ 121 (ISi-Systeme)

ware-Abwehr weiterhin hoch im
Kurs: Erneut setzen 60 % hier aus
Sicherheitsgriinden auf eine , Multi-
Vendor“-Strategie (Tab. 16). Deutlich
haufiger als in der vorigen Studie
werden jetzt auch heterogene Web-
Server eingesetzt (+9 %-Pkt.), deut-
lich mehr Homogenitét als 2012 zeigt
sich bei Firewalls (+11 %-Pkt.) und
Server-Betriebssystemen (+7 %-Pkt.).
Ein zentrales Management-Tool
zur Verwaltung von heterogenen
Sicherheitssystemen ist bei 12 % der
Befragten im Einsatz, bei weiteren
26 % in Planung.

Systemauswahl und
-sicherheit

Den Abschnitt zur Bedeu-
tung verschiedener Eigenschaften
fiir die Auswahl von IT-Systemen und
-Losungen haben wir in diesem Jahr
um weitere Kriterien erganzt und zu-
dem fiir allgemeine IT sowie ISi-Sys-
teme getrennt erfragt—die Ergebnisse
zeigt Abbildung 17. Bei allgemeiner IT
steht der Preis an erster Stelle (74 %
»sehr wichtig” / 25 % ,wichtig”), ge-
folgt von Sicherheitsaspekten (68 %
/ 30 %), Anpassbarkeit (71 % / 25 %),

Im Einsatz sind einem zwei drei oder mehr | Mittelwert
Losungen von ... Anbieter Anbietern Anbietern Losungen
Anti-Virus-Software 40% 40% 20% 1,81
Server-Betriebssysteme 51% 29% 20% 1,68
Tabelle 16: | Applikations-Server 57% 19% 23% 1,66
Heterogenitataus | ep.Server 50% 38% 12% 1,62
Sicherheitsgrtin- o o N
den (Multi-Ven- Router/Netzwerkhardware 58% 27% 15% 1,57
dor-Strategie) | Firewalls 61% 34% 5% 1,44
Basis: @ 113 Antworten
realisiert | geplant nicht
vorgesehen
Verschliisselung gespeicherter Daten 47% 18% 34%
zentrales Management (Apps, Patches, ...) 40% 25% 35%
Tabelle 17: | Security-Suite (Virenschutz, Personal-Firewall, ...) 34% 28% 38%
Sicherheitsaspekte | Online-Zugriff auf schutzwiirdige
bei Smartphones/ | {pternehmensdaten 46% 12% 42%
Tablets von . o . 0 0 )
Mitarbeitern oder | SPeicherung schutzwiirdiger Daten auf dem Gerét 35% 6% 59%
Partnern | Verschliisselung von Sprachkommunikation 6% 10% 85%
Basis: @ 125 Antworten
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seinen Hauptsitz im deutschspra-
chigen Raum hat, findet indessen
generell weniger als die Halfte der
Befragten ,sehr wichtig” — eine Ent-
wicklung ,made in Germany” sogar
nur rund ein Viertel, was schon fast
so unbedeutend ist wie der regel-
mifige Versand von Informationen
oder Newsletters. Weniger bedeut-
sam ist in den Augen der Teilnehmer
nur noch die Nutzung von Trusted-
Computing (TPMs usw.).

In einer anderen Frage ha-
ben zwar 34 % bejaht, dass ,made in
Germany” hohere Preise rechtfertigt
— der grofie Abstand in der Wichtig-
keit von Kosten und Herkunft legt
jedoch den Verdacht nahe, dass
man im Einzelfall nicht bereit ist,
die hoheren Preise auch zu bezahlen.
Ahnliches gilt wohl fiir evaluierte
Systeme in der allgemeinen IT, ob-
wohl fiir Produkte und Losungen mit
Sicherheitszertifikaten sogar 59 %
hohere Preise als gerechtfertigt an-
sehen. Anders konnte dies allerdings
bei ISi-Systemen sein, wo Kosten und
Zertifikaten quasi derselbe Stellen-
wert zugemessen wurde.

Eine Verifizierung von ISi-
Anforderungen gaben dieses Mal
51 % der Teilnehmer als Voraus-
setzung fiir die Inbetriebnahme
von Systemen an. Bei den groflen
Organisationen ist der Anteil mit

- Sonderdruck aus <kes> 2014%4/6



61 % erneut hoher als bei kleineren
Hausern - und erneut gestiegen
(2012: 58 %, 2010: 53 %). Doch auch
43 % der KMU dieser Stichprobe sind
Sicherheitsanforderungen entspre-
chend wichtig — nach nur 21 % vor
zwei Jahren und 33 % im Jahr 2010
ein erfreulich hoher Wert.

Die Bedeutung von Server-
based Computing ist hingegen nur
wenig gewachsen: Zwar gaben mit
70 % der Teilnehmer +3 %-Punkte
mehr an, Terminalserver zu nutzen,
aber nur weitere 8 % planen dies
noch fiir die Zukunft (2012: 12 %).
Immerhin 6 % (+1 %-Pkt.) nutzen
ausschlieBlich Thin Clients, 16 %
bevorzugt (-2 %-Pkt.), 10 % ,gleich-
rangig”“ (+3 %-Pkt.). Bei einem Drit-
tel der Befragten (2012: 47 %) sind
derart ,leichtgewichtige” Endgerdte
tiberhaupt nicht im Einsatz.

Wieder etwas kritischer zei-
gen sich die Einschatzungen zur Si-
cherheit von Open-Source-Software
(OSS) im Vergleich zu Produkten mit
nicht-offengelegtem Quelltext: Nur
noch 46 % der Befragten sehen OSS
hier im Plus (2012: 52 %, 2010: 43 %,
2008: 46 %), immerhin 17 % halten
offene Systeme sogar fiir unsicherer
(2012: 13 %, 2010: 14 %. 2008: 8 %).
Details zeigt Abbildung 18.

Die generelle Nutzung von
OSS bleibt bei 80 % der Befragten
(29 % ,haufig”, 51 % ,selten”) auf
dem Niveau der vorigen Studie.
Kosten (bei 60 %) und bessere Funk-
tionalitdt (bei 54 %) sind erneut mit
Abstand die meistgenannten Griinde
fiir den OSS-Einsatz — die Sicherheit
ist mit 21 % wieder bei weniger
Teilnehmern ein Anlass hierfiir als
bessere Interoperabilitét (26 %) oder
LSonstiges” (29 % — Mehrfachnen-
nungen).

Dem entsprechend stehen
auch Priifungen hinsichtlich funk-
tionaler Aspekte bei der Arbeit mit
Open-Source-Code weiterhin im
Vordergrund: 21 % der teilneh-
menden Organisationen riicken

© SecuMedia Verlags-GmbH -
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dem offenen Quellcode deswegen
,haufig” zu Leibe, weitere 27 % , ge-
legentlich”. Modifikation und lokale
Anpassungen (11 % / 32 %) rangie-
ren in der Bedeutung erneut vor
Sicherheitspriifungen (5 % / 32 %).

Smartphones/Tablets

Risikoprofile und Sicher-
heitsmechanismen fiir Smartphones
und Tablets von Mitarbeitern oder
Partnern der Befragten zeigt Ta-
belle 17. Im Vergleich zur vorigen
Stichprobe haben die Verarbeitung
und Speicherung schutzwiirdiger
Daten mit den mobilen Systemen
um jeweils rund ein Drittel zuge-
nommen. Erfreulicherweise hat
auch der Einsatz von Verschliisse-
lung (+16 %-Pkt.) und zentralem
Management (+9 %-Pkt.) deutlich
zugelegt — Security-Suiten verharren
indessen auf etwa demselben Wert
(+1 %-Pkt.) und sind weiterhin nur
auf rund einem Drittel aller Systeme
vorhanden. Auch dort, wo entweder
ein Online-Zugriff auf schutzwiirdige
Daten oder deren Speicherung auf
den Mobilgerdten bereits Realtitdt
sind, haben erst 42 % eine Security-
Suite schon eingerichtet und selbst
dort sagen noch 29 %, dies sei auch
zukiinftig ,nicht vorgesehen”.

In Sachen Verbreitung hat
iOS mit 71 % (+17 %-Pkt.) seinen
Spitzenplatz im Vergleich zu 2012
deutlich ausgebaut. Bei jeweils
42 % der Befragten waren An-
droid (-3 %-Pkt.) und Blackberry
(-9 %-Pkt.) im Einsatz, es folgen
Windows Phone (23 % / +9 %-Pkt.),
Windows Mobile (15 % /-15 %-Pkt.)
und Symbian (7 % / -9 %-Pkt.) vor
Sonstigen (1 % / -3 %-Pkt.).

Content- und E-Mail-Security

Tabelle 18 zeigt den ge-
wiinschten Funktionsumfang von
Content-Security-Losungen: An
erster Stelle stehen wie immer Viren-
und Spyware-Schutz. Die grofiten
Verdnderungen in der ,, Wunschliste”
waren +19 %-Punkte fiir Intrusion-

Sonderdruck aus <kes> 2014*4/6
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Abbildung 18:
Einschatzung der
Sicherheit von Open-
Source-Software
(0SS) gegentiber
Programmen mit
nicht-offengelegtem
Quelltext

Basis: 124 Antworten

Detection/-Prevention, das damit
um sechs Rdnge in die erste Tabel-
lenhdlfte aufsteigt. Auch Inhalts-
filter steigen um zwei Range in der
Beachtung (+12 %-Pkt.). Die Priifung
von SSL-Ubertragungen (+11 %-Pkt.)
sowie DLP (+7 %-Pkt.) sind zwar
ebenfalls gefragter, rangieren aber
weiterhin am unteren Ende der Liste.

Dass eine Malware-Priventi-
on ohne Patternupdates auskommt,
halten 45 % der Befragten fiir ,sehr
wichtig”, weitere 50 % fir ,wich-
tig”. 32 % haben eine solche Losung
bereits realisiert (2012: 46 %, 2010:
38 %, 2008: 28 %), weitere 31 %
planen dies fiir die Zukunft. 75 %
der teilnehmenden Organisationen
setzen auf eine stetige Schreib-/Le-
seprifung (Virenwichter) fiir PCs/
Notebooks/Tablets (2012: 82 %,
2010: 83 %, 2008: 61 %), 46 % stel-

Gewiinschter Funktionsumfang

Virenschutz 98%
Spyware-Schutz 83%
Phishing-Abwehr 77%
zentrale Administration 72%
Spam-Abwehr 70%
Monitoring/Alerting 67%
Intrusion-Detection/-Prevention 62%
Desktop/Client-Firewall 61%
Reporting-Tools 61%
Inhaltsfilter 55%
Device-/Schnittstellenkontrolle 53%
Verschliisselung 50%
Priifung von SSL-Ubertragungen 49%
Data-Leak-/Loss-Prevention 44%
Applikationskontrolle 43%

Tabelle 18:
Anforderungen an
Content-Security-
Lésungen

Basis: 126 Antworten
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Abbildung 19:
Spam-Anteil an ein-
gehenden E-Mails

25% -
20% A
15%
10% +
5% -

0% 1

0-9%

10-19% ' 20-29% ' 30-39% ' 40-49% ' 50-59% ' 60-69% ' 70-79% '80-89% '90-100%

Tabelle 19:
Infrastruktur fir
elektronische
Signaturen

Basis: 101 Antworten

nur Software

Hardwaremodule (HSM)
Hardware-Token

Chipkarten

elektronischer Personalausweis
fortgeschrittene Signatur
qualifizierte Signatur

qualifizierte Signatur mit Anbieterakkreditierung

realisiert | geplant nicht
vorgesehen
57% 15% 28%
12% 6% 81%
26% 5% 70%
23% 9% 68%

4% 7% 90%
16% 10% 74%
26% 15% 59%
22% 7% 71%

Abbildung 20:
Bereitstellungen
far ldngere
Ausfélle

Basis: @ 103 Antworten

len eine isolierte Testumgebung fiir
Malware bereit (2012: 53 %, 2010:
45 %, 2008: 46 %).

Die durchschnittlichen Up-
date-Zyklen fiir die Malware-Abwehr
waren in dieser Erhebung auf Gate-
way-Systemen mit 6,3 Std. sowie auf
Servern mit 7,4 Std. jeweils um fast

T0%

anderthalb Stunden Kkiirzer als 2012;
auch auf PCs/Workstations war mit
11,2 Std. immerhin noch ein Plus
von einer halben Stunde zu verzeich-
nen. Scanner auf mobilen Endgerdten
weisen in Sachen Update-Frequenz
weiterhin eine deutlich hohere
Streuung auf und landen dieses Mal
im Mittel bei knapp 16 Std., was sich

0%

50%

40% 1

30%

20%

I Unternehmensserver / Mainframe realisiert

W geplant
[ Abt-Rechner, PC, LAN realisiert
I geplant

Virtualisierung + redundante Daten
Vertrige zur Container-Nutzung

Vertrige zur Nutzung externer Ressourcen
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Basis: @ 112 Antworten (Unternehmensserver/Mainframes), @ 109 (Abt.-Systeme/PCs)
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in die Werteskala der vorigen Studien
einreiht (2012: 19 Std., 2010: 12 Std.,
2008: 16 Std.).

Eine weitere leichte Ent-
spannung zeigt sich in Sachen Spam
(Abb. 19): Im Mittel haben die Be-
fragten 34 % unerwiinschte E-Mails
erhalten (2012: 38 %, 2010/2008:
53 %, 2006: 33 %, 2004: 24 %) - und
,qnur” noch ein starkes Viertel erhalt
mehr Spam als erwiinschte Nach-
richten (2012: 36 %, 2010/2008:
56 %, 2006: 27 %, 2004: 15 %).
Allerdings beruhen diese Zahlen
auch weiterhin zum grofiten Teil auf
Schétzungen (86 %).

Die Bereitschaft, E-Mails zu
chiffrieren, sofern die notwendigen
Kryptoschliissel beim Kommunika-
tionspartner vorliegen, tibertrifft das
bereits vergleichsweise hohe Niveau
dervorigen Studie: 69 %der Befragten
wiirden dann zumindest sensitive
Nachrichten verschliisseln (2012:
61 %, 2010: 52 %, 2008: 48 %, 2006:
47 %), 23 % alle externen, 19 % alle
Nachrichten (Mehrfachnennungen).
Der Anteil der ,Verweigerer”, die
trotz bestehender Moglichkeit ,nie”
verschliisseln, sank erneut deutlich
auf 23 % (2012: 32 %, 2010: 38 %,
2008: 44 %, 2006: 42 %).

Signaturen sind - auch bei
vorliegenden Schliisseln - jedoch
weiterhin weniger beliebt und wiir-
den nun von 43 % der Befragten fiir
sensitive E-Mails (-2 %-Pkt.), 21 %
fiir externe Nachrichten (-10 %-Pkt.)
und von 19 % fiir alle Nachrichten
(=5 %-Pkt.) verwendet. 42 % ,Signa-
turmuffel”, die trotz entsprechender
Vorbedingungen ,nie” signieren,
entspricht in etwa dem Wert von
2012 (43 %).

Bei den eingesetzten Stan-
dards positioniert sich S/MIME mit
67 % Nutzung erstmals klar vor
(Open)PGP mit 47 % (Mehrfachnen-
nungen) — 18 % der Teilnehmer ver-
wenden (zumindest auch) sonstige
Verfahren. Eine virtuelle Poststelle
zur zentralisierten Ver-/Entschliis-
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selung und Signaturerstellung/-prii-
fung haben 23 % der Befragten reali-
siert (2012: 25 %, 2010: 17 %, 2008:
10 %), weitere 20 % in Planung.

In Sachen Infrastruktur fiir
elektronische Signaturen (Tab. 19)
legt die aktuelle Stichprobe wieder
eine starkere Betonung auf Software-
Losungen (+9 %-Pkt. ,realisiert”),
statt Hardware-Token (-10 %-Pkt.)
oder Chipkarten (-19 %-Pkt.) einzu-
setzen. Besonders der elektronische
Personalausweis ist unbeliebt wie nie:
Fiir 90 % kommt eine Nutzung fiir
Signaturen tiberhaupt nicht infrage
- der geplante Einsatz fiir Geschifts-
prozesse verharrt bei 12 %. Jeder
Fiinfte bezeichnete seine Kenntnisse
uber die Moglichkeiten des ,,neuen”
Personalausweises (nPA) als , gering”
(+7 %-Pkt.) — nur noch 23 % sahen
sich hier ,umfassend” informiert
(=5 %-Pkt.). Immerhin noch 35 %
glauben aber dennoch, dass der elek-
tronische Geschaftsverkehr durch
den nPA fiir Biirger und Unterneh-
men interessanter wird (=11 %-PKkt.).

Notfallvorsorge

Angaben zu Existenz und
Besonderheiten von IT-Notfall-
und -Wiederanlauf-Konzepten be-
schreibt Tabelle 20 — der Anteil der
Teilnehmer mit einem entsprechend
ausgearbeiteten Konzept reiht sich
mit 80 % am oberen Ende der Band-
breite der vorausgegangenen Studien
ein (2004-2012: 69-82 %).

Finige klare Verdnderungen
gegeniiber 2012 zeigen die Bereitstel-
lungen fiir ldngere Ausfille (Abb. 20):
Einerseits haben Cloud- und Soft-
ware-as-a-Service-(SaaS)-Dienste
als ,Reserve” fiir zentrale IT erneut
deutlich zugelegt (+12 %-Pkt. ,reali-
siert” oder , geplant”), zum anderen
ist die Bedeutung von Vertragen zur
Container-Nutzung in dieser Studie
erheblich gesunken (-10 %-Pkt.
bei zentralen Servern/Mainframes,
-7 %-Pkt. bei Abt.-Systemen/PCs).
Ferner zeigt sich eine geringere Affi-
nitdt zu Vertragen tber die schnelle
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Lieferung von Hardware auf Abtei-
lungsebene (-12 %-Pkt.). Von 67 Be-
fragten, die einen Recovery-Vertrag
abgeschlossen haben, mussten 12
diesen in den vorausgegangenen
zwei Jahren in Anspruch nehmen -7
sogar mehrmals.

Fir die Notfalldokumen-
tation nutzen 69 % der Befragten
derzeit ein manuelles und 54 % ein
onlinegestiitztes Handbuch - eine
Online-Anwendung ist bereits bei
16 % im Einsatz. Ein gutes Fiinftel
(21 %) aktualisiert seine Dokumen-
tation regelmafiig (+2 %-Pkt.), wenn-
gleich im Mittel etwas seltener als
in vorigen Studien, namlich durch-
schnittlich alle 274 Tage (2006-2012:
154-231Tg.). 70 % aktualisieren
anlassbezogen (-2 %-Pkt.), erneut
9 % ,nie”.

Datenverluste und Forensik

Erheblich weniger Teilneh-
mer als in der vorigen Studie hatten
in den vorausgegangenen zwei Jah-
ren nennenswerte Probleme mit (zu-
mindest zeitweise) unverfiigbaren
oder verlorenen Daten: Dies war
bei 22 % (15 %-Pkt.) der Fall. Die
Griinde fiir die Ausfille zeigt Abbil-
dung 21. Die gro3e Mehrheit davon
(85 %) konnte jedoch alle betrof-
fenen Daten wiederherstellen: 67 %
griffen auf ein Backup zuriick, 30 %
auf manuelle Neuerfassung, 26 % auf
Selbsthilfe per Datenrettungs-Tool,
7% auf externe Datenrettung und
7 % auf Sonstiges (Mehrfachnen-
nungen).

Die geschdtzten Verluste bei
einer Vernichtung aller elektronisch
gespeicherten Daten zeigt Tabelle
21 - im Durchschnitt ergaben sich
rund 350 Mio. € (KMU 128 Mio. €
/ Grofle 540 Mio. €). Acht weitere
Teilnehmer gaben sinngemaf} an, ein
entsprechender Verlust ware fiir ihre
Organisation existenzgefihrdend
oder ruin®s.

Bei einem Finftel der Teil-
nehmer wurde 2012/2013 mindes-
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IT-Notfall-/Wiederanlaufkonzept

... existiert 80%
... ist schriftlich fixiert 90%
berticksichtigt explizit
spezielle Anforderungen fiir/bei...
... Hardware-Ausfall/

-Wiederbeschaffung 93%
... physische Einwirkungen 92%
... Software-Sicherheitsvorfalle 74%
... Hochverfiigbarkeit des

E-Business 72%

... Malware-/Exploit-Epidemien 72%
... Zusammenbruch externer

Infrastrukturen 70%
... Denial-of-Service-Attacken 56%
... gezielte Angriffe durch

Einzeltdter 53%
Unternehmswichtige Daten liegen
rdumlich getrennt vor 87%

Tabelle 20:
Existenz und Be-
sonderheiten von
IT-Notfall-/Wieder-
anlaufkonzepten

Basis: @ 100 Antworten

tens ein Sicherheitsvorfall rechtlich
verfolgt. Wo das nicht der Fall war,
gab es bei 76 % tatsdchlich keinen
Vorfall zu beklagen, bei 18 % fehlte
es an Verfolgungsinteresse und bei
6 % an Wissen um Ermittlungsmog-
lichkeiten.

Dienstleistungen

Fin eigenes Computer-
Emergency-Response-Team (CERT)
betreibt ein Viertel der Befragten —
knapp zwei Fiinftel nutzen Dienste
eines externen Teams (26 % nur kos-
tenlos, 13 % auch kostenpflichtig).
Generell nutzen 61 % Outsourcing
in der einen oder anderen Form

Softwarafehler

Hardware-Defekte

Bedienfehler
DiebstahifVerust (Hw.)

hihere Gewalt

Abbildung 21:
Ursachen fir Ver-
luste oder (zumin-
dest zeitweilige)
Nichtverflgbarkeit

0 10 20 von Daten
Basis: @ 27 Antworten
Datenwert / Verlust Nennungen
unter 10 Tsd. € 2
unter 100 Tsd. € 6
unter 1 Mio. € 15
unter 100 Mio. € 18 Tabelle 21:
unter 500 Mio. € 6 Geschatzter Verlust
bei Vernichtung
unter 1 Mrd. € 1 aller elektronisch
ab1Mrd. € 8 gespeicherten Daten

Basis: 56 Antworten
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Abbildung 22:
Externe Dienste
(Outsourcing/
MSS/Cloud) im
Vergleich zu In-
house-Lésungen

Skalierbarkeit

Anpassbarkeit an veranderte Anforderungen
Sicherheit

Kosten-Nutzen-Verhaltnis

Datenschutz

Transparenz / Kontrollierbarkeit

0%

B erheblich besser

20% 40%

I etwas besser B gleich gut

60% 80% 100%

B etwas schlechter [l erheblich schlechter

Tabelle 22:
Outsourcing

Basis: @ 106 Antworten

(KMU 53 % / GrofRe 68 %) — Tabel-
le 22 zeigt, wofiir. Mit diesen Leistun-
gen sind die Teilnehmer weiterhin
zufrieden und vergeben im Mittel

genutzte Outsourcing-

Dienstleistungen

Vernichtung von Datentrégern

(Papier, IT) 75%
Wachschutz / Bewachung 55%
gesamte(s) Rechenzentrum/IT 39%
Netzwerk-Management 36%
Spamabwehr 35%
E-Mail-Betrieb 35%
Anwendungssysteme 35%
Managed Firewall/IDS/IPS 32%
Archivierung, Dokumentation 29%
Betriebssystempflege/Administration | 29%
Datensicherung, Backup-Lésungen | 27%
Content-Security/Virenabwehr 19%
Datenbank-Systeme/-Werkzeuge 18%
Datenschutz 18%
Haustechnik 14%
Personaleinsatz/-entwicklung,
Mitarbeiterweiterbildung 8%
Notfallvorsorge/Business-Continuity | 8%
externer ISi-Beauftragter 6%

Tabelle 23:
ISi-Beratung

Basis: 77 Antworten

genutzte Consulting-Dienstleistungen

Penetrationstests 67%
Risikoanalysen und

Konzeptentwicklung 54%
Schwachstellenanalysen 49%
Kontrolle vorhandener Konzepte 42%
Strategie- und Managementberatung | 41%
Umsetzung von Konzepten

und Mafinahmen 41%
Produktberatung und

Kaufunterstiitzung 29%
Durchftihrung von

Inhouse-Schulungen 26%
Prozess-Entwicklung und

-Optimierung 25%

Basis: 76 Antworten
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erneut eine knappe ,Zwei“: 77 % be-
fanden Outsourcingdienste als ,sehr
gut” oder ,gut” —nurjeder Zehnte sah
sie als gerade einmal oder nicht mehr
ausreichend an.

Dabei erweist sich die aktu-
elle Stichprobe als sehr regelungs-
und auditfreudig: Service-Level-Ag-
reements (SLAs) oder vergleichbare
Vereinbarungen existieren bei 95 %
(+14 %-Pkt. gegentiber einem bereits
»strengen” Ergebnis von 2012). Ex-
plizite Anforderungen an den Daten-
schutz stellen dabei 80 % (-2 %-Pkt.),
Regelungen zu Haftungsiibernahme
oder Schadenersatz haben 74 % ver-
einbart (+13 %-Pkt.) Und in Sachen
ISi sind jetzt bei immerhin 67 %
explizite Anforderungen festgehal-
ten (+13 %-Pkt.). Auch Priifungen
erfolgen nunmehr in allen Bereichen
bei rund der Hilfte ,regelmafig” (je
+12 %-Pkt.) und nur noch eher selten
Jnie” (bei 4 % bzgl. ISi und je 8 %
bzgl. Datenschutz und allg. SLAs).

Vorziige von Outsourcing
(inkl. MSS und Cloud-Diensten)
gegeniiber Inhouse-Losungen sehen
die Befragten vor allem in Sachen
Skalierbarkeit und Anpassbarkeit an
verdnderte Anforderungen. Sicher-
heit sowie Kosten-Nutzen-Verhiltnis
erhalten eine in etwa ausgeglichene
Bewertung - Datenschutz sowie
Transparenz und Kontrollierbarkeit
werden iiberwiegend schlechter be-
wertet. Details zeigt Abbildung 22.

Keine allzu grofien Transpa-
renzprobleme beobachten die Teil-
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nehmer hingegen erneut bei Appli-
kationen oder Sicherheitssystemen,
die auf Cloud- oder Web-Services zu-
riickgreifen: 50 % waren sich sicher,
dass es so etwas in ihrem Haus nicht
gibt (2012: 54 %, 2010: 57 %) — wei-
tere 20 % sagten ,vermutlich nicht”
(2012: 16 %, 2010: 23 %). Ein klares
,Ja“ gab es hingegen von 23 % (2012:
22 %, 2010: 14 %), ,vermutlich ja“
gaben 6 % an (2012: 8 %, 2010: 6 %).
Gut zwei Drittel der Nutzer solcher
Systeme sahen dabei deren Kommu-
nikation sowie die Weitergabe von
Daten an den Dienstleister als hin-
reichend nachvollziehbar an.

ISi-Beratung wird von der
jetzigen Stichprobe ein wenig héiu-
figer nachgefragt als in der vorigen
Studie: Uber das gesamte Teilneh-
merfeld nutzen 13 % ,haufig” und
50 % ,gelegentlich” Consulting-
dienstleistungen (jeweils +3 %-Pkt.);
weiterhin liegen die grofien Unter-
nehmen hier vorn (19 % / 60 % vs.
5% / 39 % bei KMUs). Genutzte
Dienste (siehe Tab. 23) bewerteten
80 % der Teilnehmer als ,sehr gut”
oder ,gut”, nur 4 % sahen sie als ge-
rade einmal oder nicht ausreichend
an —im Mittel fast eine glatte , Zwei”.

77 % gaben fiir die Auswahl
eines Consulting-Partners dessen
Reputation und Leistungsspektrum
als besonders wichtiges Kriterium
an. 54 % konzentrieren sich vor-
zugsweise auf die Zusammenarbeit
mit einem einzelnen Berater. Kurz-
fristige Partnerschaften zugunsten
eines ,Best-Price”-Prinzips (20 %)
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oder ein haufiger Wechsel zugunsten
der Meinungsvielfalt in Sachen Be-
ratung (11 %) waren hingegen eher
unbeliebt.

Teilnehmer

Die eingegangenen Frage-
bogen wurden zu 65 % von Teil-
nehmern ausgefiillt, die unmittelbar
fiir die Informations-Sicherheit
verantwortlich sind oder anderwei-
tig leitende Positionen innehaben.
Auch in diesem Jahr ist der Anteil der
CISOs und expliziten IT-Sicherheits-
Verantwortlichen noch einmal
deutlich gestiegen und lag nunmehr
bei 38 % (Tab. 24). In den groflen Un-
ternehmen kamen mit 53 % wieder
iber die Hailfte aller eingesandten
Fragebogen vom CISO/IT-Sicher-
heitsverantwortlichen. Bei den KMU
waren es immerhin noch 19 % -
weitere grofie Ausfiiller-Gruppen aus
den Hausern unter 500 Mitarbeitern
waren Geschiftsfithrer (21 %) und
RZ-/TT-Leiter (17 %).

Auch bei der Frage nach den
vorhandenen Funktionstrigern in
den teilnehmenden Unternehmen
und Behorden (Tab. 25) zeigte sich
eine weiter gestdrkte Sicherheits-
organisation: IT-Sicherheitsver-
antwortliche und CISOs legten im
Vergleich zu 2012 noch einmal um
+5 %-Punkte zu und waren nun in
62 % aller teilnehmenden Organi-
sationen vorhanden; ISi-Ausschiisse
oder dhnliche Gremien legten insge-
samt sogar um +8 %-Punkte zu (KMU
+3 %-Pkt. / Grofde +5 %-Pkt.). Auch
Datenschutzbeauftragte hatte die
aktuelle Stichprobe wieder haufiger
vorzuweisen (+5 %-Pkt.) und erreicht
damit nach einer schwicheren Re-
prasentanz in 2012 nun wieder fast
die intensive Durchdringung der
vorletzten Studie.

Die Nationalitdt des Haupt-
sitzes der Studienteilnehmer zeigt
Abbildung 23, ihre Branchenzugeho-
rigkeit ist in Tabelle 26 zu finden. Das
,durchschnittliche Unternehmen”
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dieser Studie (unter Auslassung eines
einzelnen Grof3betriebs mit enor-
mer IT-/ISi-Abteilung) beschiftigt
insgesamt 3381 Mitarbeiter, davon
116 in der IT mit vier ausgewiesenen
ISi-Spezialisten. Den befragten KMU
standen im Mittel 136 Mitarbeiter
mit 16 ITlern inklusive zwei Sicher-
heitsexperten zur Verfiigung - den
,Grolen” (exkl. des genannten Aus-
reifSers) 6330 Mitarbeiter, davon eine
206-kopfige IT-Abteilung mit sechs
ISi-Spezialisten. Fine Staffelung der
teilnehmenden Organisationsgro-
fen zeigt Abbildung 24.

Infrastruktur

Die gemittelte IT-Landschaft
des ,Durchschnittsunternehmens”
dieser Studie umfasst 3 Mainframes
(KMU 1 / Grof3e 5), 358 Server (51 /
685), 1918 Clients/PCs (147/3742)
sowie 67 Heim-/Telearbeitspldtze
(10 / 125). Hinzu kommen noch
703 Note-/Netbooks (39 / 1423),
308 Smartphones und Tablets (30 /
600) sowie 757 Voice-over-1P-(VoIP)-
Systeme (96 / 1505). Fir ,gute Ver-
bindungen” sorgen durchschnittlich
32 Weitverkehrsnetze (5 / 59 —jeweils
inkl. VPN und Mietnetzen), 49 LAN-/
PC-Netze (4 / 97) sowie 22 Wireless
LANs (2 / 43).

Betrachtet man die Zahl der
Endgerdte (ohne VolIP-Systeme) fiir
jede einzelne Organisation, die an
der Studie teilgenommen hat, so
liegt der Durchschnittbei 2962 (KMU
225 | Grofde 5782). Der Anteil der
mobil betriebenen Systeme ist iiber
die gesamte Stichprobe von rund
einem Drittel in den vorausgegan-

Im Unternehmen gibt es ...
ISi-Beauftragter/C(I)SO
ISi-Ausschuss (0.A.)
Datenschutzbeauftragter
Leiter IT/DV/RZ
IT-/DV-Revision

Leiter Organisation

Leiter Sicherheit/Werkschutz
[T-Administratoren
DV-orientierter Jurist

IT-Sicherheitsverantwortlicher/CISO | 38%
RZ-/IT-Leiter 12%
Geschaftsfithrer 10%
Administrator/Systemtechniker 8%
Datenschutzbeauftragter 7%
IT-Mitarbeiter 6%
Sonstiges 6%
[T-Sicherheitsadministrator 5%
Orga-Leiter 496 | Tabelle 24:

B o Funktionsbezeich-
Revisor 3% nung der Frage-
CIO 1% | bogenausfiiller
Basis: 126 Antworten

Abbildung 23:
Hauptsitz der
teilnehmenden
Unternehmen und
Behérden
Basis: 131 Antworten
unter 100
unter 500
bis 1000
bis 10000
bis 100000 Abbildung 24:
GréBe der
i | | teilnehmenden
0% 10% 20% 30% 40% Organisationen

Basis: 133 Antworten

genen beiden Studien auf jetzt 40 %
gestiegen. Die KMU haben sogar um
+9 %-Punkte auf 47 % Mobilanteil
zugelegt — die groflen Unternehmen
sind hier weiterhin etwas zurtickhal-

alle KMU GrofSe
62% 42% 78%
34% 21% 43%
84% 72% 93%
83% 72% 91%
33% 18% 46%
46% 42% 49%
33% 11% 49%
83% 82% 82%
21% 9% 31%

Tabelle 25:
Vorhandene
Funktionstrager
in den befragten
Organisationen

55205 Ingelheim -

Basis: 128 Antworten (KMU: 57, GroBe 67)
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Behorden/6ffentliche Hand 17% tender, steigerten sich aber ebenfalls
Kreditwirtschaft 17% erheblich um +6 %-Punkte auf nun-
Berater 15% mehr 33 %.
tibrige Industrie
1 0,
(ohne chem. Industrie) 12% Budgets
Gesundheitswesen 5%
Telekommunikationsdienstleister
Provider / S0 Konkrete Zahlen zu Umsatz
Handel 4% oder Bilanzsumme ihres Hauses
Wissenschaft/Forschung/Schulen 4% haben 60 Befragte mitgeteilt — 42
Energieversorgung 3% weitere gaben an, dass solche Zahlen
Versicherungen 3% in ihrer Organisation nicht relevant
chemische Industrie 2% seien, da es sich um eine Behorde
Tabelle 26: | Outsourcing-Dienstleister 2% oder Ahnliches handelt.
Bra”fh?"ZL{' Transport/Verkehr 2%
gehdrigkeit . o
der Studien- | Verlage/Medien 2% Der hierbei duchschnittlich
. : 0 .
Teilnehmer Sorllsnges G0 angegebene Umsatz betrug circa 1,2
Basis: 130 Antworten Mrd. € (KMU 102 Mio. € / grofte Un-
ternehmen 2,3 Mrd. €) - die mittlere
- genannte Bilanzsumme belief sich
auf gut 8 Mrd. € (1,4 Mrd. € / 20,5
Mrd. €). Eine gestaffelte Darstellung
20 der entsprechenden Nennungen
dieser Geschidftszahlen zeigt Abbil-
Abbildung 25: dung 25.
Geschéftszahlen 1
(Umsatz bzw.
Bilanzsumme) Zu verfiigbaren Mitteln fiir
der St“diezt‘“’i" die IT und die Informations-Sicher-
nehmer
[Nennungen] bis 5. Mio.. bl 50 Mio.bis 60O Mio. . bis 5 Mrd. Ober 6 Mrc: heit (ISi) haben wir Angaben von
Basis: 60 Antworten 66 beziehungsweise 61 Teilnehmern
erhalten. Bei diesen Zahlen waren
wieder einmal fast alle Befragten auf
W Schidtzungen angewiesen: Nur finf
unter
Teilnehmer aus groflen Unterneh-
unter 10.000 .
men konnten auf ermittelte Werte
Abbildung 28: - 2 fir das IT-Budget zuriickgreifen,
Budget fir S 0000 beim Anteil fiir die ISi war das sogar
Informations-Si- iy hains . solich
cherheit [Anzahl : nur einem moglich.
der errechneten ab 1.000.000
Werte] o 10 2 Auf Basis dieser Angaben
Basis: 52 Antworten verfiigte das ,,durchschnittliche Un-
Abbildung 26: F
Anteil der ISi am 5
IT-Budget bei = |
teilnehmenden =
KMU (ohne L
Extremwert) 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 S50
Basis: 25 Antworten
Abbildung 27:
Anteil der ISi am
IT-Budget bei

teilnehmenden
groBen Organi-
sationen (ohne

Extremwerte)

GroBe

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50

Basis: 31 Antworten

26
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ternehmen” in dieser Studie fiir das
Jahr 2013 dber ein IT-Budget (inkl.
Personalkosten) von gut 10 Mio. €
(KMU 530 Tsd. €/ Grofie 19 Mio. €).

Die Antworten zum Anteil
fiir die Informations-Sicherheit wa-
ren erneut sehr stark gestreut — das
rechnerische Mittel tber alle Anga-
ben betrug rund 11,5 % (8 % unter
Ausschluss von Extremwerten), der
Median lag bei 5 %. Abbildung 26
zeigt einen Boxplot der ISi-Anteile
fir KMU (unter Auslassung eines
Extremwerts von 100 %), Abbildung
27 liefert die Verteilung der Werte fiir
grofle Unternehmen (unter Auslas-
sung zweier Nullangaben und eines
Extremwerts von 80 %).

Absolute ISi-Budgets konn-
ten wir aus 52 Fragebogen errechnen,
in denen sowohl Angaben zu IT-Bud-
gets als auch zum Anteil der Infor-
mations-Sicherheit enthalten waren.
Hieraus ergeben sich durchschnittli-
che finanzielle Mittel fiir die ISi von
gut 266 Tsd. €, beziehungsweise
rund 29 Tsd. € in der Teilmenge aus
den KMU und 469 Tsd. € bei groflen
Unternehmen. Eine gestaffelte Aus-
wertung dieser errechneten Zahlen
zeigt Abbildung 28. |
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Sind Sie verantwortlich fir die IT-Sicherheit?
Dann lernen Sie <kes> jetzt noch besser kennen!

<kes> liefert zweimonatlich alle relevanten Informa- JetZt P
tionen zum Thema IT-Sicherheit - sorgfaltig recherchiert /4
von Fachredakteuren und Autoren aus der Praxis. anfo

In jeder Ausgabe finden Sie wichtiges Know-how,
Hinweise zu Risiken und Strategien, Losungsvorschlage
und Anwenderberichte zu den Themen:

Internet/Intranet-Sicherheit, Zutrittskontrolle,
Virenabwehr, Verschliisselung, Risikomanagement,
Abhor- und Manipulationsschutz, Sicherheits-
planung, Elektronische Signatur und PKI,

IT-Recht, BSI-Forum

<kes> ist die Fachzeitschrift zum Thema Informations-
Sicherheit — eine Garantie fur Zuverlassigkeit.

Neben den reguldren Ausgaben kénnen Sie von
den <kes> Specials profitieren, die zu Messen
oder besonderen Themen erscheinen.

g
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“4pins im f;"

<kes> online

<kes>-Leser kdnnen neben der Print-Ausgabe
auch <kes> online unter www.kes.info nutzen.
Hier finden Sie ohne Zugangsbeschrankung Kurz-
meldungen, Links zu relevanten Veranstaltungen
sowie aktuelle Artikel zum Probelesen.

www.kes.info
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Ja, bitte schicken Sie mir gratis und unverbindlich

|:| ein Exemplar <kes> - Die Zeitschrift fiir Informations-Sicherheit
|:| ein Exemplar <kes> Special ,,Mobile Security”

|:| ein Exemplar <kes> Special , Wirtschaftsspionage”

|:| ein Exemplar <kes> Special , E-Health”

Es kommt nur dann ein Abonnement zustande, wenn ich es ausdrtcklich wiinsche.

Datum Zeichen Unterschrift

FAX an +49 6725 5994 Lieferung bitte an

SecuMedia Verlags-GmbH
Leser-Service
Postfach 12 34

55205 Ingelheim
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IT-Sicherheit einfach

Auf Kurs in ruhige Gewasser

Verschlusselung fur alle!

Und das fur jeden Geldbeutel — sogar fur den leeren!

apseC

plied security

fideAS® file
private:

Die besten Dinge im
Leben sind kostenlos.

Sichern Sie lhre Privatsphare

mit Profi-Software. fide AS® file
private verschliisselt alle sensiblen
Dateien auf Threm PC, Laptop oder
USB-Stick und schitzt sie so vor
unbefugtem Zugriff.

Einfach, effizient und sicher.

Mehr Infos gibt es auf

fideAS® file
workgroup:

Fur kleine Unternehmen
mit groBen Anspriichen.

Fur kleine Unternehmen mit
maximal 5 bzw. 25 Arbeitsplatzen
gibt es fideAS® file workgroup.
Der netzwerk- und gruppenfahige
Bruder von fideAS?® file private
sichert Daten auch im
Geschaftsumfeld.

fideAS® file
enterprise:

Das Flaggschiff mit
maximalem Komfort.

Die File-Folder-Verschlusselung
bietet optimalen Schutz.
Verschlusselt werden konnen
Dateien auf Fileservern, PCs oder
Notebooks, mobilen Datentragern
wie USB-Sticks oder Dateiablagen
in der Cloud.

www.daten-verschIuesselung.de

Applied Security GmbH - EinsteinstraBSe 2a - 63868 GroRwallstadt
Telefon: +49 (0) 60 22 / 263 38-0 - info@apsec.de - www.apsec.de

IT-Sicherheit — Made in Germany seit 1998.
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