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Internet of Things
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Bundeskanzlerin Angela Merkel erklärt IOT

merkel2.mp4


Internet of Things
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Nexiot klärt auf
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Internet of Things
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IoT Bausteine

How to create a „Thing“?

IDENTITY
Unique ID IPv6

CONNECTIVITY
WiFI, Bluetooth, ZigBee, etc.

SENSES
Pressure sensor, environmental 

sensors,
NFC/RFID to interact with 

smartphone

EMBEDDED ELECTRONICS
Put the device onto the chair



Internet of Things
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Werbeforschung
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Beacons auf Werbeflächen
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Werbeforschung
Kontaktmessung über LINK Move App



Erste Erkenntnisse
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2’210 Kontakte mit Beacons gemessen

38 Teilnehmende



Plakatkampagne

© LINK Institut & Nexiot AG | Sicherheit in der Marktforschung 4.0| Stefan Oglesby & Christoph Wartmann10

8 Standorte in KW11
14.3. bis 20.3.16

Tramhaltestelle Kappeli
40 gemessene Kontakte

Durchschnittliche Verweildauer: 2.1min

Bushaltestelle SBB Werkstätte
3 gemessene Kontakte

Durchschnittliche Verweildauer: 0.3min

202 gemessene Kontakte



Recognition in Abhängigkeit der Kontaktklasse
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19%

50%

Weniger als 10 Kontakte
[21**]

Mehr als 10 Kontakte
[10**]

3f: Haben Sie dieses Plakat bzw. eines oder mehrere Plakate dieser Kampagne kürzlich im Raum Altstetten gesehen? | geschlossene Frage

Basis: n= [ ] | Filter: Filtertext | geschlossene Frage | *Achtung, kleine Basis! **Achtung, sehr kleine Basis!



Werbeforschung
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Modellierung der Kontakte und Profile
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Mobilitätsforschung
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GPS-Tracking über Mobile Device



POS-Tracking
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App-basierte Befragung am Point of Experience

LINK Fragebogen   Vor 1 Min.

Sie sind soeben an einer Aktion 
für HAPPY COOKIES vorbei-
gegangen... Was denken Sie 
darüber?
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|Version 1.01

Wo stehen wir heute?

Europarat

Schweiz EU

DSG

heute

C108

heute

Richtlinie

95/46/EG

National 

Laws
National 

Laws
National 

Laws
NationaleG

esetze

National 

Laws
National 

Laws
National 

Laws
Nationale 

Gesetze

DSG 

revidiert

C108

revidiert DSGVO*

* Datenschutzgrundverordnung

Vorentwurf bis August 2016

Text vereinbart am 15.12.15

http://goo.gl/MALzaN

http://goo.gl/I41Paf (D)

Beinahe final – on hold

http://goo.gl/MkFxpG

1824. März 2016



|Version 1.01

— Keine fundamentalen Änderungen am Regelungskonzept des Datenschutzes

— Keine wirkliche Harmonisierung der Rechtslage in der EU (war ein Hauptziel)

— Kosten und Compliance-Aufwand für Unternehmen wird signifikant steigen 

— Risiken der Non-Compliance werden signifikant steigen

— Viele Fragen wegen schlechter Redaktion der DSGVO

— Datenschutzrecht findet auch im Ausland Anwendung

— Breitere Definition sensitiver Daten (genetische, biometrische)

— Pflicht zur EU-Repräsentanz ausländischer Controller

— Ausbau der Informationspflichten gegenüber Betroffenen

— Ausbau der Rechte Betroffener, insb. beim Profiling

— Recht auf Datenportabilität

— Strengere Anforderungen an die Einwilligung

— Strengere formale Voraussetzungen für Auslagerungen

Was ändert sich?

DSGVO   revK108

X

X              X

X

X              X

X              X

X

X              X

X
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|Version 1.01

— Pflicht zu einem Verzeichnis der gesamten Datenbearbeitung

— Unternehmen müssen ihre Compliance nachweisen können

— Datenschutzbeauftragter Pflicht bei Hochrisikoaktivitäten

— "Data protection by design"

— "Data protection by default"

— Privacy Impact Assessments bei Hochrisikoprojekten

— Behördenkonsultation bei Hochrisikoprojekten

— Meldepflicht bei Verletzungen der Datensicherheit

— Pflicht, Verletzungen der Datensicherheit zu verzeichnen

— Anerkannte Code of Conducts und Zertifizierungen

— Verbot der Befolgung gewisser ausländischer Editionsbefehlen

— Verwaltungssanktionen, andere Sanktionen

Hinweis: Regelung der grenzüberschreitenden Datenflüsse bleibt ungefähr gleich

Was ändert sich?

DSGVO   revK108

X

X              X

X

X              X

X

X              X

X

X              X

X

X

X

X              X

2024. März 2016



Was ist anders in der Marktforschung 4.0
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IOT im SMART Data Model

M

A

T
MEASURE METRICS 
& DATA
IOT = wichtige, 
ergänzende Datenquelle.
Riesige Menge an real-
time.Daten

APPLY ANALYTICS
Verknüpfung von Daten  aus 
verschiedenen Quellen

TRANSFORM 
BUSINESS
Ausschöpfung von 
Potenzialen im Markt und 
im Unternehmen:

REPORT RESULTS
Visualisierung der 
Erkenntnisse mit intuitiven 
Cockpits

SMART
DATA

S

R

START WITH STRATEGY
»Datenbearbeitung zum Zweck der 
Planung und Statistik.» 
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Sicherheit in der Marktforschung 4.0
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Internet of Things
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Risiko Potential im IoT Sektor
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Internet of Things
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IoT Bausteine

How to create a „Thing“?

IDENTITY
Unique ID IPv6

CONNECTIVITY
WiFI, Bluetooth, ZigBee, etc.

SENSES
Pressure sensor, environmental 

sensors,
NFC/RFID to interact with 

smartphone

EMBEDDED ELECTRONICS
Put the device onto the chair
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Internet of Things
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IoT Ebenen

• Spezifische Services und Applikationen die gewonnene 
Datenerkenntnisse visualisieren und in spezifische 
Handlungsanweisungen sowie assoziierte Services überführen 

• Framework welches grösste Datenmengen rasch auswerten 
kann und mithilfe von mathematischen Modellen Muster 
erkennt sowie Vorhersagen erstellen kann. 

• Hardware & Software Framework welches gewonnene 
Datenmengen aus verschiedensten Quellen verwaltet, 
verknüpft und den Zugriff sicherstellt. 

• Framework welches erlaubt die verbundenen 
Gegenstände zu managen, ihr Verhalten an zu passen, 
sie auf die neueste Version zu aktualisieren.

• Basiert auf Netzwerken welche den weltweiten 
Austausch zwischen Geräten, Sensoren und Cloud 
Lösungen trotz unterschiedlicher 
Übertragungsprotokollen sicherstellen.

• Nutzungsspezifische IoT-Hardware oder einzelne 
Module welche die Sammlung und sichere 
Übertragung der erhobenen Daten ermöglichen 

Devices / Gateways
Sensors & Actuators

Connectivity

Device Management

Data
Management

Big Data, 
Analytics,

Business Rule 
Engine (CEP)

Services

Lifecycle Security

Communication 
Security

Device Security

}
}
}
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Internet of Things
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Cardio App

Just detected an irregular heart 
behavior and that you

are feeling ill. Please sit down and 
wait for the ambulance. 

A doctor will call you in the next 
seconds.

!!! Heart beat irregular  !!!

Herausforderungen von IoT Modulen
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Internet of Things
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Cardio App

!!! Heart beat irregular  !!!

Try our newest wonder drug.
No more cardio problems.

It helps instantly.

Push here to order.

Herausforderungen von IoT Modulen
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Internet of Things
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Cardio App

!!! Heart beat irregular  !!!

Information:
Your health insurance
premium has changed
due to major illness 

Increased by +16%
Now: $2498.-

Herausforderungen von IoT Modulen
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Internet of Things
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Herausforderungen von IoT Modulen
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Internet of Things
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Herausforderungen von IoT Modulen

~70 Computational Systems
~100 Million lines of programming code

100% of wireless cars are inadequately secured
Control car functions via SMS

GPS

Diagnostic Devices Remote Locks
Infotainment systems

Connection to smart homesControl of actuators
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Internet of Things
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Schwachstellen im IoT Space

Netzwerk

Interfaces / UI

Infrastruktur 

IoT Devices
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Internet of Things
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Netzwerk Schwachstellen

Portscan

Data injection

Lack of transport encryption

Denial of Service

TCP attacks

Traffic highjacking

Misconfigured Firewalls
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Internet of Things
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Infrastruktur Schwachstellen

Cloud based solutions

Risk assessment

Security auditing

Unknown backdoor

Brute force

DDos attacks



© LINK Institut & Nexiot AG | Sicherheit in der Marktforschung 4.0| Stefan Oglesby & Christoph Wartmann

Internet of Things
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Interface / UI Schwachstellen

HTTP Cookies 

Password cracking 

SQL injection / URL manipulation

Cross site scripting

Active Sniffing / Man in the middle
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Internet of Things
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IoT Devices Schwachstellen

Physical security

Backdoor

Network capability vs Battery

Protocols UDP vs HTTPS Authentication

Data Auto upgrade / firmware

Data privacy
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