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EU-DSGVO |> Inkrafttreten Umsetzungfrist /%r‘\r’\;\/%?fd%ghseit
BDSG (alt)
LDSGe (alt)

30.06.2017

DS-AnpUG-EU
BDSG (neu)

LDSGe (neu) |—
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Folgen von Verstoflen |Eusuee
Art. 83 Abs. 4, 5 DSGVO

BufRgelder bis EUR 10.000.000 bzw.
EUR 20.000.000 oder 2 % bzw. 4 % des
weltweiten Vorjahresumsatzes

,,Jede Aufsrchtsbehorde steIIt s:cher dass dle
Verhdngung von GeldbuBen ... in jedem Einzelfall .
wirksam, verhaltmsmaBlg und abscht:eckend st ="

: (Abs 1)



Persdnliche Haftung der Geschaftsfuhrer
8§ 43 GmbHG

(1) Geschaftsfihrer haben in den Angelegenheiten der Gesellschaft
die Sorgfalt eines ordentlichen Geschaftsmannes anzuwenden.

(2) Geschaftsflhrer, welche ihre Obliegenheiten verletzen, haften der
Gesellschaft solidarisch flr den entstandenen Schaden.

» Es sind geeignete Mallhahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefahrdende Entwicklungen frih erkannt werden.
= Risikomanagement

= Datenschutz/ IT-Sicherheit = Teil vom Risikomanagement
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Anderungen betreffen...

prt
ouﬁféﬁx‘fét\) Q'Bﬂobboﬂiddmom

1 :ooxololomanﬂllxﬂgk"ﬂ"”
0001100000100001 011

Recht

dobidb6o1
103 0XPO QY11 hiL

iy

0001060 01100
01)911109011 003

TCae nmim

1961061 1100001001001
glq
110810

110040dd000101
1001911011013

"Lo8bgedbiasny

06110 1010 1401 0O T

e ,101%%@%}1%10

Technik

Organisation




HK2

Informationspflichten |l
Artt. 13, 14 DSGVO

» Informationspflichten fir jede
Datenerhebung

= Pflicht zur Auskunft iber Umstande der
Erhebung, insbesondere:

= Zwecke und Rechtsgrundlage der
Verarbeitung

= Berechtigtes Interesse nach Art. 6 Abs. 1 f),
sofern sich hierauf berufen wird

= Empfanger der Daten
= Absicht der Ubermittlung in Drittland
= Speicherdauer

» Datenschutzerklarung muss kunftig

samtliche Verarbeitungsprozesse
erfassen
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Informationspflichten |l
Artt. 13, 14 DSGVO

gegenuber

= Kunden

= |nteressenten

= Empfangern

= Nutzern der Online-Angebote
= Beschaftigten




IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen

HK2

Rechtsanwélte

Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)




IT-Sicherheit in der
Datenschutz-Grundverordnung

Art. 25
Datenschutz durch Art. 32

Technikgestaltung und durch Sicherheit der
datenschutzfreundliche Datenverarbeitung
Voreinstellungen

HK2

Rechtsanwélte

Verweise u. a.:
Art. 5 Abs. 1 f)

Art. 28 Abs. 3 S. 2 ¢)

Art. 30 Abs. 1 S. 2 g),
Abs. 2 d)
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Sicherheit der Verarbeitung Rechisanwélrs
Art. 32 DSGVO
I Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus I

Eintrittswahrscheinlichkeit und Schwere des Risikos einer
Rechtsverletzung des Betroffenen (Schutzbedarfsanalyse)

berticksichtigen —— Art, Umfang, Umstande, Zweck der Verarbeitung

Stand der Technik

Verschlisselung,

Wiederherstellbarkeit,
—> Implementierungskosten Wirksamkeitsprufung, ...

) Rechenschaftspflicht
| Nachwes g Art, 5 Abs. 2

genehm. Verhaltensregeln oder
Zertifizierungsverfahren



Handreichung zum Stand der Technik
Bundesverband IT-Sicherheit e. V.

HK2

Rechtsanwélte

TeleTrusT — Bundesverband IT-Sicherheit e.V. @ TeIeTrusT

Der IT-Sichamaisweand.

Handreichung
zum "Stand der Technik"
im Sinne des
IT-Sicherheitsgesetzes (ITSiG)
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Auftragsverarbeitung
Art. 28 DSGVO
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Auftragsverarbeitung mit Unterauftragnehmern Rechisanwélrs
Art. 28 DSGVO




Ab 25.05.2018 HKZ
Auftragsverarbeitungs-Vereinbarungen (AV)

Art. 28 DSGVO Art. 28 Abs. 3 ¢) I. V. m. Art. 32 DSGVO

— Malnahmen Beschreibung
gt s e l (detailliert)
[= T
* B8 3 9 e =
g ven oo g - s MaRnahmen Beschreibung | Geeignetheit nach Art.
Zuseren 32 DSGVO
[Kunds, Adrasss],
- nachtigend _Auftraggebars -
MalRnahmen Beschreibung Stand der Technik Schutz- Wirksam-
e 5 o e Cov objektiv- subjektive | bedarf keits-
L L N AT Sm— technisch Auswahl prifung

Rageung; g AnTEOarg:
UNEEOR U0 WEOE I OGS AV-UEENDIUY] UTQESSTL SOWET B8 021 orgaen
dar DSGVO vorgenen, it sioh d3s Va3 s I 5. Bnz Zuardng dar Szsnn
REQEUNEKOMDENE T STUO 0 TSCTRCNEN ATRFISTUNEN 085 MOCN QENENNEN SDSE
k13= Antage 2 angenangL
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Einwilligungsmanagement




Was andert sich noch?
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Weitere Anderungen ...

Rechtsgrundlagen der Verarbeitung
Datenschutzgrundséatze
Zweckbindung/ -kompatibilitat
Rechenschaftspflicht

Data protection by design/ default
Meldepflichten
Datenschutz-Folgenabschéatzung

©COoNOO~WNE

Betroffenenrechte

10. Vertraulichkeit (Mitarbeiter)

11. Betrieblicher Datenschutzbeauftragter
12. Aufsichtsbehérden

Verarbeitungsubersichten (i il '
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Marketing mit der DSGVO!?
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Kollaborative Systeme
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Joint controllers Gemeinsam fur die Verarbeitung  [T]1qp4
Verantwort“Che Rechtsanwélte

Art. 26 DSGVO

= Mehrere Verantwortliche

= Gemeinsame Festlegung der Zwecke und der
Mittel der Datenverarbeitung

= Gemeinsame Kontrolle erforderlich

= Vereinbarung Uber die gemeinsame
Verantwortlichkeit

= Offenlegung der wesentlichen Inhalte der
Vereinbarung ggu. Betroffenen

= Auseinanderfallen von Geltendmachung und
Erfullung von Betroffenenanspriichen maglich

= Optionale ,Anlaufstelle”




Zweckanderung HK.Z
Artt. 5 Abs. 1 b) 1.V.m. 6 Abs. 4 DSGVO
Verarbeitungszweck # Erhebungszweck I

\ 4
jede Verbindung zwischen Erhebungs- und Verarbeitungszweck
Zusammenhang der Erhebung der pbD, insbes. zwischen
Betroffenen und Verantwortlichem
berlicksichtigen Art der personenbezogenen Daten, insbes. Verarbeitung sensibler

Daten (Art. 9) oder Daten Uber Straftaten

—_— Folgen der Weiterverarbeitung fur Betroffene

Vorhandensein geeigneter Garantien (z. B. Verschlisselung,

Pseudonymisierung)




Auslegungsspielrdume der DSGVO sind historisch grof3
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2015 2016 2017 2018
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DS-AnpUG-EU
BDSG (neu)

LDSGe (neu) |—
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Datenschutz- und IT-Sicherheitsgesetzgm

Eosaue,

25.05.2016
|> Inkrafttreten
EU-DSGVO

Umsetzungfrist

BDSG (alt)
LDSGe (alt)
30.06.2017
DS-AnpUG-EU
BDSG (neu)
LDSGe (neu) |—
08.08.2016 10.05.2018
NIS-RL - (D
|> 20.02.2018
NIS-RL-DV
P 29.06.2017
NIS-UmsetzungsG
25.07.2015
ITSIG >
BSIG
31.06.2017
> 2 Korb 03.05.2018 31.06.2019

BSI-KRITISV "
A A A A A A A A A A A A A A s
) Sektoren: Energie, Informationstechnik und > Sektoren: Gesundheit, Finanz- und Versicherungswesen,
Telekommunikation, Wasser und Ernéhrung Transport und Verkehr
* § 13 Abs. 7 TMG
T™MG

TKG






To-Do‘s bis Mai 2018

1. Datenschutz = Aufgabe der Geschaftsflihrung
2. Datenschutzerklarungen extern/ intern Gberarbeiten

3. technische und organisatorische Mal3nahmen
Uberprifen

A(D)V-Vereinbarungen anpassen
Verarbeitungsprozesse dokumentieren
Datenschutz-Folgenabschatzung implementieren
Prozesse fur Betroffenenanspriche einrichten

N o ok



Dokumente nach DSGVO

o Verarbeitungsverzeichnisse o Loschkonzept

o Dokumentation der technischenund Berechtigungskonzept
organisatorischen MalRnahmen ) _

o Datenschutzerklarung firr Mitarbeiter, © Durchfuhrung einer Datenschutz-
Kunden und Dienstleister Folgenabschatzung

o Verpflichtungserklarung fir o Erstellung von Eilwilligungstexten
Mitarbeiter . o Abschluss und Anpassung der

© \[/)Va(tatggi?ghutzerklarung aut der Vertrage zur Auftragsverarbeitung

o Bestellung eines o Austausch mit Dienstleistern bzgl.
Datenschutzbeauftragten DSGO-konformer Einsetzung von

o Konzept Data Breach Datenverarbeitungs-Tools






Haben Sie Fragen?

HK2

Rechtsanwaélte

Karsten U. Bartels LL.M.

www.hk2.eu

www.comtection.de
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Karsten U. Bartels LL.M.*

= Partner bei HK2 Rechtsanwalte
=  Geschaftsfuhrer HK2 Comtection GmbH
= Zert. Datenschutzbeauftragter (TUV)

= Sachverstandiger fur IT-Produkte beim
ULD S-H (rechtlich)

= Vorstand Bundesverband
IT-Sicherheit e. V. (TeleTrusT)

= Stellv. Vorsitzender Arbeitsgemeinschatft IT-
Recht im Deutschen Anwaltverein e. V.

(*) Rechtsinformatik



