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Uber IDnow ) | | - | |
IDnow ist federtihrend im Bereich der Identifizierungsdienstleistung

D 5 0 2 |

Ausweise aus Uber 250 Kunden Uber 10 Millionen € Fin Team von Gestartetim Jahr
193 Ldndern in Europa an Funding 100 Mitarbeitern 2012
fur mehrals und

7 Milliarden Menschen 250 Ident-Spezialisten

Unsere weltweiten Partner

DocuSign, D) DERMALOG

Giesecke & Devrient

EU-weit fuhrende Unternehmen vertrauen auf IDnow

% UBS COMMERZBANK ¢ N26 ) solarisBank wirecard Pelefonica =

Deutschland en i




Regulatorik

Aktuelle Ansatze erfullen die rechtlichen Anforderungen

Video-ldent seit 2014 als Identifikationsmadglichkeit im GwG-Bereich erlaubt
elDAS seit 2016 gultige Sighatur-Gesetzgebung in Europa

IDnow eSign erfiillt als Kombination von Video-ldent und QES die Anforderungen
von elDAS und ETSIEN 319 411-2



Video-ltl:lelntl& eSign | . |
ldentifizierung und Vertragsabschluss in weniger als 5 Minuten

Der Nutzer wdhlt ein Produkt auf der ldent-Spezialist identifiziert den Nutzer Ubermittlung von Vertrag und
Webseite / Mobilseite durch hochqualifizierte Video-Software Ergebnis in Echzeit
Weiterleitung zu IDnow Wahrend des Gesprdchs unterschreiben Der Nutzer kann sofort loslegen

des Vertrags mithilfe qualifizierter
Signatur (Uber TSP)




/Dnow

Zur Betrugsverhinderung
forschen wir zu Ansatzen
(digitalen) Manipulatione



Betrugsansatze . . . .
Teiltalschungen sind meist dilettantisch umgesetzt
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Betrugsansatze . 3
Bertrugsversuche mit Vollfalschungen nehmen zu
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Betrugsansatze . 3 .
Oft werden Ausweise ahnlich aussehender Personen verwendet




Betrugsansatze . . 3 .
Der Einsatz von Masken ist ein zu hoher Autwand fur einen Betrug

ARMED RUBBERY

New generation of bank bandits sport expensive, realistic silicone masks
By Andrew Strickler Monday, June 18, 2012

ﬁa\\_/gj Elike 28

Federal officials suspect this silicone mask, known as “The Elder” and available online for
$810, disguised California's infamous “Geezer Bandit,” who has robbed at least 16 banks 10f6



Betrugsansatze . . . .
Digitale Manipulationen bedingen hohe Kosten in der Vorbereitung




Angriffsszenarien . . o
Mogliche Angriffsszenarien auf ldentifizierungsvertahren

: . ) ol Similarity Fraud /
Social Engineering Ahnlichkeitsbetrug

Opfer werden dazu gebracht, sich zu
identifizieren (z.B. gefalschte
Stellenanzeigen, ,Kredit ohne Schufa”)

Betrug mit echten, meist gestohlenen
Ausweisen jedoch falscher Person

Similarity

Fraud
25%
Social
@ Engineering
@H Sonstige Angriffe 54% Vollfsl-

* Digitale Manipulation / Rendering schl:ng T

- Masken oy 19% 0= -

Vel Teilfal- M =] Vollfdlschungen
axep schung

In 4 Jahren und mehreren Millionen 2% Gut gefdlschte Ausweise sind

Identifikationsvorgdngen noch nie beobachtet bereits ab 50 EUR erhaltlich



Stufel

Automatische Dokumenterfassung

Dokument
Personalausweis, DE

Name
Stefanie

Nr.
LD34HN50NVN

« Automatische Bildaufnahme /
Qualitatsprifung

« Automatische Land-/
Dokumentenerkennung

*Flhrende OCR-LOsung
«EU/Deutschland basiertes Systemhosting

*Mit aktuellen EU-DSGVO-Vorschriften
konform

*Redundantes RZ mit regelmaBigen
Sicherheitstuberprifungen und
Penetrationstests



St.uer |
Biometrie

Bitte machen Sie
ein Selfie

« Automatische Bildqualitatserkennung
*Erstellung eines 3D-Modells des Kopfes

*Abgleich zwischen Ausweisbild und realem
Konterfei

Abgleiche basierend auf Machine-
Learning

*Bessere False Acceptance Rate (FAR) als
die eines Menschen



Stufe 3
Uberprufung der Echtheit des Dokuments

fornamen/Gi

T———
TEFANIE it i

i . M8 DEUTSCH
Geburtsort/Place of bitn/Lieu de naissance

SCHWE INFURT
oy raenn
G T e

p.il—l

/I\

Bitte zeigen Sie

lhren Ausweis

Neigen Sie lhnin
verschiedene
Richtiinaen

*Machine-Learning-Algorithmen werden fur
dynamische (videobasierte) Erkennung von
Sicherheitsmerkmalen genutzt

Erkennung von echten
Sicherheitsmerkmalen wie Hologrammen

und optisch-variabler Tinte

-Plattform liefert vollautomatisch
Aufnahmen der Sicherheitselemente
(sichtbar / nicht sichtbar)



Stufe4+5 . . |
Manuelle Uberpritfung, bis hin zu voller

GwG-konformer Video-ldentifikation

Surmamatiom

TR

| Vernamen/Given names.Prénoms.
G STEFANIE it b
Srsiagmue of tonaity.

s W
. ). W8 DEUTSCH

Geburtsort/Place of birth/Lieu de naissance
SCHWEINFURT

Bitte zeigen Sie
lhren Ausweis
Neigen Sie lhnin
verschiedene
Richtiinaen

«Erfullung der behordlichen Auflagen
hinsichtlich der manuellen Kontrolle

«Ausgebildete Spezialisten erganzen Teile
der automatischen Uberpriifung

*Dezidierte Auswahl der Mitarbeiter
*RegelmaBige Schulungen
«Deutschland/EU-basierte Call-Center

«Call-Center zertifiziert / geprift nach ETSI
EN 319 411-2 (QES)



Veranderung der Angriffsversuche .
Angriffsversuche haben deutlich abgenommen

Die Anzahl der Betrugsversuche ist f
seit 2016 deutlich zuriickgegangen Betrugsversuche gesamt dl _
(2016:1 auf 2.000 = 0,05%) 1 auf 5.000 (=0,02%) '

Positive Auswirkungen durch 3/2017 (GW) Crypto Wahrungen

Einsatz komplexer Technik zur 1 auf 2.200 (=0,045%)
Betrugserkennung im Hintergrund




Herzlichen Dank

V) IDnow

Michael Sittek
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