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BKK VBU - Ursprung und Entwicklung

Grindung der Betriebskrankenkasse Verkehrsbau Union (BKK-VBU)
am 1. Januar 1993

Tragerunternehmen: Verkehrsbau Union GmbH, E
heute EUROVIA EUROVIA

Offnung der BKK-VBU am 1. Januar 1996 - *
alle gesetzlich Versicherten kbnnen die BKK-VBU wahlen

Mehrere Fusionen seit 2000

heute stehen hinter der BKK-VBU Satzungsbetriebe aus
verschiedenen Branchen

BKK-VBU
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BKK VBU - Grundsolide Finanzen

TeleTrusT

Pioneers in IT security.

= seit Jahren schuldenfrei

= seit 2012 bundesweit gedffnet und Haushaltsvolumen
von ca. 1 Milliarde Euro

= Verwaltungskosten geringer als im Durchschnitt der
Gesetzlichen Krankenversicherung

= garantiert kein Zusatzbeitrag bis 2015

| EINNAHMEN | 2m1 210 |
Einnahmen gesamt 648,22 Mio. Euro 580,8 Mio. Euroc

CAUschmeN  loom o 200
Leistungsausgaben 5071 4 Mio. Euro 541,7 Mio. Euro
Verwaltungzkosten 36,6 Mio. Euro 34,7 Mio. Euro
Sonstige Ausgaben 6 0 Mioc. Euro 3,2 Mio. Euro
Ausgaben gesamit 634,9 Mio. Euro 579,6 Mio. Euro

BKK-VBU
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Ausgabe 30/2012

VIEONIEN

TOP
BEITRAGSSTABILITAT

28 gesetzliche Krankenkassen
im Vergleich

Ausgabe 30/2012



«VOI» ETeleTrusT

BKK VBU - Hauptsitz und Standorte
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BKK-VBU - im Test (Auswahl)

ausgezeichnete Leistungen

TOoP

Bonus-/
Vorteilsprogramme

Ausgabe 49/2012

Deutschlands gréBter Krankenkassen-Vergleich

BESTE

Gesundheits-
firderung

5 Kassen mit Bestbewertung
Ausgabe 49/2012

Deutschlands gréBter Krankenkassen-Vergleich

sehr gut

Bundesweit gedffnete Kassen
mit Geschaftsstellennetz

<uro

102 Krankenkassen im Test;
Ausgabe 11/2012

Krankenkasse

Ausgabe 49/2012

Deutschlands graBter Krankenkassen-Vergleich

Platz 1

Bundesweit gedffnete Kassen
mit Geschaftsstellennetz

€uro

* 2 Anbieter mit voller Punktezahl,
102 Krankenkassen im Test;
Ausgabe 11/2012

ambulante/integrierte
Versorgung

Ausgabe 49/2012

Deutschlands gréBter Krankenkassen-Vergleich

und geprufter Service

'@ 24
Deutschlands
kundenorientierteste
THURINGEN Dienstleister 2013
Zertifizierung BKK - VBU
Servicequalitit - “Sehr gut” (Betriebskrankenkasse Verkehrsbau Union)
15264 8015
TIC YA Universitic St.Gallen Handelsblatt )

YW CERT

Lusatzleistungen

Ausgabe 49/2012

Deutschlands gréBter Krankenkassen-Vergleich

Lahnversorgung

Ausgabe 49/2012

Deutschlands groBter Krankenkassen-Vergleich

BKK-VBU
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ausgezeichneter
interner Service

Auszeichnung zur
Poststelle des Jahres

Es wird die

BKK VBU

Piey Bt Oestscand

¥l PitneyBowes Kodak postmagter “POSTA
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Ausgangssituation & Rahmenbedingungen |

«Strategische Kernaussage der BKK VBU
* Die BKK VBU ist ein moderner, regionaler Dienstleister...

...dazu gehoren als Erfolgsfaktor im Kundenkontakt
auch innovative technische Plattformen und
Kommunikationsmittel und -kanéle...

» Datensicherheit und Datenschutz
haben bei allem Handeln hdchste Prioritat

* Inkrafttreten Patientenrechtestarkungsgesetz in 2013
* U. a. Verpflichtung der Krankenkassen bei Leistungsantragen
iInnerhalb bestimmter Fristen zu antworten
* Auswirkungen: Prozesse sind zu prifen, Postwege zu
verkurzen...

BKK-VBU
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Ausgangssituation & Rahmenbedingungen Il

 Die BKK VBU will den Kunden, Partnern und Dienstleistern
grundsatzlich alle Standard-Kommunikationswege anbieten.

* ... und dabei den Kunden die Wahl des Kommunikationsweges
Uberlassen — allerdings im Rahmen der gesetzlichen Bedingungen
(Schriftform, Unterschrift) und unter Beachtung des Datenschutzes
(speziell fir medizinische Daten).

» Deshalb sollen zuktnftig die Kanale
Post, Fax, SMS, E-Mall, E-Postbrief, IncaMaill,
De-Mail, Internetfiliale und Social-Media
unterstiutzt werden.

* Als De-Mail-Provider wurde mentana-claimsoft GmbH gewahlt.

 Aktuell wird eine Output-Plattform mit Multi-Channel-Ansteuerung
ausgewanhlt und getestet. >
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Generelles Vorgehen — zielgruppenspezifisch

* Identifizieren von Prozessen und Kommunikationsanlassen
fur Briefkommunikation zwischen den Beteiligten,
die durch De-Mail ersetzt werden kénnen
(Rahmenbedingungen: Schriftformerfordernis, Unterschriftserfordernis,
VerschlUsselung medizinische Daten)

und

» deren Ablosung einen Nutzwert (prozessuale und monetare
Vorteile) fur alle Beteiligten bieten

und ggf.
« auch Vortelle fur den gemeinsamen Kunden mitbringen

* rechtssichere und datenschutzgerechte Aufbereitung
und Abstimmung >
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Geplante Zielgruppen

* Privatkunden
* Input:
* Leistungsantrage
» Mitgliedsantrag
« samtliche Frageb6gen mit Anlagen
e Output:
« Kundenpraferenz, Antworten
* Fragebdgen: Familienfragebogen, Unfallfragebogen
* Firmenkunden
 Schriftwechsel/Antrage im Zusammenhang
mit Beitragserstattungen
e Dienstleister und Dritte
 Schriftwechsel und Gutachten,
z. B Deutsche Rentenversicherung, Medizinischer Dienst,
Gerichte und Anwalte bei Behandlungsfehlerberatung

— Prozessbeschleunigung fur Privatkunden — “
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Vorteil der De-Mail

» Gesetzlicher Basis durch -~
De-Mail- und m ‘..
E-Governmentgesetz BRK
(Schriftform,Unterschrift) Ry Privatkunde

Anbieter
 Eine Infrastruktur fur alle -@

» ,Globaler® Transport von

g . BKK
lIjachrlt():hten, abgesicherte Uremenmen Anbieter anbieter | Firmenkunde
mgebung % %

— auch fur Sozialdaten
N )
s -

Biirgerinnen BKK
und Birger Dienstleister/Dritter

19.09.2013 4. Informationstag "Elektronische Signatur” % o
- Gemeinsame Veranstaltung von TeleTrusT und VOI BKK-VBU
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De-Mail Format

Eine De-Mail-Nachricht ist eine Internet-E-Malil gemal3
[RFC2822], die die im Folgenden genannte Strukturmerkmale
besitzt. Insbesondere enthalt sie die von der [TR DM PVD FU]

geforderten Metadaten...
(PVD Interoperabilitatsspezifikation)

- Baslert auf Standards: E-Mail System
- Enthalt De-Mail spezifische Header
« Verschiedene Nachrichtentypen / Versandoptionen
« Kann mit einer DKIM-Signatur versehen werden
* Folgende Nachrichten missen signiert werden:
- Absenderbestatigte Nachrichten
- Meldungsnachrichten

11

16.09.2013 4. Informationstag "Elektronische Signatur ‘ H?\W

Gemeinsame Veranstaltung von TeleTrusT und VOI
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De-Mail Signatur

* Bel Mentana werden aktuell alle De-Mail-Nachrichten beim
Versand signiert und konnen uber die Archivschnittstelle mit
einer QES versehen werden.

« Zum Teil lange Aufbewahrungsfristen im Gesundheitswesen
- Langzeitarchivierung (TR ESOR)

 Nachrichten konnen einfach und schnell verifiziert werden -
Hashwerte kdnnen verglichen werden

* Verschieben der Originalnachricht ins Archivsystem
* Erzeugung einer De-Mail-Kopie (interne E-Mail) zur
Weiterverarbeitung

4. Informationstag "Elektronische Signatur” %
BKK-VBU

Gemeinsame Veranstaltung von TeleTrusT und VOI 12
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De-Mail Signatur

TeleTrusT

Pioneers in IT security.

Kopie einer De-Mail
wird weitergeleitet

_ \ Verifikation Langzeitarchivierung
Mailgerver der De-Mail
f\:,
X
De-Mail M-Doc Archivsystem Hash-Safe
Gateway Autoverfier =~ DMS-ECM

Original De-Mail
wird weitergeleitet

4. Informationstag "Elektronische Signatur”

19.09.2013 Gemeinsame Veranstaltung von TeleTrusT und VOI BldsVRY
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Archivanbindung

- Empfangene und gesendete De-Mails kdnnen abgerufen werden
» Dies umfasst die Original De-Malil und Metadaten

« Externe Signatur zu jeder De-Mail bei Bedarf verfligbar

« Konfiguration pro Mandant

 Neben der Nachricht auch Metadaten
Versandoptionen

Datum

Benutzerinformationen

o o o o

* Schnittstellen:

o Webservice

o SMTP

- Originalnachricht als Anhang
o Dateisystem

- Ordnerstruktur

4. Informationstag "Elektronische Signatur" %
BKK-VBU

19.09.2013 Gemeinsame Veranstaltung von TeleTrusT und VOI
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Ende zu Ende Verschliusselung

= Nutzung eigener Verschllsselungszertifikate

Verschliisselung

Entschlisselung

Mailserver De-Mail De-Mail
Gateway

Mailserver

Gateway
Schliisselverwaltung

durch User

= Ver- und Entschlisselung am Arbeitsplatz
= Kein Virencheck beim De-Mail Provider moglich

= Business Continuity Konzept bei Schllsselverlust
notwendig

19.09.2013 4. Informationstag "Elektronische Signatur” % 15
o Gemeinsame Veranstaltung von TeleTrusT und VOI BiIGVEUY



GW zu GW Verschliusselung

«VOI» ETeleTrusT

= Transparente Gateway-zu-Gateway Verschlisselung

Verschliisselung

Entschliisselung

Schliisselverwaltung
durch Gateway

De-Mail
Gateway

Mailserver

= Pro Doméane kann ein eigenes Verschllsselungszertifikat (privater Schltissel)

hinterlegt werden

= Automatische Verteilung der Zertifikate (6ffentliche Schlissel) unter den

Anwendern

= st fur die Zieldomane oder den User ein Zertifikat registriert, wird automatisch

verschlisselt

19.09.2013 4. Informationstag "Elektronische Signatur"
o Gemeinsame Veranstaltung von TeleTrusT und VOI
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Nutzen

- Datenschutzkonforme, elektronische Kommunikation wird méglich
« Sicherheitsniveau kann fallweise variiert werden

Verschlusselung

QES fir Archivierung...
- Einfacher fur unseren Kunden, Vertragspartner, Dienstleister, ...

* Versandprozesse kdnnen deutlich vereinfacht und kostensparend
durchgefithrt werden

5 Minuten am Tag fir ca. 800 Mitarbeiter der BKK VBU
= 67 Stunden/Tag = 8,5 Kapazitaten

« Maschinenlesbare Daten (aus/fur Fachverfahren) kbnnen mit tbermittelt
werden

- Internes Routing der Daten bei elektronischer Ubermittlung anstelle Papier
mit Klassifikation und Anreicherung der Daten moglich — bei hoher
Geschwindigkeit

4. Informationstag "Elektronische Signatur” %
BKK-VBU

Gemeinsame Veranstaltung von TeleTrusT und VOI o

19.09.2013
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BKK-VBU

ich will eIn
Kind von Dir.

Bis zu 190 Euro Babybonus und viele weitere Vorteile mit unserem
Familienprogramm. Bis 2015 garantiert ohne Zusatzbeitrag.

e — Eraukzuémrz.d&
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BKK-VBU

Ich will elne
De-Mail von Dir.
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Fur Fragen...

Peter Salathe

BKK VBU

LindenstralRe 67, 10969 Berlin
Tel.: (030) 7 26 12 - 1708
Mobil: 0152 09276966
peter.salathe@bkk-vbu.de

meine-krankenkasse.de

4. Informationstag "Elektronische Signatur"
Gemeinsame Veranstaltung von TeleTrusT und VOI BKKVBU
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