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«VOI» GTelerrusT

dokuhaus Archivcenter GmbH

= Firmengrindung am 01.06.2003 mit Sitz in Wiedemar
Aktuelle Anzahl unserer Mitarbeiter: 19

= Archivierung von Dokumenten jeder Art auf 9.000m?2 Lagerflachen,
entspricht ca. 80.000 laufenden Metern an Dokumenten

= Von der konventionellen Aktenlagerung und Aktenverwaltung Uber die
Digitalisierung von Unterlagen bis hin zum Back-Up-Service kiimmern wir
uns um die sichere und zuverlassige Aufbewahrung und Verarbeitung der
Kundendaten, individuell nach Wunsch des Kunden.
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Integritatssicherung im Scanvorgang

= Schon seit 2013 bieten wir mit
dem Office-Signer unseren
Kunden zur Integritatssicherung
des Scangutes eine qualifizierte
digitale Signatur als Stapel- oder
Einzelsignatur

= Damit sind die Dokumente vor
Veranderung geschitzt, bzw.
beweisen, dass die Dokumente
nach dem Scanvorgang nicht
verandert worden sind.

= Die Authentizitat des Mitarbeiters
ISt nachweisbar

16.09.2016

Integritdtssicherung mit QES

Dokumente
Kundenauftrag mit
Schutzbedarf hoch
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Einzelsignatur
oder
Stapelsignatur mit
OfficeSigner
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Scanablauf

Integritatssicherung Scanprozess

= Nach der positiven
Qualitatskontrolle wird das N
Scangut in einem gesicherten
Ordner zur Signatur _K%, |
bereitgestellt und in einem N T
Durchgang (bis zu 99 Dateien) ——
mit manuellem Aufruf signiert ...,

Aktion Integritétssicherung Tool o
L

Qualifizierte
Signatur
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Massensignatur im Scanprozef}

Kundenanfragen gestiegen Scanprozess

L aré . ot atons e s st po
= Bei gro3eren Auftragen ist eine F @ } Sl D
manuelle Stapelsignatur |

ineffizient, deshalb wurde schon tﬁﬁ >
in 2015 der Einsatz des —N T
AutoSigner flr die qualifizierte

I itiv I
Massensignatur erprobt. ot ﬁ } S } %
= Auch die Integration eines AT e —— .?

fortgeschrittenen Zeitstempels
zur Integritatssicherung ist im
Massenverfahren maoglich.
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Integritatssicherung im Scanvorgang

Sicherheitsniveau der fiir die Archivierung méglichen Signaturtypen

Authentizitat
Integritat
Amtliche Zeit

konnen wir die
verschiedenen
Signaturtypen je nach

Mit den Signaturprodukten -A

{an das Dokument gebundene
Signatur mit personengeb. Zertifikat
eines zugelassenem Trustcenters)

Authentizitit
Integritdt

Schutzbedarf .
Systemzeit

hoch

Qual. Zeitstempel azs) Amtliche Zeit

{An das Dokument gebundener Hashwert inkl. Zeit mit fortgeschrittenem Zertifikat, Belasthare Zeit

Auftrag d eS Ku n d e n u n d [nbcht‘a_na\:tsus::lirrfntiuhundener Hashu‘frert mit 9 Integritst
Fortgeschrittene elektronische Signatur
d e r g efo rd e rte n mit fortgeschrittenem Zeitstempel Integritt,

zzgl. nichtamtlichem Zeitstempel)

Schutzbedarfsklasse o
erfullen.

Integritat mit schwacherer
Authentizitst
Systemzeit

Fortgeschrittene Signatur
{An das Dokument gebundener Hashwert mit fortgeschrittenem Zertifikat)

Integritét ohne Authentizitat

Fortgeschrittener Zeitstempel
Belastbare Zeit

{Nicht an das Dokument gebundener Hashwert mit Z5 aus eigener TSA- nichtamtliche Zeit)

Fehlende Verkehrsleitfahigkeit
Systemzeit

Lnur” revisionssichere Archivierung
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TR-RESISCAN ready

o Scanprozess nach
Kundenanfragen detaillierter TR-RESISCAN ready

= Trotz unserer ISO Zertifizierungen

9001 und 27001 wurden die =  Wir entschieden uns nach der
Nachfragen nach einem Beratung durch die Mentana-
nachweisbaren Scanprozess nach Claimsoft zu der Konformitats-
TR-RESISCAN spurbarer prufung des VOI CERT ,TR-

= Eine Mdglichkeit des Qualitats- RESISCAN ready” auf Grundlage
und Sicherheitsnachweises bietet der Prafkriterien der BSI TR-
ein Scanverfahren nach TR- 03138 (RESISCAN)

RESISCAN
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TR-RESISCAN ready
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=

ca NN

Auf Grundlage unserer ISO

Gemeinsame Veranstaltung von TeleTrusT und VOI

Posteingang Elkr, Akten Archiv Zertifizierungen wurde der Scan-
Paosteingan
o Prozess nach TR-RESISCAN
l ‘ dokumentiert:
Y
R pepimgvalitindgiet o Beginnend mit dem Papiereingang
pition e « Uber die Dokumentenvorbereitung
Transfer-Vermerk
Dokumenbsrvorberaitung Register « und dem Scanverfahren
Opt. . e
- i « bis zur Qualitatskontrolle und
'6' o Nachbearbeitung mit
. Aktion 5¢a|1ner-55ﬂv;:$r;:a[|2:uréSm‘tware |nteg.r.ité_tssich?rung per |
scannstrate Faume gualifizierter Signatur pro Datei
OM negativ
am AutoSigmer
_ﬁp - Aktion Umg:;dl:lr::ﬁrm: Tool* ?.
ﬁ Metadaten
Stichprobe J
QM/Nachbearbeitung Integrationssicherung®
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TR-RESISCAN ready

—

QhM/Nachbearbeitung

aM positiv

L&

Signatur-Verifikation/Validierung

'

Oniginal Dokumente

Beweiswerterhaltung
/ TR-ESCR

Dokumenten-Lager
Vernichtung

16.09.2016

Aktion

Aktion

Aktion

Aktion

NN RN

Nach dem positiven QM mit
qualifizierter Signatur
(ab Schutzbedarf hoch — Festlegung

} ?. des Kunden)

« Kann ein Verifikationsprotokoll der
e Signatur beigefligt werden
s } ?’
KL/ PDF Protokoll

Damit ist die Voraussetzung zu
einer TR-ESOR gemal3en

e Speicherung beim

ey } ® Kunden/Dienstleister gewahrleistet
T et .9 -+ Als letztes folgt noch die ordnungs-
gemale Vernichtung der

Evidence Recard

" merstnge v Originalunterlagen nach
Kundenauftrag
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Konformitatsprifung des VOI CERT(‘ VO' » | Tgle?rz,;’/‘rgﬂ;

TR-RESISCAN ready

Verfahrensdokumentation Konformitatsprufung

= Mit Unterstiitzung der Berater = Der benannte Auditor des VOI
erstellten wir eine vollstandige und Cert kontrollierte im Vorfeld die
qualitativ hochwertige Verfahrens- Dokumentation anhand der
dokumentation unseres PrUfkrItel‘len del’ TR-RESISCAN
Scanvorganges. Hilfreich waren Anlage P
dort die mehrjahrige Erfahrungder = Und im Vor-Ort Audit bei uns im
Berater im SGB konformen Scancentrum in Wiedemar wurde
Scanprozess Vor-Ort gepruft-

= AnschlielRend wurde die = Alle Punkte wurden im
Konformitatsprufung beim VOI Auditbericht festgehalten.

CERT beantragt.
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Zertifizierungsprozess VOI CERT

Bestellung des/der Einsichtnahme Vor-Ort-Audit Ergebnis-
Auditors/en und Prifung der beim Kunden Workshop
durch VOI-CERT Dokumentation Prufung spezifischer—  beim Kunden
durch den/die in der Regel flr den Ergebnisse,
Auditor/en Nachweis der _ Dokumentation
Revisionssicherheit plus Vor-Ort-Audit
unabdingbarer — Etwaige “Findings”:
Kriterienpunkte Besprechung und
Abstimmung weiteres
Vorgehen

- - Uberstellung des Ausstellung des
fnfertigen des Audit- Audit-Berichts Zertifikats _
durch den leitenden Auditor an den VOI-CERT bei positivem Bescheid
mit Zertifizierungsem- Zertifizierungsauschuss
pfehlung (positiv/negativ)
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Konformitatsbestatigung

nach TR-RESISCAN ready

«VOI» STeletrusT

VOI CERT

D aS Z e rt i fi kat T R = R E S I S CA N z: Die Zertifizierungsstelle der VOI Service GmbH VOl Service GmbH Certification Authority certifies ’}

ready fur die erfolgreiche
Konformitatsprifung wurde
fur die dokuhaus am 06.
Sept. 2016 ausgestellt.

Mit diesem Zertifikat kbnnen
wir unseren Kunden
nachweisen, dass unser
Scanprozess den
Anforderungen der TR-
RESISCAN genugt und
damit qualitativ hochwertig

und beweiswerterhaltend ist.

16.09.2016

A AR ANARNRRARARN
{¢ »
& «VOl CERT»

¢ )
{ ZERTIFIKAT - CERTIFICATE )]

h&ﬁﬁﬁﬁﬁﬁﬁﬁ&ﬁ.
R R R

bescheinigt gemaR VOI-CERT-Regularien dem according to the VOI-CERT Certification and Testing ’}
Software-/Hardwareprodukt/Verfahren Regulation that the software/hardware product/
{‘ procedure ’)
"( Scarwerfahren am Standort Wiedemar Scanning process at location Wiedemar ))
{ der Firma: from: )
(‘ dokuhaus Archivcenter GmbH, dokuhaus Archiveenter GmbH, ))
“ Dornierstrale 4, D-04509 Wiedemar Domierstraiie 4, D-04509 Wiedemar ’}
(( die Anforderungen nach dem Priifverfahren fulfills the requirements of the “TR-RESISCAN ’}
{( . TR-RESISCAN ready” zu erfiillen. Das gepriifte ready” specification. The tested product/procedure ’}
Produkt/Verfahren erméglicht grundsatzlich das nherent ubstituting Scanning of decu-
{‘ Ersetzende Scannen von Dokumenten gemaR TR- ents a TR-RESISCAN. A Certification ’}
RESISCAN. Der Nachweis wurde durch das Prufver- Process was performed with Report No. VCC16101
{( fahren mit der Nummer VCC16101 erbracht. and proof has been provided that the requirements ’}
are fulfilled
(( Das Gutezeichen VOI Compliance Certificate (VCC) The approval mark VOI Compliance Certificate (VCC) ))
.‘( ,TR-RESISCAN Version 1.1" wurde erteilt. "TR-RESISCAN Version 1.1" has been granted. )}
) VOl Compliance Certificate 2

{¢ +TR-RESISCAN ready” 24

,‘( Datum der Zertifizierung: 06.09.2016 Date of Certification: 2016-09-06 ,}
Prifberichtnummer: VCC16101 Audit Report No.: VCC16101

{( Zertifkatnummer: ZVOC16101 Certificate No.: ZVCC16101 ’}
Zertifikat guitig bis. Sep. 2017 Certificate valid until: Sep. 2017

{( VOI Service GmbH - Zertifizierungsstelle
(‘ Bonn, den 06.09.2016

& o

(( Peter ). Schmerler

{‘ Geschaftsfahrer / Managing Director
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Konformitatsbestatigung (‘ VO' » | TF?o!eng/;r/ngrl;

nach TR-RESISCAN ready

Vielen Dank fur Ihre Aufmerksamkeit!

Frau Gellner von der Mentana-Claimsoft GmbH und ich stehen gern fir
weitere Fragen zur Verfugung.

Josef R. Weber

dokuhaus Archivcenter GmbH

034207-4068-0
Josef.Weber@dokuhaus.com
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