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PSD2 — Bedrohung oder Chance?

) STUDIEN & UMFRAGEN bank—verlagy
PSD2 could turn into a PSD2-Studie: Mehr als jede zweite Bank hat
make-or-break chapter .
in European banks' Bedrohungen und Chancen noch nicht erkannt

history, depending on

ek e .
feirbusinessagt:  pSD2 veriindert europiische Bankenlandschaft

PSD2 wird Personal Finance Management Lésungen vorantreiben -
ein einziges Portal fiir alle Finanzdaten des Kunden

Aus fir ein Quasi-Monopol der Banken European banks face a

monumental shakeup

as a result of a new EU
directive that will open

FinTechs werden das Geschaft von Privatkundenbanken verandern  up the market like
never before.
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Regulatorische Anforderungen an (‘ VOI » Tﬁ!e?fr,’,éﬂﬂ

Banken und Sparkassen im Bereich IT-Sicherheit
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Europdische Kommission

MaRisk v =

RICHTLINILN

Mindestanforderungen an das

Risikomanagement Zahlungsdiensterichtlinie

'S
S ¢
~

Bankaufsichtliche
Anforderungen an die IT

Mindestanforderungen an die Sicherheit ‘

von Internetzahlungen

Richtlinie zur Netzwerk- und
Informationssystemsicherheit
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TeleTrusT

Pioneers in IT security.

Technical Standards und
Guidelines der EBA zur PSD2

«VOI»
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RTS on Passporting,

Notification and
Supervision
Consul
RTS on Central sation ~ Konsul- Inkrat-
Contact Points Paper tation treten
. . Consul Konsul- —
Guidelines on -tation . :‘re't:n'
Insurance for PSPs Paper el
Guideline_s on (iotpsul Konsul- - il
Complaints Paa;::r tation S treten
Procedures
Consul
Inkraft-
i ~tation Konsul-
treten
RTS on EBA Register FerE tation
Consul )
Guidelines on Incident -tation Konsul- A und
, e — . Ver- sch’  Inkrart-
Reporting P tation o treten
) ‘ ‘ Consul L BaFin-
Guidelines on Security BRI <Onsul R?,n'{}_ Inkraft-
Measures paper tation Rund treten
RTS on Strong Consul Final AT
Authentication and ;aati')"err‘ Kc;gzglr; Report Umsetzungsfrist 18 Monate 2019
Secure Communication
. . Consul Ao
Guidelines on et Konsul- gan Inkraft-
Fraud Reporting Paper tation schr. treten
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Die PSD2 fordert die ba“""’e"agy

Verwendung von 2 Alle Online-Banking-Sicherheitsverfahren der Sparkassen (chipTAN,
Faktoren aus 3 smsTAN, pushTAN und HBCI) erfullen die finf Grundprinzipien:
unterschiedlichen
Kategorien:

Beispiele: Kto: 1006781 Betrag: 100,00

: Eizzword Transaktionsbindung (,Dynamic Linking“)

- PIN

Beispiele: Auftragsdatenvisualisierung
Token
Smart Card
Handy

Starke Kundenauthentifizierung

Wissen:

Zwel Faktoren Online-
Banking-PIN

TAN: 642891

Die TAN fir lhre pushTAN-Verbindung: MyPh
Uberweisung tber
28,00 EUR auf das
Konto 84401001 BAN: **2885321
lautet: 136561

Einzelibenveisung

Betrag: 100,00 €

Kanaltrennung

Beispiele:

- Fingerabdruck

- Iris-Scan

- Stimmerkennung

Gliltigkeitsbegrenzung
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Access to Account: (‘ VOI » Tﬁ!ﬁﬂﬁ&iﬂ

Was andert sich eigentlich gegeniber heute?
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Why Germany’s banks are the most open
in the world

Posted 315t of August 2015 by Tim Green
AP (/blag/API) Bank (/blog/Bank)
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Access to Account: Aus einzelnen (‘ VOI » Tg!e?;’:,',‘rgﬂ;

Angeboten kann eine virtuelle Bank entstehen

Mit freundlicher Unterstiitzung:

bank-verlag y

. [ ]
9. Informationstag 5 Finanzgruppe
18.09.2018 "Elektronische Signatur und Vertrauensdienste” Deutscher Sparkassen- 8
und Giroverband

Gemeinsame Veranstaltung von TeleTrusT und VOI



«VOI» ETeleTrust

Wer besetzt zukinftig das Frontend zum Kunden?
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Fur die Anbindung der Drittdienste « VOI » TQL?L’,T‘SQZ;

ISt eine genormte Schnittstelle erforderlich

Mit freundlicher Unterstiitzung:

= Weder PSD2 noch RTS bank-verlag' Jff
machen konkrete Vorgaben
bzgl. der Schnittstelle fir
Drittdienste.

= Grundsatzlich kdnnte jede
Bank in Europa eine eigene
Schnittstelle bereitstellen.

= Warum ist eine europaweit
einheitliche Schnittstelle 5
sinnvoll? D
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Européische Standardisierungsinitiativen
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Berlin Group PSD2 NextGen-API
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Pioneers in IT security.
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Berlin Group PSD2 NextGen-API — Teilnehmer

A EUROPEAN STANDARDS INITIATIVE
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Die Version 1.0 der NextGen-API

«VOI»

TeleTrusT

Pioneers in IT security.

wurde am 8. Februar 2018 veroffentlicht
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A European Standard

for PSD2 XS2A
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PRESS RELEASE

Berlin Group publishes Version 1.0 of the
NextGenPSD2 Framework

Tags: PSD2, XS2A, EBA RTS, TPP, API

Amsterdam - Ballerup - Basildon - Berlin - Bonn - Brussels - Bucharest - Copenhagen -
Dublin - Frankfurt - Helsinki - Lisbon - London - Madrid - Malmé - Milan - Munich - Oslo -
Paris - Riga - Sofia - 5t. Gallen - Stockholm - Utrecht - Vienna - Warsaw - Waterloo - Zagreb -
Zirich

8 February 2018

Today, the Berlin Group has published Version 1.0 of the NextGenPSD2 Access to Accounts (XS2A) Framework
that enables Third Party Providers (TPPs) to access bank accounts under the revised Payment Services
Directive (PSD2). Version 1.0 integrates extensive public market consultation feedback and is based on the
European Commission adopted European Banking Authority (EBA) Regul y Technical Standards (RTS) for
Strong C Authentication and C. and Secure Open Standards of C. icati

As the European financial industry opens up access to account information under PSD2, the NextGenPSD2
Framework offers a modern, open, harmonised and interoperable set of Application Programming Interfaces
(APIs) as the safest and most efficient way to provide data securely. The NextGenPSD2 Framewaork reduces X52A
complexity, addresses the problem of multiple competing standards in Europe and, aligned with the goals of the
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Berlin Group NextGen-API
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Pioneers in IT security.

PSU
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TPP

PISP

payment initiation

ASPSP
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Y

AlISP

account information

h

F Y

PIISP

confirmation of funds

h

XS2A Interface

I
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